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Περίληψη 
 
 Η παρούσα διπλωµατική εργασία αναπτύχθηκε µε σκοπό την παρουσίαση των 
δηµοφιλέστερων Open Source Κρυπτοσυστηµάτων. Αναφέρονται τα πρωτόκολλα και οι 
αλγόριθµοι κρυπτογράφησης που χρησιµοποιούνται και παρουσιάζεται εκτενώς ο τρόπος 
λειτουργίας τους. 
 Αρχικά γίνεται µια ιστορική αναδροµή στην έννοια της κτυπρογραφίας και στη 
δεύτερη ενότητα παρουσιάζεται το OpenPGP, ένα πρωτόκολλο αλλά και πρόγραµµα 
υβριδικής κρυπτογράφησης, που συνδυάζει µεθόδους της συµµετρικής και ασύµµετρης 
κρυπτογραφίας. Το PGP εφαρµόζεται κυρίως στο ηλεκτρονικό ταχυδροµείο και σε αρχεία. Οι 
αλγόριθµοι που χρησιµοποιεί είναι ιδιαίτερα γνωστοί και ασφαλείς. 
Στην τρίτη ενότητα περιγράφεται το OpenSSH, ένα πρόγραµµα που µας επιτρέπει να 
συνδεθούµε σε έναν αποµακρυσµένο υπολογιστή και να εκτελούµε εντολές σ'αυτόν. 
Αντικατέστησε το παλιότερο rlogin και rsh , και παρέχει κρυπτογραφηµένη επικοινωνία 
ανάµεσα σε δύο υπολογιστές πάνω από ένα µη-ασφαλές δίκτυο. Επιτρέπει επίσης προώθηση 
θύρας X11 ,TCP µέσα από ασφαλές κανάλι. Είναι ένα λογισµικό που δηµιουργήθηκε για να 
παρεµποδίζει κάποιου είδους απειλές ασφαλείας, κυρίως αυτές από τρίτους που 
παρακολουθούν και έχουν πρόσβαση σε ενδιάµεσους κόµβους επικοινωνίας.  
Ακολουθεί στην τέταρτη ενότητα το TrueCrypt το οποίο κρυπτογραφεί τα δεδοµένα 
ενός δίσκου ή φακέλου on the fly, όπως χαρακτηριστικά αναφέρεται, δηλαδή όσο αυτά 
βρίσκονται στη RAM, προτού µεταφερθούν στο δίσκο. Μπορεί να κρυπτογραφήσει 
ολόκληρο το partition του δίσκου ενώ δίνει τη δυνατότητα να κρυπτογραφηθεί ένα partition 
µε κάποιο λειτουργικό σύστηµα ενσωµατωµένο, εµποδίζοντας την εκκίνησή του χωρίς να 
εισαχθεί σωστά ο κωδικός. Επιπλέον, δεν αποθηκεύει κωδικούς σε κανένα µέρος του δίσκου. 
Στη συνέχεια αναφέρεται το Tor, το οποίο προστατεύει τις επικοινωνίες στο διαδίκτυο 
από την ανάλυση κίνησης, µια µορφή δικτυακής παρακολούθησης. Συνδέει τον χρήστη µε 
τον υπολογιστή που θέλει µέσω ενός κατανεµηµένου δικτύου υπολογιστών που 
χρησιµοποιούν κρυπτογράφηση για να εγγυηθεί τη µυστικότητα της προώθησης των πακέτων 
επικοινωνίας µεταξύ των δροµολογητών. Το Tor λειτουργεί µε πολλές εφαρµογές που 
βασίζονται στο πρωτόκολλο TCP όπως προγράµµατα άµεσων µηνυµάτων και φυλλοµετρητές 
ιστοσελίδων εµποδίζοντας έτσι άλλα άτοµα να µάθουν την φυσική τοποθεσία του χρήστη ή 
ποιες σελίδες επισκέπτεται. 
Τέλος, παρουσιάζεται ένα παράδειγµα εγκατάστασης και χρήσης ενός προγράµµατος 
κρυπτογράφησης µηνυµάτων, του δηµοφιλέστερου αυτή τη στιγµή, του PGP. 
 4 
Περιεχόµενα 
1. Εισαγωγή – Σκοπός της εργασίας ....................................................................................6 
2. OpenPGP ........................................................................................................................11 
2.1 Συµµετρική και µη-συµµετρική κρυπτογράφηση ...................................................12 
2.2 Περιγραφή των εκδόσεων του PGP .........................................................................13 
2.3 Χαρακτηριστικά του OpenPGP ...............................................................................17 
2.4 Πώς δουλεύει το PGP ...............................................................................................18 
2.4.1. Κλειδιά ..............................................................................................................19 
2.4.2 Ψηφιακές υπογραφές..........................................................................................20 
2.4.4. Συναρτήσεις Κατακερµατισµού .......................................................................21 
2.4.5 Ψηφιακά πιστοποιητικά.....................................................................................23 
2.4.6 Μορφές Πιστοποιητικών ...................................................................................26 
2.4.7 Μοντέλα Εµπιστοσύνης .....................................................................................30 
2.4.8 Επίπεδα Εµπιστοσύνης στο PGP .......................................................................32 
3. OpenSSH.........................................................................................................................34 
3.1 Στόχος του έργου.......................................................................................................36 
3.2 Ιστορικό.....................................................................................................................37 
3.3 Πρωτόκολλο SSH 2...................................................................................................38 
3.4 Χαρακτηριστικά .......................................................................................................38 
3.4.1 Πρόγραµµα Ανοιχτού Λογισµικού.....................................................................39 
3.4.2 Χωρίς άδεια ........................................................................................................39 
3.4.3 Ισχυρή κρυπτογράφηση .....................................................................................39 
3.4.4 X11 Προώθηση...................................................................................................40 
3.4.5 Port Forwarding.................................................................................................40 
3.4.6 Ισχυρή Πιστοποίηση Αυθεντικότητας...............................................................40 
3.4.7 Forwarding Agent (Single-Sign-On)..................................................................40 
3.4.8 ∆ιαλειτουργικότητα ...........................................................................................41 
3.4.9 SFTP client και server support στα SSH1 και SSH2 πρωτόκολλα ..................41 
3.4.10 Kerberos και AFS Ticket Passing ....................................................................41 
3.4.11 Συµπίεση ∆εδοµένων........................................................................................41 
3.5 Ασφάλεια ...................................................................................................................41 
3.6 Πώς δουλεύει το SSH................................................................................................41 
3.6.1 Η OpenSSH Αρχιτεκτονική ...............................................................................42 
3.7 ∆ηµιουργία ενός ασφαλούς καναλιού .......................................................................49 
3.8 Αυθεντικότητα ..........................................................................................................50 
3.9 Συστήµατα που χρησιµοποιούν OpenSSH ...............................................................50 
3.10 Χρήση του πρωτοκόλλου στο Internet µε την πάροδο του χρόνου .......................52 
4. Tο TrueCrypt..................................................................................................................53 
4.1 ∆υνατότητα για αποποίηση ευθύνης (Plausible Deniability)...................................54 
4.2 Κρυφό Τµήµα............................................................................................................55 
4.3 Κρυφό Λειτουργικό Σύστηµα...................................................................................57 
4.5 Εξηγήσεις για την ύπαρξη δύο TrueCrypt Partitions σε ένα δίσκο ........................60 
4.6 Προφυλάξεις Ασφαλείας και Απαιτήσεις που αφορούν Κρυφά Λειτουργικά 
Συστήµατα ......................................................................................................................62 
4.7 Κρυπτογράφηση Συστήµατος ..................................................................................62 
4.7.1. Κρυφό Λειτουργικό σύστηµα ...........................................................................63 
4.7.2. Το TrueCrypt Rescue Disk ...............................................................................63 
4.8 Parallelization ...........................................................................................................64 
4.9. Pipelining..................................................................................................................65 
4.10. Αλγόριθµοι Κρυπτογράφησης ...............................................................................65 
 5 
4.10.1. AES-Twofish....................................................................................................66 
4.10.2. AES-Twofish-Serpent......................................................................................66 
4.10.3. Serpent-AES ....................................................................................................66 
4.10.4. Serpent-Twofish-AES......................................................................................66 
4.10.5. Twofish-Serpent ..............................................................................................66 
4.11. Αλγόριθµοι Κατακερµατισµού ..............................................................................67 
4.11.1. RIPEMD-160 ...................................................................................................67 
4.11.2. SHA-512...........................................................................................................67 
4.12.3. Whirlpool.........................................................................................................67 
4.13. Τεχνικές Λεπτοµέρειες ...........................................................................................68 
4.13.1. Επεξήγηση Συµβόλων .....................................................................................68 
4.13.2. Σχήµα Κρυπτογράφησης ....................................................................................68 
4.13.3. Modes of Operation.........................................................................................70 
4.13.4. Header Key Derivation, Salt, και Iteration Count .........................................71 
4.13.5. Γεννήτρια Τυχαίων Αριθµών ..........................................................................72 
4.14. Συµµόρφωση µε Πρότυπα και Προδιαγραφές ......................................................76 
4.15. Υποστηριζόµενα Λειτουργικά Συστήµατα............................................................76 
4.16. Ανταλλαγή µέσω ∆ικτύου ......................................................................................77 
5. Το Tor .............................................................................................................................79 
5.1. Γιατί χρειαζόµαστε το Tor.......................................................................................81 
5.1.1. Η λύση: ένα κατανεµηµένο, ανώνυµο δίκτυο ...................................................82 
5.2. Κρυφές Υπηρεσίες ...................................................................................................84 
5.3. Πρωτόκολλο Κρυφών Υπηρεσιών ..........................................................................84 
5.4. ∆ιατήρηση Ανωνυµίας .............................................................................................90 
5.5. Το µέλλον του Tor....................................................................................................90 
5.6. Περιγραφή του Tor ..................................................................................................91 
5.7. Στόχοι του έργου ......................................................................................................93 
5.7.1. Threat Μοντέλο.................................................................................................94 
5.8. Ο Σχεδιασµός του Tor .............................................................................................95 
5.8.1 Κελιά...................................................................................................................96 
5.8.2. Κυκλώµατα και streams ...................................................................................97 
5.8.3. Ανοίγοντας και κλείνοντας streams ................................................................101 
5.8.4. Έλεγχος ακεραιότητας στα streams ...............................................................101 
5.8.5. Έλεγχος Συµφόρησης......................................................................................103 
5.9. Rendezvous Points και κρυφές υπηρεσίες.............................................................104 
5.9.1. Rendezvous points στο Tor .............................................................................105 
5.9.2. Ενσωµάτωση στις εφαρµογές του χρήστη .....................................................106 
5.10. Άλλες αρχές σχεδίασης.........................................................................................107 
5.10.1. Άρνηση Υπηρεσίας ........................................................................................107 
5.10.2. Directory Servers ..........................................................................................108 
5.10.3. Επιθέσεις και Άµυνες ....................................................................................109 
6. Οδηγός Εγκατάστασης και Χρήσης του PGP .............................................................115 
6.1. Εγκατάσταση του PGP ..........................................................................................115 
6.2. Κρυπτογραφηµένα και Ψηφιακά Υπογεγραµµένα Μηνύµατα.............................126 
7. Επίλογος - Συµπεράσµατα............................................................................................133 
Βιβλιογραφία ....................................................................................................................135 
 
  
 
 6 
1. Εισαγωγή – Σκοπός της εργασίας 
 
Κρυπτογραφία είναι η τέχνη µε την οποία ένα µήνυµα κωδικοποιείται έτσι ώστε να 
αποκρύψει το περιεχόµενο του. Με βάση ένα κλειδί και έναν αλγόριθµο, αποστολέας και 
παραλήπτης είναι οι µοναδικοί που µπορούν να έχουν πρόσβαση σε αυτές τις 
κρυπτογραφηµένες πληροφορίες. Η λέξη κρυπτογραφία προέρχεται από τα συνθετικά 
"κρυπτός" + "γράφω" και είναι ένας επιστηµονικός κλάδος που ασχολείται µε την µελέτη, την 
ανάπτυξη και την χρήση τεχνικών κρυπτογράφησης και αποκρυπτογράφησης µε σκοπό την 
απόκρυψη του περιεχοµένου των µηνυµάτων. 
Ιστορικά η κρυπτογραφία χρησιµοποιήθηκε για την κρυπτογράφηση µηνυµάτων 
δηλαδή µετατροπή της πληροφορίας από µια κανονική κατανοητή µορφή σε έναν γρίφο, που 
χωρίς την γνώση του κρυφού µετασχηµατισµού θα παρέµενε ακατανόητος. Κύριο 
χαρακτηριστικό των παλαιότερων µορφών κρυπτογράφησης ήταν ότι η επεξεργασία γινόταν 
πάνω στην γλωσσική δοµή. Στις νεότερες µορφές η κρυπτογραφία κάνει χρήση του 
αριθµητικού ισοδύναµου, η έµφαση έχει µεταφερθεί σε διάφορα πεδία των µαθηµατικών, 
όπως διακριτά µαθηµατικά, θεωρία αριθµών, κ.ά.. 
Η κρυπτογραφία παρέχει 4 βασικές λειτουργίες (αντικειµενικοί σκοποί): 
 Εµπιστευτικότητα: Η πληροφορία προς µετάδοση είναι προσβάσιµη µόνο στα 
εξουσιοδοτηµένα µέλη. Η πληροφορία είναι ακατανόητη σε κάποιον τρίτο. 
 Ακεραιότητα: Η πληροφορία µπορεί να αλλοιωθεί µόνο από τα 
εξουσιοδοτηµένα µέλη και δεν µπορεί να αλλοιώνεται χωρίς την ανίχνευση 
της αλλοίωσης. 
 Μη απάρνηση: Ο αποστολέας ή ο παραλήπτης της πληροφορίας δεν µπορεί να 
αρνηθεί την αυθεντικότητα της µετάδοσης ή της δηµιουργίας της. 
 Πιστοποίηση: Οι αποστολέας και παραλήπτης µπορούν να εξακριβώνουν τις 
ταυτότητές τους καθώς και την πηγή και τον προορισµό της πληροφορίας µε 
διαβεβαίωση ότι οι ταυτότητές τους δεν είναι πλαστές. 
Η κρυπτογράφηση και αποκρυπτογράφηση ενός µηνύµατος γίνεται µε τη βοήθεια 
ενός αλγόριθµου κρυπτογράφησης (cipher) και ενός κλειδιού κρυπτογράφησης (key). 
Συνήθως ο αλγόριθµος κρυπτογράφησης είναι γνωστός, οπότε η εµπιστευτικότητα του 
κρυπτογραφηµένου µηνύµατος που µεταδίδεται βασίζεται ως επί το πλείστον στην 
µυστικότητα του κλειδιού κρυπτογράφησης. Το µέγεθος του κλειδιού κρυπτογράφησης 
µετριέται σε αριθµό bits. Γενικά ισχύει ο εξής κανόνας: όσο µεγαλύτερο είναι το κλειδί 
κρυπτογράφησης, τόσο δυσκολότερα µπορεί να αποκρυπτογραφηθεί το κρυπτογραφηµένο 
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µήνυµα από επίδοξους εισβολείς. ∆ιαφορετικοί αλγόριθµοι κρυπτογράφησης απαιτούν 
διαφορετικά µήκη κλειδιών για να πετύχουν το ίδιο επίπεδο ανθεκτικότητας 
κρυπτογράφησης. 
Την ιστορία της κρυπτογραφίας µπορούµε να τη χωρίσουµε σε τρεις περιόδους. Η 
πρώτη περίοδος είναι 1900π.Χ. – 1900 µ.Χ και κατά την διάρκεια αυτής της περιόδου 
αναπτύχθηκε µεγάλο πλήθος µεθόδων και αλγορίθµων κρυπτογράφησης, που βασίζονταν 
κυρίως σε απλές αντικαταστάσεις γραµµάτων. Όλες αυτές δεν απαιτούσαν εξειδικευµένες 
γνώσεις και πολύπλοκες συσκευές, αλλά στηρίζονταν στην ευφυΐα και την ευρηµατικότητα 
των δηµιουργών τους. Όπως προκύπτει από µία µικρή σφηνοειδή επιγραφή, που 
ανακαλύφθηκε στις όχθες του ποταµού Τίγρη, οι πολιτισµοί που αναπτύχθηκαν στην 
Μεσοποταµία ασχολήθηκαν µε την κρυπτογραφία ήδη από το 1500 π.Χ. Η επιγραφή αυτή 
περιγράφει µία µέθοδο κατασκευής σµάλτων για αγγειοπλαστική και θεωρείται ως το 
αρχαιότερο κρυπτογραφηµένο κείµενο (µε βάση τον Kahn). Επίσης, ως το αρχαιότερο βιβλίο 
κρυπτοκωδικών στον κόσµο, θεωρείται µία σφηνοειδής επιγραφή στα Σούσα της Περσίας, η 
οποία περιλαµβάνει τους αριθµούς 1 έως 8 και από το 32 έως το 35, τοποθετηµένους τον ένα 
κάτω από τον άλλο, ενώ απέναντι τους βρίσκονται τα αντίστοιχα για τον καθένα σφηνοειδή 
σύµβολα. Η πρώτη στρατιωτική χρήση της κρυπτογραφίας αποδίδεται στους Σπαρτιάτες. 
Γύρω στον 5ο π.Χ. αιώνα εφηύραν την «σκυτάλη», την πρώτη κρυπτογραφική συσκευή, στην 
οποία χρησιµοποίησαν για την κρυπτογράφηση, την µέθοδο της αντικατάστασης. Όπως 
αναφέρει ο Πλούταρχος, η «Σπαρτιατική Σκυτάλη» ήταν µια ξύλινη ράβδος, ορισµένης 
διαµέτρου, γύρω από την οποία ήταν τυλιγµένη ελικοειδώς µια λωρίδα περγαµηνής. Το 
κείµενο ήταν γραµµένο σε στήλες, ένα γράµµα σε κάθε έλικα, όταν δε ξετύλιγαν τη λωρίδα, 
το κείµενο ήταν ακατάληπτο εξαιτίας της ανάµειξης των γραµµάτων. Το «κλειδί» ήταν η 
διάµετρος της σκυτάλης. Γνωστό επίσης είναι και το κρυπτοσύστηµα αντικατάστασης του 
Καίσαρα, το οποίο αναπτύχθηκε την εποχή του Ιουλίου Καίσαρα και σύµφωνα µε το οποίο 
αντικαθίστανται τα γράµµατα του κειµένου, µε γράµµατα, που βρίσκονται 3 θέσεις µετά, στο 
Λατινικό Αλφάβητο. Το σύστηµα αντικατάστασης του Καίσαρα, χρησιµοποιήθηκε ευρύτατα 
και στους επόµενους αιώνες. Στην διάρκεια του Μεσαίωνα, η κρυπτολογία ήταν κάτι το 
απαγορευµένο και αποτελούσε µια µορφή αποκρυφισµού και µαύρης µαγείας, κάτι που 
συντέλεσε στην καθυστέρηση της ανάπτυξης της. Η εξέλιξη, τόσο της κρυπτολογίας, όπως 
και των µαθηµατικών, συνεχίζεται στον Αραβικό κόσµο. Οι Άραβες είναι οι πρώτοι που 
επινόησαν αλλά και χρησιµοποίησαν µεθόδους κρυπτανάλυσης. Το κυριότερο εργαλείο στην 
κρυπτανάλυση, η χρησιµοποίηση των συχνοτήτων των γραµµάτων κειµένου, σε συνδυασµό 
µε τις συχνότητες εµφάνισης στα κείµενα των γραµµάτων της γλώσσας, επινοήθηκε από 
 8 
αυτούς γύρω στον 14ο αιώνα. Η κρυπτογραφία, λόγω των στρατιωτικών εξελίξεων, σηµείωσε 
σηµαντική ανάπτυξη στους επόµενους αιώνες. Η µεγαλύτερη αποκρυπτογράφηση ήταν αυτή 
των αιγυπτιακών ιερογλυφικών τα οποία, επί αιώνες, παρέµεναν µυστήριο και οι αρχαιολόγοι 
µόνο εικασίες µπορούσαν να διατυπώσουν για τη σηµασία τους. Ωστόσο, χάρη σε µία 
κρυπταναλυτική εργασία, τα ιερογλυφικά εν τέλει αναλύθηκαν και έκτοτε οι αρχαιολόγοι 
είναι σε θέση να διαβάζουν ιστορικές επιγραφές. 
Η δεύτερη περίοδος της κρυπτογραφίας τοποθετείται στις αρχές του 20ου αιώνα και 
φτάνει µέχρι το 1950. Καλύπτει τους δύο παγκόσµιους πολέµους, εξαιτίας των οποίων (λόγω 
της εξαιρετικά µεγάλης ανάγκης που υπήρξε για ασφάλεια κατά την µετάδοση ζωτικών 
πληροφοριών µεταξύ των στρατευµάτων των χωρών) αναπτύχθηκε η κρυπτογραφία τόσο όσο 
δεν είχε αναπτυχθεί τα προηγούµενα 3000 χρόνια. Οι Γερµανοί έκαναν εκτενή χρήση (σε 
διάφορες παραλλαγές) ενός συστήµατος γνωστού ως Enigma. Ο Marian Rejewski, στην 
Πολωνία, προσπάθησε και, τελικά, παραβίασε την πρώτη µορφή του γερµανικού 
στρατιωτικού συστήµατος Enigma (που χρησιµοποιούσε µια ηλεκτροµηχανική 
κρυπτογραφική συσκευή) χρησιµοποιώντας θεωρητικά µαθηµατικά το 1932. Ήταν η 
µεγαλύτερη σηµαντική ανακάλυψη στην κρυπτολογική ανάλυση της εποχής. Οι 
κρυπτογράφοι του αµερικανικού ναυτικού (σε συνεργασία µε Βρετανούς και Ολλανδούς 
κρυπτογράφους µετά από το 1940) έσπασαν αρκετά κρυπτοσυστήµατα του Ιαπωνικού 
ναυτικού. Το σπάσιµο ενός από αυτά, του JN-25, οδήγησε στην αµερικανική νίκη στην 
Ναυµαχία της Μιντγουέι καθώς και στην εξόντωση του Αρχηγού του Ιαπωνικού Στόλο. Οι 
συµµαχικές κρυπτοµηχανές που χρησιµοποιήθηκαν στον δεύτερο παγκόσµιο πόλεµο 
περιλάµβαναν το βρετανικό TypeX και το αµερικανικό SIGABA (Σχήµα 2.4). Και τα δύο 
ήταν ηλεκτροµηχανικά σχέδια παρόµοια στο πνεύµα µε το Enigma, µε σηµαντικές εν τούτοις 
βελτιώσεις.  
Η τρίτη περίοδος (1950 – σήµερα)χαρακτηρίζεται από την έξαρση της ανάπτυξης 
στους επιστηµονικούς κλάδους των µαθηµατικών, της µικροηλεκτρονικής και των 
υπολογιστικών συστηµάτων. Η εποχή της σύγχρονης κρυπτογραφίας αρχίζει ουσιαστικά µε 
τον Claude Shannon, αναµφισβήτητα ο πατέρας των µαθηµατικών συστηµάτων 
κρυπτογραφίας. Εκείνη την εποχή η κρυπτογραφία εξαφανίζεται και φυλάσσεται από τις 
µυστικές υπηρεσίες κυβερνητικών επικοινωνιών όπως η NSA. Πολύ λίγες εξελίξεις 
δηµοσιοποιήθηκαν ξανά µέχρι τα µέσα της δεκαετίας του '70, όταν έγιναν δύο σηµαντικές 
δηµόσιες (δηλ. µη-µυστικές) πρόοδοι. Πρώτα ήταν η δηµοσίευση του σχεδίου προτύπου 
κρυπτογράφησης DES (Data Encryption Standard) στον οµοσπονδιακό κατάλογο της 
Αµερικής στις 17 Μαρτίου 1975. Το προτεινόµενο DES υποβλήθηκε από την ΙΒΜ, στην 
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πρόσκληση του Εθνικού Γραφείου των Προτύπων (τώρα γνωστό ως NIST), σε µια 
προσπάθεια να αναπτυχθούν ασφαλείς ηλεκτρονικές εγκαταστάσεις επικοινωνίας για 
επιχειρήσεις όπως τράπεζες και άλλες µεγάλες οικονοµικές οργανώσεις. Μετά από τις 
συµβουλές και την τροποποίηση από την NSA, αυτό το πρότυπο υιοθετήθηκε και 
δηµοσιεύθηκε ως ένα οµοσπονδιακή τυποποιηµένο πρότυπο επεξεργασίας πληροφοριών το 
1977 (αυτήν την περίοδο αναφέρεται σαν FIPS 46-3). Ο DES ήταν ο πρώτος δηµόσια 
προσιτός αλγόριθµος κρυπτογράφησης που εγκρίνεται από µια εθνική αντιπροσωπεία όπως η 
NSA. Η απελευθέρωση της προδιαγραφής της από την NBS υποκίνησε µια έκρηξη δηµόσιου 
και ακαδηµαϊκού ενδιαφέροντος για τα συστήµατα κρυπτογραφίας. Ο DES αντικαταστάθηκε 
επίσηµα από τον AES το 2001 όταν ανήγγειλε ο NIST το FIPS 197. Μετά από έναν ανοικτό 
διαγωνισµό, ο NIST επέλεξε τον αλγόριθµο Rijndael, που υποβλήθηκε από δύο Φλαµανδούς 
κρυπτογράφους, για να είναι το AES. Ο DES και οι ασφαλέστερες παραλλαγές του όπως ο 
3DES ή TDES χρησιµοποιούνται ακόµα σήµερα.  
Στη σηµερινή εποχή της ανοιχτής πληροφόρησης και καθώς το ενδιαφέρον για τη 
διασφάλιση του απορρήτου όλο και αυξάνει έχουν αναπτυχθεί αρκετά συστήµατα 
κρυπτογράφησης, κάποια εκ των οποίων είναι ανοιχτού κώδικα (open-source). Τι είναι όµως 
ένα λογισµικό ανοιχτού κώδικα; Είναι το λογισµικό που ο καθένας µπορεί ελεύθερα να 
χρησιµοποιεί, να αντιγράφει, να διανέµει και να τροποποιεί ανάλογα µε τις ανάγκες του. 
Είναι ένα εναλλακτικό µοντέλο ανάπτυξης και χρήσης λογισµικού που βασίζεται στην 
ελεύθερη διάθεση του πηγαίου κώδικα, το οποίο παρέχει τη δυνατότητα αλλαγών ή 
βελτιώσεων ώστε να καλύπτονται οι ανάγκες αυτού που το χρησιµοποιεί. Στα πλαίσια αυτής 
της εργασίας παρουσιάζονται τέσσερα από τα δηµοφιλέστερα
1
 open-source 
κρυπτοσυστήµατα. 
Στην ενότητα 2 περιγράφεται το OpenPGP, ένα πρόγραµµα για την ασφαλή διακίνηση 
e-mail και άλλων αρχείων µέσω internet. Επιτρέπει σε ανθρώπους που δεν έχουν συναντηθεί 
ποτέ να ανταλλάξουν µε ασφάλεια αρχεία µεταξύ τους καθώς και να τα υπογράψουν 
ψηφιακά ώστε να εξασφαλιστεί η αυθεντικότητά τους. 
Στην ενότητα 3 γίνεται η περιγραφή του OpenSSH το οποίο προστατεύει τους 
χρήστες και τα δεδοµένα τους κυρίως κατά τη διαχείριση servers και τη µεταφορά αρχείων. 
Ακολουθεί η περιγραφή του TrueCrypt στην ενότητα 4, το οποίο είναι ένα λογισµικό  
 
 
1  Σύµφωνα µε τη λίστα του http://www.sectools.org 
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δηµιουργίας και διατήρησης on-the-fly κρυπτογραφηµένων δεδοµένων. Είναι ένα λογισµικό 
το οποίο δεν έχει να κάνει µε τη µεταφορά δεδοµένων και αρχείων µέσω internet αλλά 
κρυπτογραφεί δεδοµένα που είναι αποθηκευµένα στο σκληρό δίσκο. 
Το Tor περιγράφεται στην ενότητα 5. Είναι ένα ελεύθερο πρόγραµµα και ένα ανοικτό 
δίκτυο το οποίο προστατεύει τους χρήστες από άτοµα που παρακολουθούν την κίνηση στο 
διαδίκτυο προκειµένου να αντλήσουν πληροφορίες και δεδοµένα. Είναι ένα δίκτυο εικονικών 
tunnels που επιτρέπει σε άτοµα και οµάδες να βελτιώσουν την προστασία της ιδιωτικής τους 
ζωής και της ασφάλειας τους στο Internet. Το Tor κρύβει τους χρήστες ανάµεσα στους 
υπόλοιπους χρήστες του διαδικτύου, άρα όσο πιο πολυπληθής και ποικίλη είναι η βάση των 
χρηστών του Tor, τόσο περισσότερο προστατεύεται η ανωνυµία. Η χρήση του προστατεύει 
τους χρήστες ενάντια σε µια γνωστή µορφή επιτήρησης του Internet γνωστή ως "traffic 
analysis" (ανάλυση κίνησης). 
Τέλος στην ενότητα 6, δίνονται οδηγίες, µε τη βοήθεια εικόνων, για την εγκατάσταση 
και χρήση του προγράµµατος PGP. Καθώς αυτό το πρόγραµµα είναι το πιο διαδεδόµενο και 
χρησιµοποιείται από εκατοµµύρια χρήστες στον κόσµο, κρίθηκε σκόπιµο να παρουσιαστεί 
λεπτοµερώς πώς  µπορεί να εφαρµοστεί στις καθηµερινές ασχολίες ενός χρήστη. 
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2. OpenPGP 
Το πρόγραµµα PGP (Pretty Good Privacy) αρχικά δηµοσιεύτηκε από τον Phil 
Zimmermann, καθηγητή του MIT,  το 1991, σε απάντηση προς το αµερικάνικο Senate Bill 
266, το οποίο δηµιουργήθηκε για να υποχρεωθούν οι κατασκευαστές των ασφαλών 
επικοινωνιών να παρέχουν κάποιο "παραθυράκι" µε το οποίο η κυβέρνηση των ΗΠΑ θα είναι 
σε θέση να διαβάσει τα µηνύµατα που ανταλλάσσονται. Το νοµοσχέδιο νικήθηκε τελικά, 
αλλά το PGP γεννήθηκε. 
Η ονοµασία του «Pretty Good Privacy» είναι αστειευόµενα εµπνευσµένη από  
ένα παντοπωλείο ονόµατι «Ralph's Pretty Good Grocery». 
Η 2η έκδοση έγινε η βασική έκδοση του PGP στις αρχές της δεκαετίας του 1990. η 
κυβέρνηση των ΗΠΑ άσκησε ποινική δίωξη εναντίον του Zimmermann, ενώ εργαζόταν για 
την 3η έκδοση, κατηγορώντας τον για "εξαγωγή πυροµαχικών". Mε τη δωρεάν διανοµή του 
προγράµµατός του παραβίασε την ισχύουσα τότε νοµοθεσία περί απαγόρευσης εξαγωγής 
προγραµµάτων κρυπτογράφησης µε κλειδιά µεγαλύτερα των 40 bits, τα οποία 
αντιµετωπίζονταν ως στρατιωτικό υλικό. Στο PGP ποτέ δεν χρησιµοποιήθηκαν κλειδιά 
µικρότερα των 128 bits. 
Οι αρχές χρησιµοποίησαν ως βασικό επιχείρηµά τους το ότι η τεχνική αυτή της 
κρυπτογράφησης θα µπορούσε να µετατραπεί σε πανίσχυρο όπλο στα χέρια τροµοκρατών, 
για να µπορούν, για παράδειγµα, να ανταλλάσσουν µεταξύ τους e-mails µε άγνωστο και 
επικίνδυνο περιεχόµενο. Η κυβέρνηση ήθελε να ελέγξει την δηµόσια χρήση της 
κρυπτογράφησης, και δήλωσε ότι µε αυτό τον τρόπο προσπαθεί να επιτύχει αυτόν τον έλεγχο. 
Ωστόσο, ο έλεγχος της νοµοθεσίας περί ελέγχου εξαγωγών συστηµάτων κρυπτογράφησης 
στην πραγµατικότητα επέφερε την νοµιµοποίηση. Οι κατηγορίες τελικά ήρθησαν, και το PGP 
v5 κυκλοφόρησε. (Οι υπέρ-παρανοϊκοί πιστεύουν ότι επετεύχθη συµβιβασµός, όταν ο 
Zimmermann άφησε µια «τρύπα» στον κώδικα της έκδοσης 5, την οποία η κυβέρνηση των 
ΗΠΑ θα µπορούσε να εκµεταλλευτεί. Ωστόσο, ο πηγαίος κώδικας είναι ελεύθερος και άρα 
ανοικτός προς κάθε εξονυχιστικό έλεγχο, και αυτή η κατηγορία, φαίνεται απίθανη). 
Ο κ. Philip Zimmermann ισχυρίζεται ότι είναι καλύτερο για την κοινωνία µας να 
διαθέτει ένα χρήσιµο εργαλείο προστασίας της ιδιωτικότητας. 
«Εκτός από το κυνήγι των τροµοκρατών, οι αρχές έχουν την υποχρέωση να προστατεύουν τις 
επικοινωνίες και τις συναλλαγές των απλών πολιτών». 
Ο νοµός τελικά τροποποιήθηκε στις αρχές του 1996 µετά από πίεση της βιοµηχανίας 
πληροφορικής και ο Zimmermann ιδρύει την εταιρεία PGP Inc. και εκδίδει την ενηµερωµένη 
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έκδοση PGP v.5 και κάποια πρόσθετα σχετικά προϊόντα. Σύντοµα η PGP Inc. συγχωνεύεται 
µε την Viacrypt. 
Η εταιρεία Network Associates (NAI) εξαγοράζει την PGP Inc. και τα δικαιώµατα του 
Zimmermann το ∆εκέµβριο του 1997. Η έκδοση PGP V6 κυκλοφόρησε και παρέµεινε 
δωρεάν για µη εµπορική χρήση. Μια γραφική διεπαφή δηµιουργήθηκε για Windows και Mac 
εκδόσεις. Καθώς το PGP χρησιµοποιούσε τους αλγορίθµους IDEA και RSA και υπήρχε 
σκεπτικισµός γύρω από τη νοµιµότητα χρήσης αυτών των αλγορίθµων (καθώς το PGP είναι 
ελεύθερο λογισµικό), µια οµάδα των προγραµµατιστών ανοικτού κώδικα που σχετίζονται µε 
το έργο GNU έγραψε το GnuPG, µια δωρεάν έκδοση που βασίζεται στα πρότυπα του 
OpenPGP. 
Το λογισµικό του PGP είναι ένα παραθυρικό περιβάλλον που µπορεί να απλοποιήσει 
τις διεργασίες του PGP που απαιτούνται από το χρήστη. Παρόλα αυτά η συχνή χρήση του 
θεωρείται κοπιαστική. Για την πιο εύκολη χρήση του, το PGP ενσωµάτωσε µια ποικιλία 
γνωστών εργαλείων, όπως: 
• Προγράµµατα Ηλεκτρονικού Ταχυδροµείου και Κειµενογράφοι 
• ∆ιακοµιστές δηµοσίων κλειδιών 
• ∆ιάφορες Γραφικές ∆ιεπαφές Χρήστη (Graphical User Interfaces, GUIs) 
κελύφη και βιβλιοθήκες 
 
2.1 Συµµετρική και µη-συµµετρική κρυπτογράφηση 
Οι δύο βασικές τεχνικές κρυπτογράφησης είναι η συµµετρική και η µη-συµµετρική. 
Στη συµµετρική κρυπτογράφηση περιλαµβάνεται µόνο ένα κλειδί, το οποίο χρησιµοποιείται 
τόσο από τον αποστολέα για την κρυπτογράφηση, όσο και στον παραλήπτη για την 
αποκρυπτογράφηση. Κάποιοι από τους αλγόριθµους συµµετρική κρυπτογράφησης που 
χρησιµοποιούνται είναι οι blowfish, Triple-DES, CAST, IDEA. Οι αλγόριθµοι IDEA και 
RSA είναι νοµικά περιορισµένοι, αλλά οι υπόλοιποι ελεύθερα. 
Το προφανές πρόβληµα µε τη συµµετρική κρυπτογράφηση είναι το µέσο για τη 
διανοµή του κλειδιού. Η ασύµµετρη κρυπτογράφηση λύνει αυτό το πρόβληµα µε τη χρήση 
δύο κλειδιών, ενός δηµόσιου και ενός ιδιωτικού. Ένα µήνυµα κωδικοποιείται προτού σταλεί 
σε κάποιον παραλήπτη χρησιµοποιώντας το δηµόσιο κλειδί του, αλλά στη συνέχεια 
αποκρυπτογραφείται µόνο µε το αντίστοιχο ιδιωτικό κλειδί του παραλήπτη. Αυτό σηµαίνει 
ότι δεν µπορείτε να διαβάσετε ένα µήνυµα που εσείς κωδικοποιήσατε (εκτός και αν το έχετε 
ταυτόχρονα κρυπτογραφήσει µε το δικό σας δηµόσιο κλειδί). Εξ ου και το δηµόσιο κλειδί 
µπορεί να διανέµεται ελεύθερα σε όλους χωρίς να θέτει σε κίνδυνο την ασφάλεια ενώ το 
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ιδιωτικό κλειδί, βέβαια, θα πρέπει να φυλάσσεται προσεκτικά. Οι αλγόριθµοι δηµόσιου 
κλειδιού αναπτύχθηκαν στη δεκαετία του 1970 σε δύο κύρια «στρατόπεδα». Ο πρώτος, RSA 
(Rivest, Shamir και Adleman), είχε κατοχυρωθεί µε δίπλωµα ευρεσιτεχνίας στις ΗΠΑ, 
περιορίζοντας την εφαρµογή της από νοµική άποψη (µέχρι το Σεπτέµβριο του 2000). Ο 
δεύτερος, DH (Diffie-Hellman), είναι ελεύθερο προς χρήση. Ένα κλειδί  µεγέθους 2048 bits 
είναι αρκετά ασφαλές. Η συµµετρική κρυπτογράφηση µε κλειδί µήκους 128 bits είναι 
περίπου το ίδιο ασφαλής µε την ασύµµετρη κρυπτογράφηση µε κλειδί µήκους 2048 bits.  
Ο Zimmermann επέλεξε να χρησιµοποιήσει ένα «υβριδικό» δηµόσιο κλειδί, 
ενσωµατώνοντας τόσο συµµετρικές όσο και ασύµµετρες µεθόδους κρυπτογράφησης. Το 
ηλεκτρονικό µήνυµα είναι κρυπτογραφηµένο µε έναν αλγόριθµο συµµετρικής 
κρυπτογράφησης µε ένα κλειδί µήκους, έστω, 128 bit. Στη συνέχεια αυτό το κλειδί 
κρυπτογραφείται µε το δηµόσιο κλειδί του παραλήπτη, έστω µήκους 2048 bits, και ολόκληρο 
το µήνυµα (συµµετρικά κρυπτογραφηµένο σώµα και ασύµµετρα κρυπτογραφηµένο κλειδί) 
αποστέλλεται. Το µήνυµα µπορεί επιπροσθέτως να έχει και ψηφιακή υπογραφή. 
 
2.2 Περιγραφή των εκδόσεων του PGP 
Το PGP (Pretty Good Privacy), αποτελεί ένα πολύ διαδεδοµένο πρόγραµµα για την 
ασφαλή διακίνηση e-mail και άλλων αρχείων µέσω internet. Το κρυπτογραφικό σύστηµα µε 
το δηµόσιο κλειδί που χρησιµοποιεί, επιτρέπει σε ανθρώπους που δεν έχουν συναντηθεί ποτέ 
να ανταλλάξουν µε ασφάλεια αρχεία µεταξύ τους καθώς και να τα υπογράψουν ψηφιακά 
ώστε να εξασφαλιστεί η αυθεντικότητά τους. 
Χρησιµοποιεί διάφορα πρότυπα όπως το σύστηµα κρυπτογράφησης RSA καθώς και 
τα κλειδιά DH. Έχουν δηµιουργηθεί διάφορες εκδόσεις του PGP για όλα τα σηµαντικά 
λειτουργικά συστήµατα η µεγάλη πλειοψηφία των οποίων είναι συµβατές µεταξύ τους. 
Το PGP παρέχει δυνατότητες για αναπαραγωγή νέων ζευγαριών κλειδιών, για 
κρυπτογράφηση και αποκρυπτογράφηση µηνυµάτων καθώς και για τον έλεγχο ψηφιακών 
υπογραφών. Όλα αυτά τακτοποιούνται αυτόµατα από τους µηχανισµούς του PGP χωρίς να 
χρειάζεται παρέµβαση του χρήστη. 
 PGP 1.x (Ιούνιος 1991): Παρόλο που χρησιµοποιούσε τον αλγόριθµο 
δηµοσίου κλειδιού RSA για την κρυπτογράφηση, το σχέδιο κρυπτογράφησής 
του είναι τελείως ασύµβατο µε νεώτερες εκδόσεις. Οι δυνατότητες παραγωγής 
κλειδιού ήταν: 
• 288 bits – περιστασιακή χρήστη, γρήγορη αλλά λιγότερο ασφαλής 
• 512 bits – εµπορική χρήση, µέτρια ταχύτητα, καλή ασφάλεια 
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• 992 bits – στρατιωτική χρήση, πολύ αργή, υψηλότερη ασφάλεια 
Υποστηρίζεται µόνο από τα λειτουργικά συστήµατα DOS και SunOS. 
Χρησιµοποιεί και παράγει µόνο RSA κλειδιά 
 
 PGP 2.x: Αυτές οι εκδόσεις PGP χρησιµοποιούσαν µόνο RSA τεχνολογία 
κρυπτογράφησης για να παράγουν άσπαστα κλειδιά. ∆ιαβάζουν και γράφουν 
µόνο RSA κλειδιά εκτός από την έκδοση 2.6.4 που διαβάζει και γράφει και 
DH κλειδιά. Από τη 2.3 άλλαξε σταδιακά ο τρόπος που υπογράφονταν τα 
µηνύµατα. Οι πριν τις 2.3 υπογραφές αναγνωρίζονται από την 2.3 ως 4.5 αλλά 
µε κάποια δυσκολία. Η PGP 5 προσπαθεί να εξαλείψει τις υπογραφές αυτές. 
 
 PGP 2.4.x (PPGS ή Viacrypt): Πρώτη που δηµιουργήθηκε από την Viacrypt. 
 
 PGP 2.6.x (PPGS): Είναι πολύ διάσηµες µέχρι σήµερα και διατίθενται για µη – 
εµπορική χρήση 
• PGP 2.6.3g (S Guerilla Version) (Noel Bell): Χρησιµοποιεί και παράγει 
RSA κλειδιά 4096 bits. 
• PGP 2.6.3ig (International Guerilla version): Συµβατή µε την 2.5 και 
µεταγενέστερες, τρέχει σε µηχανές 286 και 386. 
• PGP 2.63uin (Georg Bauer): RSA κλειδιά 8192 bits. 
• PGP 2.6.3CKT: Κατασκευάστηκε από την Cyber-Knights Templar και 
χρησιµοποιεί τεράστια RSA κλειδιά. 
• PGP 2.6.3ia-multi03: Υποστηρίζει κάποιος αλγορίθµους cipher και µπορεί 
να δουλέψει µε υπογραφές DSS/DH. 
• PGP 2.6.4: ∆ουλεύει σε αντίθεση µε τις προηγούµενες εκδόσεις όταν 
εισάγουµε κλειδιά DSS/DH ή κλειδιά µε υπογραφές DSS/DH. 
 
 PGP 4.0 (Viacrypt): Η έκδοση αυτή χρησιµοποιεί κλειδιά µονής-συνάρτησης 
που χρησιµοποιούνται τόσο για υπογραφή όσο και για 
κρυπτογράφηση/αποκρυπτογράφηση. ∆εν ήταν κλειδιά γενικού σκοπού όπως 
αυτά που παρήγαγαν οι προηγούµενες εκδόσεις. Έτσι κάποιος µέσα σε µια 
εταιρεία µπορεί να δηµιουργήσει και να δώσει ένα κλειδί στην εταιρεία για να 
διαβάσει τα µηνύµατα αλλά η εταιρεία δεν µπορεί να πλαστογραφήσει την 
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υπογραφή του υπαλλήλου. Τα µηνύµατα που κρυπτογραφήθηκαν µε µονής-
συνάρτησης κλειδιά δεν αναγνωρίζονται από τις άλλες παλαιότερες εκδόσεις 
PGP. 
 
 PGP 4.5: Υποστηρίζει µόνο RSA κλειδιά και επιπλέον διαθέτει plug-ins για 
Netscape 3 και Eudora 3.x. 
 
 PGP 5.0 (MIT): Η έκδοση αυτή του PGP καθιέρωσε τη χρήση των κλειδιών 
DH. Οι περισσότερες πλατφόρµες του µπορούν να διαβάσουν τα κλειδιά των 
εκδόσεων 2.x. Υπάρχουν 4 προσωπικές εκδόσεις: 
• Η δωρεάν έκδοση του MIT χρησιµοποιεί αλλά δεν παράγει RSA κλειδιά. 
• Η εµπορική του έκδοση χρησιµοποιεί και παράγει κλειδιά RSA και DH. 
• Η έκδοση plug-in για Eudora παρέχει µηδενική υποστήριξη για RSA 
κλειδιά: δεν επιτρέπει ούτε δηµιουργία, ούτε χρήση. 
• Η αναβαθµισµένη έκδοση για PGP παρέχει τη δυνατότητα για δηµιουργία 
και χρήση κλειδιών RSA τουλάχιστον µέχρι την έκδοση 5.3. 
 
 OPEN PGP: Χρησιµοποιεί σαν βάση την έκδοση PGP 5.x Τεχνολογίες που 
χρησιµοποιεί: 
• Ψηφιακές υπογραφές 
• Κρυπτογράφηση 
• Συµπίεση 
• Μετατροπή radix-64 
Το OpenPGP χρησιµοποιεί δύο µεθόδους κρυπτογράφησης για να παρέχει 
εµπιστευτικότητα – συµµετρική και µη συµµετρική. Με τη συµµετρική 
κρυπτογραφείται το αντικείµενο µε έναν συµµετρικό αλγόριθµο 
κρυπτογράφησης. Κάθε συµµετρικό κλειδί χρησιµοποιείται µόνο µια φορά. 
Ένα νέο «κλειδί συνόδου» δηµιουργείται σαν τυχαίος αριθµός για κάθε 
µήνυµα. Αφού χρησιµοποιείται µια και µόνο φορά το νέο κλειδί 
ενσωµατώνεται στο µήνυµα και διαβιβάζεται µαζί µε αυτό. Προκειµένου να 
προστατευτεί το «κλειδί συνόδου» κρυπτογραφείται µε το δηµόσιο κλειδί του 
παραλήπτη. 
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 PGP 6.0 (ΝΑΙ): Αρχικά η ΝΑΙ εξέδωσε 5 εκδόσεις. 
• PGP Desktop Security 6.0.0 DH 
• PGP Desktop Security 6.0.0 RSA Add-on 
• PGP Personal Privacy Security 6.0.0 DH 
• PGP Personal Privacy Security RSA Add-on 
• PGP Freeware 6.0.0 DH 
Όλες οι εκδόσεις διαβάζονται και παράγουν DH κλειδιά ενώ υπάρχουν 
ορισµένες που δεν παράγουν αλλά µόνο διαβάζουν κλειδιά RSA Η ΝΑΙ έδωσε 
µεγάλο βάρος στη φιλικότητα προς το χρήστη π.χ. στις 6.0.x µε την επιλογή 
«Use Current Window» µπορείς να κρυπτογραφήσεις ένα µήνυµα απευθείας 
από το πλαίσιο εργασίας σου χωρίς να χρειαστεί να το αποκόψεις, να το 
κρυπτογραφήσεις και να το επικολλήσεις 
 
 PGP 6.5: Τον Απρίλιο του 1999 η ΝΑΙ εξέδωσε το PGP Desktop Security 6.5 
για Windows NT ενώ αργότερα για άλλες πλατφόρµες (Win 95/98, 
Macintosh). Αλλαγές: 
• Το PGPNet προστατεύει TCP/IP συνδέσεις, χρησιµοποιεί τα ΙΚΕ and 
IPsec internet πρότυπα και δουλεύει µε υλικό και λογισµικό µε τα ίδια 
πρότυπα 
• Αυτό-αποκρυπτογράφηση αρχείων για την αποστολή τους σε χρήστες που 
δεν χρησιµοποιούν PGP 
• Επικύρωση X509 και CA 
• Προγραµµατισµένη εξάλειψη των διαγραµµένων αρχείων από τον σκληρό 
δίσκο για µεγαλύτερη ασφάλεια 
• Ειδικά κουµπιά όπως για παράδειγµα µε την επιλογή «Use Current 
Window» των εκδόσεων 6.0 
 
 PGP 7.0: Οι εκδόσεις 7.0.x διαβάζουν και παράγουν RSA και DH κλειδιά. 
Χαρακτηριστικά: 
• Πολλές ευκολίες για την υποστήριξη του PGP σε επιχειρήσεις 
• Προσωπικό firewall, προσωπικό σύστηµα ανίχνευσης διείσδυσης, Virtual 
Private Networking 
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• Νέα δοµή κλειδιού RSA ώστε να υποστηρίζεται το κλειδί ADK 
(Additional Decryption Key) – “RSA Legacy” key format 
• Επανάκτηση κλειδιού από χαµένα passphrases απαντώντας σε 5 ερωτήσεις 
που µόνο ο χρήστης γνωρίζει 
• Αρκετές προσθήκες σχετικά µε τα πιστοποιητικά X509 
• Υποστήριξη Twofish 
• Κρυπτογράφηση για ICQ 
• ∆ιάφορες προσθήκες PGPdisk 
 
 PGP 7.1  
• Βελτιωµένες ικανότητες firewall 
• Βελτιωµένες ικανότητες VPN (Virtual Private Networking) 
• Υποστήριξη για αρχεία µεγαλύτερα από 2.5 gigabytes 
 
 PGP 8.0 (PGP , Inc) : Windows και Mac εκδόσεις, µε 4 µορφές: 
• PGP Freeware 
• PGP Personal 
• PGP Desktop 
• PGP Enterprise 
 
2.3 Χαρακτηριστικά του OpenPGP 
Το Open PGP παρέχει τις υπηρεσίες ακεραιότητας δεδοµένων για τα µηνύµατα και τα 
αρχεία δεδοµένων µε τη χρησιµοποίηση αυτών των βασικών τεχνολογιών: 
 ψηφιακές υπογραφές 
 κρυπτογράφηση 
 συµπίεση 
 radix-64 
Επιπλέον το OpenPGP παρέχει τη βασική διαχείριση και τις υπηρεσίες πιστοποιητικών. 
• Το OpenPGP είναι ένα ανοικτό πρότυπο το οποίο χρησιµοποιεί: 
o Αλγόριθµο κατακερµατισµού (hash): SHA 512 
o Αλγόριθµο κρυπτογράφησης: AES 256 
o Αλγόριθµο ∆ηµοσίου κλειδιού:  
 DSA (Ψηφιακή Υπογραφή) 
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 ElGamal (Κρυπτογράφηση) 
Το OpenPGP είναι ένα έγκυρο πρότυπο για την εξασφάλιση του ηλεκτρονικού 
ταχυδροµείου. Χρησιµοποιεί ισχυρή τεχνολογία κρυπτογράφησης. 
 
2.4 Πώς δουλεύει το PGP 
Το PGP συνδυάζει µερικά από τα καλύτερα χαρακτηριστικά τόσο της συµβατικής όσο 
και της κρυπτογραφίας δηµόσιου κλειδιού. Είναι ουσιαστικά ένα υβριδικό κρυπτοσύστηµα. 
Όταν ένας χρήστης κρυπτογραφεί ένα απλό κείµενο µε το PGP, το PGP αρχικά το συµπιέζει. 
Η συµπίεση των δεδοµένων εξοικονοµεί χρόνο µετάδοσης και χώρο στο δίσκο και, κυρίως, 
ενισχύει την ασφάλεια. Οι περισσότερες µέθοδοι κρυπτανάλυσης αξιοποιούν τα πρότυπα που 
υπάρχουν στο απλό κείµενο για να εξάγουν το κρυπτογράφηµα. Με τη συµπίεση µειώνονται 
σηµαντικά αυτά τα πρότυπα, ενισχύοντας έτσι σηµαντικά την αντοχή στην κρυπτανάλυση. 
(Τα αρχεία που είναι πολύ µικρά για να συµπιεστούν ή που δεν συµπιέζονται, παραµένουν ως 
έχουν.) 
Το PGP δηµιουργεί ένα κλειδί συνόδου (session key), το οποίο είναι ένα «στιγµιαίο» 
µυστικό κλειδί. Αυτό το κλειδί είναι ένας τυχαίος αριθµός που δηµιουργήθηκε από τις τυχαίες 
κινήσεις του ποντικιού και τα πλήκτρα που πληκτρολογήθηκαν. Στη συνέχεια 
χρησιµοποιείται σε έναν πολύ ασφαλή αλγόριθµο κρυπτογράφησης, για να κρυπτογραφηθεί 
το κείµενο. Το αποτέλεσµα είναι το κρυπτοκείµενο. Μόλις τα δεδοµένα κρυπτογραφηθούν, 
το κλειδί συνόδου κρυπτογραφείται µε το δηµόσιο κλειδί του παραλήπτη. Αυτό το δηµόσιο-
κρυπτογραφηµένο κλειδί συνόδου αποστέλλεται µαζί µε το κρυπτοκείµενο στον παραλήπτη. 
 
Εικόνα 1-4. Κρυπτογράφηση µε το PGP 
Η αποκρυπτογράφηση λειτουργεί αντίστροφα. Το αντίγραφο PGP του παραλήπτη 
χρησιµοποιεί το ιδιωτικό κλειδί του, προκειµένου να ανακτήσει το προσωρινό κλειδί 
συνόδου, και στη συνέχεια να αποκρυπτογραφήσει το συµβατικά-κρυπτογραφηµένο 
κρυπτοκείµενο. 
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Εικόνα 1-5. Αποκρυπτογράφηση µε το PGP 
 
Αυτές οι δύο µέθοδοι κρυπτογράφησης συνδυάζουν την άνεση του δηµοσίου κλειδιού 
κρυπτογράφησης µε την ταχύτητα των συµβατικών µεθόδων κρυπτογράφησης. Η 
κρυπτογράφηση µε συµβατικές µεθόδους είναι περίπου 1,000 φορές ταχύτερη από την 
κρυπτογράφηση µε δηµόσιο κλειδί. Από την άλλη πλευρά, η κρυπτογράφηση µε δηµόσιο 
κλειδί, προσφέρει µια λύση σε βασικά θέµατα µετάδοσης δεδοµένων. Όταν χρησιµοποιούνται 
µαζί, εκµεταλλευόµαστε τα πλεονεκτήµατα της κάθε µιας χωρίς να χάνουµε σε ασφάλεια. 
Στην επόµενη εικόνα φαίνεται µε λεπτοµέρειες ο τρόπος λειτουργίας του PGP. 
 
 
 
2.4.1. Κλειδιά 
Κλειδί είναι µια τιµή που µαζί µε έναν αλγόριθµο κρυπτογράφησης παράγει ένα 
κρυπτοκείµενο. Στην πραγµατικότητα είναι πολύ πολύ πολύ µεγάλοι αριθµοί. Το µέγεθος του 
κλειδιού µετριέται σε bits. Ένας αριθµός 1024-bits κλειδί είναι πραγµατικά τεράστιος. Στην 
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κρυπτογραφία δηµόσιου κλειδιού, όσο µεγαλύτερο είναι το κλειδί, τόσο πιο ασφαλές είναι το 
κρυπτοκείµενο. Ωστόσο, το µέγεθος του δηµόσιου κλειδιού και του ιδιωτικού, δεν 
σχετίζονται καθόλου µεταξύ τους. Ένα κλειδί 80-bit σε συµβατική κρυπτογραφία, είναι σαν 
ένα δηµόσιο κλειδί 1024-bits. Ένα κλειδί 128-bit σε συµβατική κρυπτογραφία, αντιστοιχεί σε 
ένα δηµόσιο κλειδί 3000-bits. Και πάλι, όσο µεγαλύτερο το κλειδί, τόσο πιο ασφαλές, αλλά οι 
αλγόριθµοι που χρησιµοποιούνται σε κάθε τύπο κρυπτοσυστήµατος είναι πολύ διαφορετικοί 
και ως εκ τούτου η σύγκριση είναι αδύνατη.  
Ενώ το δηµόσιο και ιδιωτικό κλειδί έχουν µαθηµατική σχέση µεταξύ τους, είναι πολύ 
δύσκολο να προκύψει το ιδιωτικό κλειδί αν δίνεται µόνο το δηµόσιο κλειδί. Ωστόσο, είναι 
εφικτό να προκύψει το ιδιωτικό κλειδί αρκεί να δίνεται αρκετός χρόνος και υπολογιστική 
ισχύς.  
Ποιο είναι το σωστό µέγεθος κλειδιών τελικά; Το ιδανικό είναι αρκετά µεγάλα 
κλειδιά ώστε να είναι ασφαλή, αλλά αρκετά µικρά για να µπορούν να εφαρµόζονται αρκετά 
γρήγορα. Τα µεγαλύτερα κλειδιά θα είναι κρυπτογραφικά ασφαλή για µεγαλύτερο χρονικό 
διάστηµα. Αν αυτό που θέλετε να κρυπτογραφήσετε πρέπει να είναι κρυφό για πολλά χρόνια, 
ίσως να θέλετε να χρησιµοποιήσετε ένα πολύ µεγάλο κλειδί. Εξαρτάται όµως και από την 
εξέλιξη των υπολογιστών, αν τελικά θα είναι εύκολη στο µέλλον η αποκρυπτογράφηση αυτού 
του κειµένου. 
Τα κλειδιά αποθηκεύονται µε κρυπτογραφηµένη µορφή. Το PGP αποθηκεύει τα 
κλειδιά σε δύο αρχεία στο σκληρό σας δίσκο, ένα για τα δηµόσια κλειδιά και ένα για τα 
ιδιωτικά κλειδιά. Τα αρχεία αυτά ονοµάζονται δακτύλιοι (keyrings). Όσο χρησιµοποιείτε το 
PGP, θα προστίθενται τα δηµόσια κλειδιά των παραληπτών στο δακτύλιο δηµόσιων κλειδιών. 
Τα ιδιωτικά κλειδιά είναι αποθηκευµένα στο δακτύλιο ιδιωτικών κλειδιών. Αν χαθεί αυτός ο 
δακτύλιος, δεν θα είναι δυνατή η αποκρυπτογράφηση αρχείων των αντίστοιχων παραληπτών. 
 
2.4.2 Ψηφιακές υπογραφές 
Ένα ισχυρό πλεονέκτηµα της κρυπτογραφίας δηµόσιου κλειδιού είναι ότι παρέχει µια 
µέθοδο για τη χρησιµοποίηση ψηφιακών υπογραφών. Οι ψηφιακές υπογραφές επιτρέπουν 
στον παραλήπτη να επαληθεύσει τη γνησιότητα της προέλευσης των πληροφοριών, και 
επίσης, να πιστοποιήσει ότι η πληροφορία έχει παραµείνει ανέπαφη. Έτσι, οι ψηφιακές 
υπογραφές δηµόσιου κλειδιού εξασφαλίζουν τη γνησιότητα και την ακεραιότητα των 
δεδοµένων. Μια ψηφιακή υπογραφή εξασφαλίζει επίσης τη µη άρνηση αναγνώρισης, πράγµα 
που σηµαίνει ότι εµποδίζει τον αποστολέα να ισχυριστεί ότι δεν έχει στείλει το µήνυµα. Τα 
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χαρακτηριστικά αυτά είναι εξίσου θεµελιώδους σηµασίας στην κρυπτογράφηση όσο είναι η 
ιδιωτικότητα, αν όχι περισσότερο. 
Μια ψηφιακή υπογραφή εξυπηρετεί τον ίδιο σκοπό µε τη χειρόγραφη υπογραφή. 
Ωστόσο, µια χειρόγραφη υπογραφή είναι εύκολο να πλαστογραφηθεί. Μια ψηφιακή 
υπογραφή είναι ανώτερη από µια ιδιόχειρη υπογραφή υπό την έννοια ότι είναι σχεδόν 
αδύνατο να πλαστογραφηθεί, ενώ επιπλέον πιστοποιεί την εγκυρότητα του µηνύµατος καθώς 
επίσης και την ταυτότητα του υπογράφοντος. Υπάρχει µια τάση να χρησιµοποιούνται 
περισσότερο οι υπογραφές από την ίδια την κρυπτογράφηση. Για παράδειγµα, µπορεί να µην 
σας ενδιαφέρει αν κάποιος ξέρει ότι µόλις καταθέσατε 1.000 ευρώ στο λογαριασµό σας, αλλά 
θέλετε να  είστε σίγουρος ότι η συναλλαγή έγινε µε τον υπάλληλο της τράπεζας.  
Ο βασικός τρόπος µε τον οποίο δηµιουργούνται οι ψηφιακές υπογραφές φαίνεται 
στην Εικόνα 1-6. Αντί να κρυπτογραφηθεί η πληροφορία µε τη χρήση κάποιου άλλου 
δηµόσιου κλειδιού, µπορεί να κρυπτογραφηθεί µε το ιδιωτικό κλειδί. Αν στη συνέχεια µπορεί 
να αποκρυπτογραφηθεί µε το αντίστοιχο δηµόσιο κλειδί σας, τότε σίγουρα προέρχεται από 
εσάς 
 
Εικόνα Figure 1-6. Απλές ψηφιακές υπογραφές 
 
2.4.4. Συναρτήσεις Κατακερµατισµού 
Το σύστηµα που περιγράφεται παραπάνω έχει κάποια προβλήµατα. Είναι αργό, και 
παράγει έναν τεράστιο όγκο δεδοµένων, τουλάχιστον διπλάσιο από το µέγεθος της αρχικής 
πληροφορίας. Μια βελτίωσή του αποτελεί η προσθήκη µιας µονόδροµης συνάρτησης 
κατακερµατισµού. Η συνάρτηση αυτή δέχεται ως είσοδο πληροφορίες µεταβλητού µήκους 
και παράγει µια πληροφορία σταθερού µήκους. Με αυτήν εξασφαλίζεται ότι αν η 
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πληροφορία έχει αλλάξει µε οποιοδήποτε τρόπο, τότε παράγεται µια εντελώς διαφορετική 
τιµή εξόδου.  
Το PGP χρησιµοποιεί µια ισχυρή κρυπτογραφικά συνάρτηση κατακερµατισµού η 
οποία παράγει ένα σταθερού µήκους κείµενο, το οποίο είναι γνωστό ως message digest. Στη 
συνέχεια χρησιµοποιεί αυτό το παραγόµενο µήνυµα καθώς και το ιδιωτικό κλειδί για να 
δηµιουργήσει την "υπογραφή". Το PGP µεταδίδει την υπογραφή και το αρχικό κείµενο µαζί. 
Μετά τη λήψη του µηνύµατος, ο παραλήπτης χρησιµοποιεί το PGP για να επαναϋπολογίσει 
το message-digest, έτσι ώστε να επαληθεύσει την υπογραφή. Το PGP µπορεί είτε να 
κρυπτογραφήσει το µήνυµα προς αποστολή είτε όχι. Η απλή υπογραφή του είναι πολύ 
χρήσιµη, έτσι ώστε να µπορούν να διαβάζουν το µήνυµα και παραλήπτες οι οποίοι δεν 
ενδιαφέρονται ή δεν είναι σε θέση να ελέγχουν την υπογραφή. 
Όσο χρησιµοποιείται µια ασφαλής συνάρτηση κατακερµατισµού, δεν υπάρχει τρόπος 
να πάρει κάποιος την υπογραφή ενός προσώπου από ένα έγγραφο και να την επισυνάψει σε 
κάποιο άλλο, ή να τροποποιήσει ένα υπογεγραµµένο µήνυµα. Η παραµικρή αλλαγή σε ένα 
υπογεγραµµένο έγγραφο θα έχει ως αποτέλεσµα την αποτυχία επαλήθευσης της υπογραφής. 
 
Εικόνα 1-7. Ασφαλείς ψηφιακές υπογραφές  
 
Οι ψηφιακές υπογραφές διαδραµατίζουν σηµαντικό ρόλο στον έλεγχο ταυτότητας και 
την επικύρωση κλειδιών άλλων χρηστών του PGP. 
Όταν ο αποστολέας επιθυµεί να υπογράψει ψηφιακά µήνυµα µε το PGP, γίνονται τα 
παρακάτω βήµατα: 
 23 
• Το PGP χρησιµοποιεί µία ισχυρή συνάρτηση κατακερµατισµού πάνω στο 
αρχικό µήνυµα (plaintext), ώστε να δηµιουργήσει µία σύνοψη του µηνύµατος 
(message digest) σταθερού µήκους 160-bits ή 128-bits. 
• Η σύνοψη του µηνύµατος συνδυάζεται µε το ιδιωτικό κλειδί του αποστολέα ώστε 
να προστεθεί η ψηφιακή υπογραφή. Στον παραλήπτη αποστέλλεται το αρχικό 
µήνυµα και η υπογεγραµµένη σύνοψη του µηνύµατος. 
Ο παραλήπτης χρησιµοποιεί έναν κώδικα πιστοποίησης της αυθεντικότητας 
µηνύµατος (message authentication code - MAC) ώστε να επιβεβαιώσει την ταυτότητα του 
αποστολέα. Η συνάρτηση MAC συγκρίνει την υπογεγραµµένη σύνοψη του µηνύµατος, µε 
τον συνδυασµό της σύνοψης του αρχικού µηνύµατος και του δηµόσιου κλειδιού του 
αποστολέα. 
 
 
2.4.5 Ψηφιακά πιστοποιητικά  
Ένα θέµα µε τα δηµόσια κλειδιά των κρυπτοσυστηµάτων είναι ότι οι χρήστες πρέπει 
να είναι συνεχώς σε εγρήγορση για να διασφαλιστεί ότι κρυπτογραφούν µε το κλειδί του 
σωστού ατόµου. Σε ένα περιβάλλον όπου είναι ασφαλής η ελεύθερη ανταλλαγή κλειδιών 
µέσω δηµόσιων servers, οι επονοµαζόµενες man-in-the-middle επιθέσεις είναι ένας πιθανός 
κίνδυνος. Σε αυτό το είδος επίθεσης, κάποιος δηµιουργεί ένα ψεύτικο κλειδί µε το όνοµα και 
το ID του παραλήπτη. Τα δεδοµένα που ναι µεν κρυπτογραφούνται, βρίσκονται σε λάθος 
χέρια. 
 24 
Σε ένα περιβάλλον δηµόσιων κλειδιών, είναι ζωτικής σηµασίας το άτοµο που διαθέτει 
ένα δηµόσιο κλειδί για την κρυπτογράφηση των δεδοµένων είναι στην πραγµατικότητα το 
δηµόσιο κλειδί του παραλήπτη και δεν έχει πλαστογραφηθεί. Θα µπορούσε να γίνεται η 
κρυπτογράφηση µόνο µε εκείνα τα κλειδιά που έχουν παραδοθεί µετά από συνάντηση µε τον 
κάτοχό τους. Αλλά, αφού συνήθως οι πληροφορίες που ανταλλάσσονται είναι µε ανθρώπους 
που δεν έχουν συναντηθεί ποτέ µεταξύ τους, θα πρέπει να διασφαλιστεί ότι το κλειδί είναι το 
σωστό κλειδί. 
Τα ψηφιακά πιστοποιητικά, ή certs, απλοποιούν τη διαδικασία πιστοποίησης του 
κατόχου του κλειδιού. Το πιστοποιητικό είναι µια µορφή πιστοποίησης, όπως η άδεια 
οδήγησης, η κάρτα κοινωνικής ασφάλισης, ή το πιστοποιητικό γέννησης. Καθένα από αυτά 
έχει κάποιες πληροφορίες σχετικά µε τον κάτοχό τους και κάποια άδεια δηλώνοντας ότι 
κάποιος άλλος έχει επιβεβαιώσει την ταυτότητα του κατόχου. Μερικά πιστοποιητικά, όπως 
το διαβατήριο, είναι αρκετά σηµαντικά για την επιβεβαίωση της ταυτότητάς ενός ατόµου και 
σε περίπτωση απώλειας κάποιος τρίτος µπορεί να το σφετεριστεί. 
Ένα ψηφιακό πιστοποιητικό είναι δεδοµένα που λειτουργούν σαν ένα φυσικό 
πιστοποιητικό. Ένα ψηφιακό πιστοποιητικό είναι στοιχεία που περιλαµβάνονται στο δηµόσιο 
κλειδί ενός προσώπου και βοηθούν τους άλλους να επαληθεύσουν ότι το κλειδί είναι γνήσιο 
και έγκυρο. Τα ψηφιακά πιστοποιητικά χρησιµοποιούνται για να εµποδίσουν την 
αντικατάσταση του κλειδιού ενός ατόµου µε κάποιο άλλο. 
Ένα ψηφιακό πιστοποιητικό αποτελείται από τρία στοιχεία:  
• Ένα δηµόσιο κλειδί. 
• Το πιστοποιητικό πληροφοριών. ( "Identity" πληροφορίες για τον χρήστη, 
όπως όνοµα, το αναγνωριστικό χρήστη, κλπ.)  
• Μία ή περισσότερες ψηφιακές υπογραφές.  
Ο σκοπός της ψηφιακής υπογραφής σε ένα πιστοποιητικό είναι να δηλώσει ότι οι 
πληροφορίες που υπάρχουν στο πιστοποιητικό έχουν πιστοποιηθεί από κάποιο άλλο πρόσωπο 
ή φορέα. Η ψηφιακή υπογραφή δεν πιστοποιεί τη γνησιότητα του πιστοποιητικού ως σύνολο, 
εγγυάται µόνο ότι οι πληροφορίες αυτές πάνε µαζί ή σχετίζονται µε το δηµόσιο κλειδί. Έτσι, 
ένα πιστοποιητικό είναι ουσιαστικά ένα δηµόσιο κλειδί µε µία ή δύο µορφές ταυτότητας να 
επισυνάπτονται, συν µια σφραγίδα έγκρισης από κάποιο άλλο αξιόπιστο άτοµο. 
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Figure 1-8. Anatomy of a PGP certificate  
 
2.4.5.1 Πιστοποιητικό διανοµής 
Τα πιστοποιητικά χρησιµοποιούνται όταν είναι αναγκαία η ανταλλαγή δηµόσιων 
κλειδιών µε κάποιον άλλο. Για µικρές οµάδες ανθρώπων που επιθυµούν να επικοινωνούν µε 
ασφάλεια, είναι εύκολο να ανταλλάσσουν µε το χέρι µηνύµατα ηλεκτρονικού ταχυδροµείου 
π.χ. που περιέχουν το δηµόσιο κλειδί κάθε ιδιοκτήτη. Αυτή  είναι η χειροκίνητη διανοµή 
δηµόσιων κλειδιών και είναι πρακτική µόνο µέχρι ενός σηµείου. Πέρα από αυτό το σηµείο, 
πρέπει να τεθούν σε εφαρµογή συστήµατα που µπορούν να παρέχουν την απαραίτητη 
ασφάλεια, αποθήκευση, και µηχανισµούς ανταλλαγής έτσι ώστε γνωστοί ή άγνωστοι µεταξύ 
τους, θα µπορούν να επικοινωνούν, εφόσον χρειάζεται. Προς αυτήν την κατεύθυνση βοηθούν 
οι Certificate Servers, οι οποίοι παρέχουν πρόσθετα χαρακτηριστικά στης διαχείριση 
κλειδιών και ονοµάζονται Public Key Infrastructures (PKIs). 
 
2.4.5.2 Certificate servers 
Ένας certificate server, ή αλλιώς ένας key server, είναι µια βάση δεδοµένων που 
επιτρέπει στους χρήστες να υποβάλλουν και να ανακτούν ψηφιακά πιστοποιητικά. Συνήθως 
παρέχει κάποιες λειτουργίες που επιτρέπουν σε µια εταιρεία να διατηρεί τις πολιτικές 
ασφάλειας της και να επιτρέπει µόνο τα κλειδιά που πληρούν ορισµένες προϋποθέσεις 
προκειµένου να αποθηκεύονται. 
 
2.4.5.3 Public Key Infrastructures (PKI) 
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Ένας PKI εκτός από τη δυνατότητα αποθήκευσης που παρέχει ένας certificate server 
παρέχει και δυνατότητες διαχείρισης πιστοποιητικού (εκδίδει, ανακαλεί, αποθηκεύει, 
ανακτά). Το κύριο χαρακτηριστικό ενός PKI είναι αυτό που είναι γνωστό ως αρχή 
πιστοποίησης, CA, που µπορεί να είναι ένα άτοµο, µια οµάδα, ένας οργανισµός που έχει 
εξουσιοδοτηθεί να εκδίδει πιστοποιητικά για τους χρήστες των υπολογιστών. Μία CA 
δηµιουργεί ψηφιακά πιστοποιητικά χρησιµοποιώντας το ιδιωτικό κλειδί της. 
Χρησιµοποιώντας το δηµόσιο κλειδί της CA, αν κάποιος θέλει να ελέγξει την αυθεντικότητα 
ενός πιστοποιητικού, βεβαιώνει την έκδοση της ψηφιακής υπογραφής της CA, και κατ’ 
επέκταση, την ακεραιότητα του περιεχοµένου του πιστοποιητικού. 
 
2.4.6 Μορφές Πιστοποιητικών 
Ένα ψηφιακό πιστοποιητικό είναι βασικά µια συλλογή πληροφοριών που συνδέονται 
µεταξύ τους µε ένα δηµόσιο κλειδί και υπογράφονται από ένα έµπιστο τρίτο µέρος για να 
αποδειχθεί η γνησιότητά του. Ένα ψηφιακό πιστοποιητικό µπορεί να έχει διάφορες µορφές. 
Το PGP αναγνωρίζει δύο µορφές: 
 Τα πιστοποιητικά PGP 
 Τα πιστοποιητικά X.509  
 
2.4.6.1 Μορφή PGP πιστοποιητικού 
Το πιστοποιητικό PGP περιλαµβάνει (αλλά δεν περιορίζεται σε αυτές) τις ακόλουθες 
πληροφορίες: 
• Ο αριθµός έκδοσης PGP που προσδιορίζει την έκδοση του PGP που 
χρησιµοποιήθηκε για να δηµιουργηθεί το κλειδί που συνδέεται µε το 
πιστοποιητικό. 
• Το δηµόσιο κλειδί κατόχου πιστοποιητικού που αποτελείται από το δηµόσιο 
κλειδί µαζί µε τον αλγόριθµο του κλειδιού: RSA, DH (Diffie-Hellman), ή DSA 
(Digital Signature Algorithm). 
• Πληροφορίες για τον χρήστη, όπως το όνοµά του, την ταυτότητα του χρήστη, 
φωτογραφία, και ούτω καθεξής. 
• Την ψηφιακή υπογραφή του κατόχου του πιστοποιητικού,  είναι η υπογραφή 
που δηµοιυργείται χρησιµοποιώντας το αντίστοιχο ιδιωτικό κλειδί του 
δηµοσίου κλειδιού που σχετίζεται µε το πιστοποιητικό. 
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• Η περίοδος ισχύος του πιστοποιητικού: ηµεροµηνία έναρξης του 
πιστοποιητικού / ώρα και η ηµεροµηνία λήξης / ώρα, ∆είχνει πότε το 
πιστοποιητικό θα λήξει. 
• Ο προτιµώµενος αλγόριθµος συµµετρικής κρυπτογράφησης: το κλειδί δείχνει 
τον αλγόριθµο κρυπτογράφησης µε τον οποία ο κάτοχος του πιστοποιητικού 
προτιµά να κρυπτογραφεί τις πληροφορίες. 
Μπορείτε να φανταστείτε το πιστοποιητικό του PGP ως ένα δηµόσιο κλειδί µε µία ή 
περισσότερες ετικέτες συνδεδεµένες σε αυτό (δείτε την Εικόνα 1-9). Σε αυτές τις «ετικέτες» 
θα βρείτε πληροφορίες που προσδιορίζουν τον κάτοχο του κλειδιού και µια υπογραφή του 
κατόχου του κλειδιού, το οποίο δηλώνει ότι το κλειδί και η ταυτοποίηση πηγαίνουν µαζί. 
(Αυτή η υπογραφή καλείται self-signature, κάθε PGP πιστοποιητικό περιέχει µία self-
signature.)  
Μια γενική άποψη της µορφής ενός PGP πιστοποιητικού είναι ότι µπορεί να περιέχει 
πολλές υπογραφές. Αρκετοί άνθρωποι µπορεί να υπογράφουν το ζευγάρι κλειδί/ identification 
για να πιστοποιήσουν για τη δική τους διασφάλιση ότι το δηµόσιο κλειδί ανήκει στο 
συγκεκριµένο ιδιοκτήτη. Αν ψάξετε σε ένα δηµόσιο certificate server, θα παρατηρήσετε ότι 
συγκεκριµένα πιστοποιητικά, όπως αυτό του δηµιουργού του PGP, του Phil Zimmermann, 
περιέχουν πολλές υπογραφές.  
Μερικά PGP πιστοποιητικά αποτελούνται από ένα δηµόσιο κλειδί µε αρκετές 
ετικέτες, κάθε µία εκ των οποίων περιέχει ένα διαφορετικό τρόπο προσδιορισµού του 
ιδιοκτήτη του κλειδιού (για παράδειγµα, το όνοµα του κατόχου και τον εταιρικό του 
λογαριασµό email, το ψευδώνυµο του κατόχου και τον προσωπικό του λογαριασµό email, µια 
φωτογραφία του κατόχου, όλα σε ένα πιστοποιητικό). Το σύνολο των υπογραφών αυτών 
µπορεί να διαφέρουν, οι υπογραφές πιστοποιούν την αυθεντικότητα ότι µία από τις ετικέτες 
ανήκει στο δηµόσιο κλειδί, όχι ότι όλες οι ετικέτες του κλειδιού είναι αυθεντικές.  
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Εικόνα 1-9. Ένα PGP πιστοποιητικό   
 
2.4.6.2 X.509 Μορφή Πιστοποιητικού 
Το X.509 είναι άλλη µία πολύ συνηθισµένη µορφή πιστοποιητικού. Όλα τα X.509 
πιστοποιητικά συµµορφώνονται µε το διεθνές πρότυπο ITU-T X.509, έτσι (θεωρητικά) τα 
X.509 πιστοποιητικά που δηµιουργήθηκαν για µια εφαρµογή, µπορούν να χρησιµοποιηθούν 
από οποιαδήποτε εφαρµογή που συµµορφώνεται µε το X.509. Πρακτικά, όµως, διαφορετικές 
εταιρείες έχουν δηµιουργήσει τις δικές τους επεκτάσεις στα X.509 πιστοποιητικά, χωρίς όλα 
αυτά να δουλεύουν µαζί.  
Ένα πιστοποιητικό απαιτεί από κάποιον να επικυρώσει ότι ένα δηµόσιο κλειδί και το 
όνοµα του κατόχου του κλειδιού πάνε µαζί. Με τα πιστοποιητικά του PGP, οποιοσδήποτε 
µπορεί να παίξει το ρόλο αυτού που επικυρώνει. Με τα X.509 πιστοποιητικά, αυτός που 
επικυρώνει είναι πάντα µία Certification Authority ή κάποιος που έχει οριστεί από µια CA.  
Ένα X.509 πιστοποιητικό είναι µια συλλογή ενός τυπικού συνόλου πεδίων που 
περιέχουν πληροφορίες για ένα χρήστη ή µια µηχανή και τα αντίστοιχα δηµόσια κλειδιά τους. 
Το X.509 standard ορίζει ότι η πληροφορία πηγαίνει στο πιστοποιητικό και περιγράφει πώς 
γίνεται η κωδικοποίησή του (the data format). Όλα τα X.509 πιστοποιητικά έχουν τα 
ακόλουθα δεδοµένα:  
• το X.509 αριθµό έκδοσης: προσδιορίζει ποια έκδοση του X.509  εφαρµόζεται 
σε αυτό το πιστοποιητικό, η ποία επηρεάζει τι πληροφορία µπορεί να 
προσδιοριστεί σε αυτό. Η πιο πρόσφατη έκδοση είναι η 3.  
• Το δηµόσιο κλειδί του κατόχου του πιστοποιητικού: το δηµόσιο κλειδί µαζί 
µε ένα προσδιοριστικό αλγορίθµου το οποίο προσδιορίζει σε ποιο 
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κρυπτοσύστηµα ανήκει το κλειδί καθώς και διάφορες παραµέτρους που 
σχετίζονται µε το κλειδί.  
• Το σειριακό αριθµό του πιστοποιητικού: η οντότητα που δηµιούργησε το 
πιστοποιητικό (εφαρµογή ή άτοµο) είναι υπεύθυνη για τον προσδιορισµό ενός 
µοναδικού σειριακού αριθµού για να το διακρίνει από τα υπόλοιπα 
πιστοποιητικά που εκδίδει. Αυτή η πληροφορία χρησιµοποιείται µε διάφορους 
τρόπους, για παράδειγµα όταν ένα πιστοποιητικό ανακαλείται, ο σειριακός του 
αριθµός τοποθετείται στην Certificate Revocation List ή CRL.  
• Το µοναδικό αναγνωριστικό του κατόχου του πιστοποιητικού: (ή DN - 
distinguished name). Αυτό το όνοµα είναι µοναδικό σε όλο το Internet. 
Αποτελείται από πολλά υποτµήµατα και µπορεί να µοιάζει ως εξής:  
CN=Bob Allen, OU=Total Network Security Division, O=Network 
Associates, Inc., C=US (αναφέρονται στο Common Name, Organizational 
Unit, Organization, και Country.)  
• Την περίοδο που ισχύει το πιστοποιητικό: η ηµεροµηνία και ώρα έναρξης 
και λήξης, δείχνει πότε λήγει ένα πιστοποιητικό. 
• Το µοναδικό όνοµα του εκδότη του πιστοποιητικού: το µοναδικό όνοµα της 
οντότητας που υπέγραψε το πιστοποιητικό. Συνήθως είναι η CA. 
• Την ψηφιακή υπογραφή του εκδότη: η υπογραφή χρησιµοποιεί το ιδιωτικό 
κλειδί της οντότητας που εξέδωσε το πιστοποιητικό. 
• Το προσδιοριστικό του αλγορίθµου της υπογραφής: προσδιορίζει τον 
αλγόριθµο που χρησιµοποιήθηκε από την CA για να υπογράψει το 
πιστοποιητικό.  
Υπάρχουν πολλές διαφορές ανάµεσα στο X.509 πιστοποιητικό και σε ένα PGP 
πιστοποιητικό, αλλά οι σηµαντικότερες είναι οι εξής:  
• Μπορεί κάποιος να δηµιουργήσει µόνος του το δικό του PGP πιστοποιητικό 
αλλά θα πρέπει να αιτηθεί ένα X.509 πιστοποιητικό από µια Certification 
Authority 
• Τα X.509 πιστοποιητικά υποστηρίζουν µόνο ένα µοναδικό όνοµα για τον 
κάτοχο του κλειδιού 
• Τα X.509 πιστοποιητικά υποστηρίζουν µόνο µια ψηφιακή υπογραφή για να 
επιβεβαιώσουν την εγκυρότητα του κλειδιού  
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Για την απόκτηση ενός X.509 πιστοποιητικού, θα πρέπει να αιτηθείτε σε µια CA. 
∆ίνετε το δηµόσιο κλειδί σας, απόδειξη ότι κατέχετε το αντίστοιχο ιδιωτικό κλειδί και 
κάποιες πληροφορίες για τον εαυτό σας. Στη συνέχεια υπογράφετε ψηφιακά αυτές τις 
πληροφορίες και τις αποστέλλετε στην CA. Η CA ακολούθως πιστοποιεί ότι οι πληροφορίες 
αυτές είναι σωστές, δηµιουργεί το πιστοποιητικό και σας το επιστρέφει.  
Μπορείτε να σκεφτείτε ένα X.509 πιστοποιητικό ως ένα τυπικό πιστοποιητικό που παίρνετε 
από οποιαδήποτε σχολή µε ένα δηµόσιο κλειδί ενσωµατωµένο σε αυτό. Περιέχει το όνοµά 
σας και κάποιες πληροφορίες για εσάς, συν την υπογραφή του ατόµου που το εξέδωσε.  
 
Εικόνα 1-10. Ένα X.509 πιστοποιητικό  
 
2.4.7 Μοντέλα Εµπιστοσύνης 
Σε σχετικά κλειστά συστήµατα, όπως είναι µια µικρή εταιρεία, είναι εύκολο να 
ιχνηλατηθεί ένα πιστοποιητικό µέχρι τη ρίζα CA. Όµως, οι χρήστες θα πρέπει συχνά να 
επικοινωνούν µε άτοµα εκτός του επαγγελµατικού περιβάλλοντος, συµπεριλαµβανοµένων 
και ατόµων που δεν έχουν συναντήσει ποτέ. Ο καθορισµός µιας γραµµής εµπιστοσύνης για 
αυτούς που δεν έχουν ρητά πιστοποιηθεί από τη δικιά σας CA είναι δύσκολος.  
Οι εταιρείες ακολουθούν το ένα ή το άλλο µοντέλο εµπιστοσύνης, που υπαγορεύει πώς 
οι χρήστες πιστοποιούν την εγκυρότητα ενός πιστοποιητικού. Υπάρχουν τρία διαφορετικά 
µοντέλα:  
• Απευθείας Εµπιστοσύνη 
• Ιεραρχική Εµπιστοσύνη 
• Ιστός Εµπιστοσύνης  
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2.4.7.1 Απευθείας Εµπιστοσύνη 
Η Απευθείας Εµπιστοσύνη είναι το απλούστερο Μοντέλο Εµπιστοσύνης. Ένας 
χρήστης εµπιστεύεται ότι ένα κλειδί είναι έγκυρο επειδή γνωρίζει από πού προήλθε. Όλα τα 
κρυπτοσυστήµατα χρησιµοποιούν αυτή τη µορφή εµπιστοσύνης κατά κάποιο τρόπο. Για 
παράδειγµα, στους web browsers, τα κλειδιά της CA θερωούνται απευθείας έµπιστα επειδή 
απεστάλησαν από τον κατασκευαστή.  
Στο PGP, ένας χρήστης που πιστοποιεί µόνος του τα κλειδιά και όχι µέσω ενός άλλου 
πιστοποιητικού χρησιµοποιεί direct trust.  
 
Εικόνα 1-11. Απευθείας Εµπιστοσύνη 
  
2.4.7.2 Ιεραρχική Εµπιστοσύνη 
Στο µοντέλο ιεραρχικής εµπιστοσύνης, υπάρχει ένας αριθµός "root" πιστοποιητικών 
των οποίων οι επεκτάσεις θεωρούνται έµπιστες. Αυτά τα πιστοποιητικά µπορεί να 
βεβαιώνουν τα πιστοποιητικά µόνα τους, ή βεβαιώνουν πιστοποιητικά που βεβαιώνουν άλλα 
κλπ. Θεωρείστε το σαν ένα µεγάλο «δέντρο» εµπιστοσύνης. Η εγκυρότητα του 
πιστοποιητικού που βρίσκεται στο «φύλλο» επιβεβαιώνεται αν ανεβούµε προς τα πάνω µέχρι 
να φτάσουµε στη ρίζα.  
 
Εικόνα 1-12. Ιεραρχική Εµπιστοσύνη  
 
2.4.7.3 Ιστός Εµπιστοσύνης (Web of Trust) 
 32 
Ένας ιστός εµπιστοσύνης συµπεριλαµβάνει και τα δύο προηγούµενα µοντέλα, αλλά 
επίσης προσθέτει την ιδέα ότι η εξαρτάται και από τον θεατή (κάτι που συµβαίνει στον 
πραγµατικό κόσµο) και στην ιδέα ότι όσο περισσότερες πληροφορίες τόσο καλύτερα είναι. 
Αποτελεί λοιπόν ένα σωρευτικό µοντέλο εµπιστοσύνης. Ένα πιστοποιητικό µπορεί να 
θεωρείται έµπιστο απευθείας, ή µέσω µιας αλυσίδας, ή από κάποια οµάδα από introducers. 
Ίσως έχετε ακούσει τον όρο six degrees of separation, ο οποίος αναφέρει ότι 
οποιοδήποτε άτοµο στον κόσµο µπορεί να πιστοποιήσει κάποιο link σε κάποιο άλλο άτοµο 
χρησιµοποιώντας 6 ή λιγότερα άτοµα ως ενδιάµεσα.  
Είναι και αυτό η PGP άποψη για την εµπιστοσύνη. Όταν ένας χρήστης υπογράφει το 
κλειδί κάποιου άλλου, τότε γίνεται introducer αυτού του κλειδιού. Καθώς αυτή διαδικασία 
προχωρά, καθιερώνεται το web of trust (ο ιστός της εµπιστοσύνης).  
Στο περιβάλλον του PGP, οποιοσδήποτε χρήστης µπορεί να συµπεριφερθεί ως µία CA. 
Οποιοσδήποτε PGP χρήστης µπορεί να πιστοποιήσει το δηµόσιο κλειδί ενός άλλου PGP 
χρήστη. Όµως, ένα τέτοιο πιστοποιητικό, είναι έγκυρο για κάποιον άλλο χρήστη µόνο αν 
θεωρεί τον δεύτερο αξιόπιστο.  
Στο δακτύλιο δηµόσιων κλειδιών του κάθε χρήστη είναι αποθηκευµένοι δείκτες 
σχετικά µε:  
• Αν ένας χρήστης θεωρεί ή όχι ένα συγκεκριµένο κλειδί έγκυρο  
• Το επίπεδο εµπιστοσύνης που ο χρήστης τοποθετεί στο κλειδί έτσι ώστε ο κάτοχος 
του κλειδιού να µπορεί να τον χρησιµοποιήσει ως άτοµο ικανό να πιστοποιήσει 
άλλα κλειδιά  
Έτσι ένας χρήστης, δείχνει στο αντίγραφο του κλειδιού ενός άλλου, αν πιστεύει ότι η 
γνώµη του µετράει. Είναι πραγµατικά ένα σύστηµα που βασίζεται στη φήµη: ορισµένοι 
άνθρωποι φηµίζονται να δίνουν καλές υπογραφές και οι υπόλοιποι τους εµπιστεύονται για να 
βεβαιώνουν την εγκυρότητα άλλων κλειδιών.  
 
2.4.8 Επίπεδα Εµπιστοσύνης στο PGP 
Το υψηλότερο επίπεδο εµπιστοσύνης σε ένα κλειδί είναι η εµπιστοσύνη στο 
προσωπικό ζευγάρι κλειδιών του χρήστη. Το PGP υποθέτει ότι αν κάποιος κατέχει το 
ιδιωτικό κλειδί, θα πρέπει να εµπιστεύεται τις δράσεις του δηµόσιου κλειδιού. Οποιαδήποτε 
κλειδιά υπογράφονται από τα ρητά έµπιστα κλειδιά είναι έγκυρα.  
Υπάρχουν τρία επίπεδα εµπιστοσύνης που µπορούν να αντιστοιχιστούν στο δηµόσιο 
κλειδί κάποιου άλλου χρήστη:  
• Πλήρης εµπιστοσύνη  
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• Οριακή εµπιστοσύνη  
• Καθόλου εµπιστοσύνη  
Για να γίνουν λίγο πιο πολύπλοκα τα πράγµατα, υπάρχουν και τρία επίπεδα 
εγκυρότητας:  
• Έγκυρο 
• Οριακά έγκυρο 
• Μη έγκυρο 
Για να προσδιορίσετε το δηµόσιο κλειδί ενός ατόµου ως κάποιου άξιου εµπιστοσύνης:  
1. ξεκινάτε µε ένα έγκυρο κλειδί, κάποιο το οποίο είναι:  
o υπογεγραµµένο από εσάς ή  
o υπογεγραµµένο από κάποιον άλλο άξιο εµπιστοσύνης 
και στη συνέχεια  
2. θέτετε το επίπεδο εµπιστοσύνης που θεωρείτε για το κλειδί.  
Για παράδειγµα, έστω ότι ο δακτύλιος κλειδιών σας περιέχει το κλειδί της Alice. 
Έχετε επικυρώσει το κλειδί της Alice και το δηλώνετε αυτό υπογράφοντάς το. Γνωρίζετε ότι 
η Alice είναι πραγµατικά stickler για την πιστοποίηση κλειδιών άλλων χρηστών. Έτσι 
προσδιορίζετε το κλειδί της ως Complete trust. Αυτό κάνει την Alice έναν Certification 
Authority. Αν η Alice υπογράψει και άλλο κλειδί, εµφανίζεται ως Valid στο δικό σας 
δακτύλιο.  
Το PGP απαιτεί µία πλήρως έµπιστη υπογραφή ή δύο οριακά έµπιστες υπογραφές για 
να προσδιορίσει ένα κλειδί ως έγκυρο. Η µέθοδος του PGP που θεωρεί δύο οριακές ισότιµες 
µε ένα πλήρη είναι παρόµοια µε αυτήν ενός εµπόρου που ζητά δύο IDs. Μπορεί να 
θεωρούνται και η Alice και ο Bob αρκετά αξιόπιστοι. Αν ο ένας διατρέχει τον κίνδυνο της 
κατά λάθος υπογραφής ενός πλαστογραφηµένου κλειδιού, ίσως να µη δείξετε πλήρη 
εµπιστοσύνη σε κανέναν. Όµως, οι πιθανότητες και οι δύο να υπογράψουν ένα 
πλαστογραφηµένο κλειδί είναι µικρές. 
 
 
 
 
 
 
 
 
 34 
3. OpenSSH 
Το διαδίκτυο παρέχει τη δυνατότητα να πραγµατοποιηθούν διάφορες λειτουργίες εξ’ 
αποστάσεως και ιδιαίτερα διαχείριση servers και µεταφορά αρχείων. Το πρωτόκολλο Telnet 
και οι BSD r-εντολές (rsh, rlogin και rexec) που επιτρέπουν στους χρήστες να εκτελούν αυτές 
τις λειτουργίες, έχουν το µεγάλο µειονέκτηµα της ανταλλαγής πληροφοριών – και κυρίως 
ευαίσθητων δεδοµένων, όπως username και password – σε απλό κείµενο στο δίκτυο. Ως εκ 
τούτου, ένας χάκερ που βρίσκεται σε ένα δίκτυο µεταξύ του χρήστη και του αποµακρυσµένου 
υπολογιστή µπορεί να παρακολουθήσει την κυκλοφορία, µε τη χρήση ενός εργαλείου που 
καλείται ανιχνευτής (sniffer), το οποίο µπορεί να συλλαµβάνει πακέτα που κυκλοφορούν στο 
δίκτυο και να ανακτά το όνοµα χρήστη και τον κωδικό για να αποκτήσει πρόσβαση στον 
αποµακρυσµένο υπολογιστή. 
Ακόµη και αν αυτή πληροφορία που αποκτά δεν σχετίζεται µε κάποιο υψηλό επίπεδο 
ασφάλειας, είναι δυνατή η πρόσβαση σε έναν λογαριασµό στον αποµακρυσµένο υπολογιστή 
και ενδεχοµένως η κλιµάκωση των προνοµίων που διαθέτει έτσι ώστε να αποκτήσει τελικά 
πρόσβαση στη ρίζα.  
∆εδοµένου ότι είναι αδύνατος ο έλεγχος όλων των φυσικών υποδοµών που 
βρίσκονται µεταξύ του χρήστη και του αποµακρυσµένου υπολογιστή (το Internet είναι ένα 
ανοικτό δίκτυο, εξ ορισµού), η µόνη λύση είναι η ασφάλεια στο επίπεδο του λογισµικού. 
Το πρωτόκολλο SSH (Secure Shell) είναι µια απάντηση σε αυτό το πρόβληµα, 
δεδοµένου ότι επιτρέπει στους χρήστες (ή στις TCP / IP υπηρεσίες) να αποκτήσουν 
πρόσβαση σε ένα µηχάνηµα µε κρυπτογραφηµένη επικοινωνία µέσω ενός κρυπτογραφηµένου 
καναλιού. 
Το OpenSSH είναι µια δωρεάν έκδοση των SSH εργαλείων συνδεσιµότητας. Οι 
χρήστες του telnet, rlogin, ftp δεν µπορούν να συνειδητοποιήσουν ότι οι κωδικοί τους 
µεταδίδονται µέσω του Internet χωρίς κρυπτογράφηση, αλλά έτσι συµβαίνει. Το OpenSSH 
κρυπτογραφεί ό,τι µεταφέρεται (συµπεριλαµβανοµένων και των κωδικών πρόσβασης) για την 
αποτελεσµατική εξάλειψη επιθέσεων όπως είναι η λαθρακρόαση και άλλες επιθέσεις. 
Επιπλέον, το OpenSSH παρέχει ασφαλείς διαύλους διοχέτευσης και διάφορες µεθόδους 
ελέγχου ταυτότητας, και υποστηρίζει όλες τις εκδόσεις των πρωτοκόλλων SSH. 
Το OpenSSH προσφέρει: 
• ιδιωτικότητα µέσω προστασίας των δεδοµένων της επικοινωνίας που 
επιτυγχάνεται µέσα κρυπτογραφίας 
• ακεραιότητα της επικοινωνίας, εξασφάλιση ότι δεν έχουν αλλοιωθεί εσκεµµένα τα 
δεδοµένα της επικοινωνίας 
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• πιστοποίηση των εµπλεκοµένων µερών (πελάτη και εξυπερητητή)  
Το OpenSSH αντικαθιστά το rlogin και το telnet µε το πρόγραµµα ssh, το rcp µε το 
scp, και το ftp µε το sftp. Επίσης περιλαµβάνεται sshd (η server side πλευρά του πακέτου), 
και άλλα βοηθητικά προγράµµατα όπως το ssh-add, το ssh-agent, ssh-keysign, το ssh-
keyscan, το ssh-keygen και το sftp-server. 
Το πρωτόκολλο SSH βασίζεται σε µια απλή λύση για την αντιµετώπιση της επίθεσης 
«man-in-the-middle». Την πρώτη φορά που θα συνδεθείτε µε έναν αποµακρυσµένο 
υπολογιστή, το δηµόσιο κλειδί του αποθηκεύεται στο φάκελο ~ / .ssh / known_hosts. Την 
επόµενη φορά, αν το αποµακρυσµένο κλειδί είναι διαφορετικό, τότε ίσως ένας εισβολέας έχει 
παρεµβληθεί στη σύνδεση, εκτός και αν ο αποµακρυσµένος υπολογιστής έχει ένα νέο κλειδί, 
π.χ. µετά από µια επανεγκατάσταση. Βασική προϋπόθεση βέβαια είναι να µην υπάρχει 
επίθεση κατά την πρώτη προσπάθεια επίθεσης. 
Αυτό το πρωτόκολλο µπορεί να εξαλείψει τα passwords. Με τη βοήθεια της 
κρυπτογράφησης µε δηµόσιο κλειδί, ο χρήστης αποδεικνύει την ταυτότητά του. 
∆ηµιουργείται ένα ζεύγος δηµόσιου / ιδιωτικού κλειδιού ζεύγος σε τοπικό επίπεδο. Το 
ιδιωτικό κλειδί αποθηκεύεται στο ~ / .ssh / id_rsa ενώ το δηµόσιο στο ~ / .ssh / id_rsa.pub. 
Στη συνέχεια το δηµόσιο κλειδί µπορεί να εγκατασταθεί σε αποµακρυσµένους υπολογιστές 
µε τις εντολές  
mkdir ~/.ssh chmod 755 ~/.ssh και αντιγραφή του κλειδιού σε ~/ .ssh/ authorized_keys. 
Το ιδιωτικό κλειδί προστατεύεται από µια συνθηµατική φράση και θα πρέπει να 
δηλώνεται κάθε φορά που γίνεται σύνδεση ή να αποθηκευτεί ένα αντίγραφο της φράσης στη 
RAM µε χρήση του “ssh-agent”. Επίσης δίνεται η δυνατότητα απενεργοποίησης όλων των 
passwords εντελώς: 
/Etc/ssh/sshd_config. Υπάρχουν δύο διαφορετικά είδη SSH κλειδιά που χρησιµοποιούνται:  
SSH2 DSA και SSH2 RSA 
Το OpenSSH αναπτύχθηκε από την οµάδα του OpenBSD, σε χώρες που επιτρέπουν 
την εξαγωγή κρυπτογραφικών συστηµάτων και είναι ελεύθερο προς χρήση και επεξεργασία 
από οποιονδήποτε διαθέτει άδεια της BSD. Αναπτύχθηκε από δύο οµάδες. Η µία οµάδα 
αναπτύσσει αυστηρά βασισµένη στο OpenBSD, µε στόχο να παράγουν κώδικα που είναι όσο 
το δυνατόν πιο καθαρός, απλός και ασφαλής. Στη συνέχεια η άλλη οµάδα επεµβαίνει στον 
κώδικα έτσι ώστε να τον κάνει εφαρµόσιµο σε πολλά λειτουργικά συστήµατα - το λεγόµενο -
p, για παράδειγµα "OpenSSH 5.4p1".  
Σκοπός της έκδοσης 1 του πρωτοκόλλου (SSH1), το οποίο παρουσιάστηκε το 1995, 
ήταν να προσφέρει µια εναλλακτική λύση στις διαδραστικές συνεδρίες, όπως είναι το Telnet, 
 36 
το rsh, το rlogin και το rexec. Ωστόσο, το πρωτόκολλο είχε ένα σφάλµα που επέτρεπε σε 
hackers να εισάγουν δεδοµένα σε κρυπτογραφηµένη ροή. Έτσι προτάθηκε η έκδοση 2 του 
πρωτοκόλλου (SSH2). Τα έγγραφα που καθορίζουν το πρωτόκολλο υπάρχουν στη διεύθυνση 
http://www.ietf.org/html.charters/secsh-charter.html Το SSH2 περιέχει επίσης και το Secure 
File Transfer Protocol (SFTP).  
Το SSH είναι ένα πρωτόκολλο, δηλαδή, µια τυποποιηµένη µέθοδος που επιτρέπει στα 
τερµατικά να δηµιουργήσουν µια ασφαλή σύνδεση. Ως εκ τούτου, υπάρχει µια ποικιλία 
εφαρµογών SSH για πελάτες και διακοµιστές. 
Είναι ένα πρωτόκολλο που επιτρέπει σε έναν client (χρήστη ή τερµατικό) να 
εκκινήσει µια σύνδεση σε αποµακρυσµένο υπολογιστή (server) για την αποστολή εντολών ή 
αρχεία µέσω ενός ασφαλούς καναλιού: 
Τα δεδοµένα που κυκλοφορούν ανάµεσα στον πελάτη και τον διακοµιστή είναι 
κρυπτογραφηµένα, κάτι το οποίο εγγυάται την εµπιστευτικότητα (κανείς άλλος πλην του 
διακοµιστή και του πελάτη δεν µπορεί να διαβάσει τις πληροφορίες που αποστέλλονται στο 
δίκτυο). Ως εκ τούτου, δεν είναι δυνατόν ένας sniffer να παρακολουθεί το δίκτυο. 
Ο πελάτης και ο διακοµιστής επικυρώνουν ο ένας την ταυτότητα του άλλου, ώστε να 
πιστοποιηθεί ότι είναι όντως αυτοί. Ένας χάκερ δεν µπορεί πλέον να ισχυριστεί ότι είναι ο 
ένας ή ο άλλος (spoofing).  
 
3.1 Στόχος του έργου 
Ο στόχος του OpenSSH είναι απλός: Αφού τα telnet και rlogin είναι µη ασφαλή, όλα 
τα λειτουργικά συστήµατα θα πρέπει να είναι εφοδιασµένα µε το πρωτόκολλο SSH.  
Το πρωτόκολλο SSH είναι διαθέσιµο σε δύο µη συµβατές εκδόσεις: SSH1 και SSH 2. 
Το παλαιότερο SSH 1 πρωτόκολλο έρχεται σε δύο µεγάλες υπο-κατηγορίες: το πρωτόκολλο 
1.3 και το πρωτόκολλο 1.5. Και τα δύο υποστηρίζονται από το OpenSSH. Και οι δύο 
χρησιµοποιούν τον αλγόριθµο ασύµµετρης κρυπτογράφησης  RSA (για τον οποίο το δίπλωµα 
ευρεσιτεχνίας ΗΠΑ(USA patent) έχει λήξει, επιτρέποντας την πλήρη χρήση από τον καθένα) 
για τη διαχείριση των κλειδιών, και στη συνέχεια χρησιµοποιούνται µια σειρά συµµετρικών 
αλγορίθµων για την απόκρυψη των δεδοµένων όπως είναι οι: 3DES και Blowfish. (Σε 
παλαιότερες εκδόσεις χρησιµοποιούνταν κάποιοι άλλοι αλγόριθµοι όπως ο RC4, αλλά 
υπήρχαν προβλήµατα ασφάλειας). Ορισµένες υλοποιήσεις του πρωτοκόλλου SSH 1 
υποστηρίζουν επίσης τον αλγόριθµο συµµετρικής κρυπτογράφησης IDEA, αλλά καθώς είναι 
κατοχυρωµένος µε δίπλωµα ευρεσιτεχνίας σε ορισµένες χώρες, αλλά και εφόσον οι υπόλοιποι 
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υποστηριζόµενοι αλγόριθµοι είναι επαρκείς, το OpenSSH παρέχεται χωρίς υποστήριξη για 
τον IDEA. 
Το SSH 1 πρωτόκολλο χρησιµοποιεί ένα απλό CRC για την ακεραιότητα των 
δεδοµένων, το οποίο όµως αποδεικνύεται ότι είναι ελαττωµατικό. Μια insertion attack είναι 
γνωστό ότι είναι πιθανό να συµβεί, ωστόσο, µετά από µια σειρά παρεµβάσεων που έχουν 
εφαρµοστεί σε SSH υλοποιήσεις µε την πάροδο των ετών, οι επιθέσεις είναι πλέον πολύ 
δύσκολο να εφαρµοστούν. Όταν χρησιµοποιείται το κρυπτογράφηµα του 3DES, η insertion 
attack είναι σηµαντικά λιγότερο πιθανή.  
Το πρωτόκολλο SSH 2 δηµιουργήθηκε για να ξεπεραστούν τα προβλήµατα που 
υπήρχαν µε την κατοχύρωση ευρεσιτεχνίας του RSA (προβλήµατα τα οποία ξεπεράστηκαν 
καθώς το δίπλωµα ευρεσιτεχνίας έχει λήξει), αλλά και για να ξεπεραστούν τα προβλήµατα 
ακεραιότητας του CRC που υπήρχαν στο SSH1 αλλά και για διάφορους άλλους λόγους. 
Χρησιµοποιώντας του αλγορίθµους ασύµµετρης κρυπτογράφησης DSA και DH, το 
πρωτόκολλο αυτό δεν εµπλέκεται µε κανένα δίπλωµα ευρεσιτεχνίας. Το πρόβληµα του CRC 
επιλύεται επίσης µε τη χρήση ενός πραγµατικού αλγορίθµου HMAC. Το SSH 2 πρωτόκολλο 
υποστηρίζει πολλές άλλες επιλογές για κρυπτογραφήµατα συµµετρικής κρυπτογράφησης, 
καθώς και πολλά άλλα νέα χαρακτηριστικά. 
Για πολλά από τα κρυπτογραφικά χαρακτηριστικά, το OpenSSH χρησιµοποιεί τη µη-
GPL'd OpenSSL βιβλιοθήκη.  
 
3.2 Ιστορικό 
Το OpenSSH προήλθε από το free ssh 1.2.12 του Tatu Ylönen. Τµήµατα αυτής της 
έκδοσης χρησιµοποιήθηκαν και πολλά σηµεία του OpenSSH φέρουν ακόµη την άδεια του 
Tatu. Αυτή η έκδοση, όπως και προηγούµενες, χρησιµοποιούν µαθηµατικές συναρτήσεις από 
τη βιβλιοθήκη libgmp. Αυτή η βιβλιοθήκη επίσης περιλαµβάνεται στις προηγούµενες ssh 
εκδόσεις. Η βιβλιοθήκη libgmp είναι διαθέσιµη στο πλαίσιο του (LGPL) Lesser GNU Public 
Licence, αν και εκδόσεις της εποχής εκείνης ήταν διαθέσιµες µε το (GPL) GNU Public 
Licence  
Η έκδοση του OpenSSH βασίστηκε σε παλαιότερες εκδόσεις του ssh 1.2.12, αλλά µε 
πολλά σφάλµατα να έχουν διορθωθεί και νέα χαρακτηριστικά να έχουν προστεθεί όπως: 
• όλα τα χαρακτηριστικά µε περιοριστικό χαρακτήρα (δηλαδή, διπλώµατα 
ευρεσιτεχνίας, βλ. SSL) αφαιρέθηκαν από τον πηγαίο κώδικα και όπου 
χρειάζονται χρησιµοποιούνται εξωτερικές βιβλιοθήκες (π.χ. OpenSSL). 
• υποστηρίζει το KerberosIV για έλεγχο ταυτότητας. 
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• υποστηρίζει µοναδικό έλεγχο ταυτότητας µε κωδικό πρόσβασης µε το skey 
• και εκατοντάδες άλλες αλλαγές... 
Όλα τα παραπάνω σηµάδεψαν τον ερχοµό του OpenSSH 1.2.2, το οποίο διατέθηκε µε 
το OpenBSD 2.6 στις 1 ∆εκεµβρίου 1999. Από εκείνη τη στιγµή, ασχολήθηκαν περισσότερο 
µε την ανάπτυξη του OpenSSH οι Aaron Campbell, Bob Beck, Markus Friedl, Niels Πρόβου, 
Theo de Raadt, και Dug Song. 
 
3.3 Πρωτόκολλο SSH 2 
Μετά την έκδοση του OpenBSD 2.6, ο Markus Friedl αποφάσισε να συνεχίσει την 
ανάπτυξη του SSH 2 πρωτοκόλλου. Κατάφερε να κρατήσει το OpenSSH ελαφρύ και µε 
εύκολα αναγνώσιµο κώδικα, ενώ την ίδια στιγµή υποστήριζε ταυτόχρονα τόσο το SSH 1 όσο 
και το SSH 2 πρωτόκολλο. Αυτή η έκδοση, που ονοµάζεται OpenSSH 2.0, διατίθεται στην 
αγορά µαζί µε το OpenBSD 2.7 από τις 15 Ιουνίου 2000. Η Υποστήριξη για τη server πλευρά 
του SFTP υποπρωτοκόλλου, γράφτηκε από τον Markus Friedl και προστέθηκε στην έκδοση 
2.3.0, που άρχισε να διατίθεται το Νοέµβριο του 2000. Από τότε, ο Damien Miller ξεκίνησε 
να εργάζεται σε έναν sftp client, ο οποίος έγινε για πρώτη φορά διαθέσιµος στην έκδοση 
2.5.0. 
 
3.4 Χαρακτηριστικά 
Το OpenSSH είναι ένα ελεύθερο SSH/SecSH πακέτο πρωτοκόλλων κρυπτογράφησης 
για την παροχή υπηρεσιών δικτύου, όπως η αποµακρυσµένη σύνδεση ή η αποµακρυσµένη 
µεταφορά αρχείων. Παρακάτω φαίνεται µια λίστα χαρακτηριστικών του OpenSSH: 
• Πρόγραµµα Ανοιχτού Λογισµικού 
• Χωρίς άδεια 
• Ισχυρή κρυπτογράφηση (3DES, Blowfish, AES, Arcfour) 
• X11 Forwarding (κρυπτογράφηση X Window System traffic) 
• Port Forwarding (κρυπτογραφηµένα κανάλια για legacy πρωτόκολλα) 
• Ισχυρή Πιστοποίηση Αυθεντικότητας (Public Key, One-Time Password και 
Kerberos Authentication) 
• Forwarding Agent (Single-Sign-On) 
• ∆ιαλειτουργικότητα (συµβατότητα µε SSH 1.3, 1.5, 2.0) 
• SFTP client και server support τόσο στο SSH1 όσο και στο SSH2 πρωτόκολλο. 
• Kerberos και AFS Ticket Passing 
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• Συµπίεση ∆εδοµένων 
 
3.4.1 Πρόγραµµα Ανοιχτού Λογισµικού  
Ο πηγαίος κώδικας του OpenSSH είναι διαθέσιµος δωρεάν µέσω του ∆ιαδικτύου. 
Αυτό ενθαρρύνει την επαναχρησιµοποίηση και τον έλεγχο του κώδικα ενώ εξασφαλίζει ότι 
τα σφάλµατα είναι δυνατό να εντοπιστούν και να διορθωθούν από τον καθένα. Αυτό οδηγεί 
σε ασφαλή κώδικα. 
 
3.4.2 Χωρίς άδεια 
Το OpenSSH δεν διατίθεται µε άδεια χρήσης. Μπορεί να χρησιµοποιηθεί για 
οποιαδήποτε και όλες τις χρήσεις, καθώς επίσης και για εµπορική χρήση. Η άδεια του 
OpenSSH συµπεριλαµβάνεται στη διανοµή.  
Όλα τα χαρακτηριστικά που περιορίζουν τη χρήση του (δηλαδή, διπλώµατα 
ευρεσιτεχνίας, βλ. SSL) έχουν αφαιρεθεί από τον πηγαίο κώδικα, οποιαδήποτε άδεια 
αντλείται από εξωτερικές βιβλιοθήκες (π.χ. OpenSSL). Το κρυπτογράφηµα που παράγεται 
από τον συµµετρικό αλγόριθµο IDEA, δεν είναι πλέον διαθέσιµο, δεδοµένου ότι είναι 
κατοχυρωµένο µε δίπλωµα ευρεσιτεχνίας σε πολλές χώρες. Αντ' αυτού, µπορούν να 
χρησιµοποιηθούν οι υπόλοιποι διαθέσιµοι αλγόριθµοι κρυπτογράφησης. 
 
3.4.3 Ισχυρή κρυπτογράφηση 
Το OpenSSH υποστηρίζει τους αλγόριθµους κρυπτογράφησης 3DES, Blowfish, AES 
και arcfour, οι οποίοι διατίθενται δωρεάν.  
Ο 3DES είναι πολύ κατανοητός και παρέχει ισχυρή κρυπτογράφηση. 
Ο Blowfish είναι ένας γρήγορος αλγόριθµος κρυπτογράφησης που εφευρέθηκε από 
τον Bruce Schneier και µπορεί να χρησιµοποιηθεί από ανθρώπους που απαιτούν ταχύτερη 
κρυπτογράφηση. 
Ο AES είναι το αµερικάνικο Federal Information Processing Standard (FIPS) 
Advanced Encryption Standard και αναπτύχθηκε προς αντικαταστάτη του DES. Είναι ένα 
γρήγορο µπλοκ κρυπτογράφησης. 
Ο Arcfour είναι επίσης ένας γρήγορος αλγόριθµος κρυπτογράφησης. 
Η κρυπτογράφηση ξεκίνησε προτού να γίνει σαφής η πιστοποίηση ταυτότητας και οι 
κωδικοί πρόσβασης ή άλλες πληροφορίες. Κρυπτογράφηση χρησιµοποιείται επίσης για την 
προστασία από πλαστογραφηµένα πακέτα. 
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3.4.4 X11 Προώθηση  
Η X11 προώθηση επιτρέπει την κρυπτογράφηση αποµακρυσµένης κυκλοφορίας Χ 
παραθύρων, έτσι ώστε κανείς να µην µπορεί να κατασκοπεύει σε αποµακρυσµένες συνδέσεις 
ή να παρεµβάλλει κακόβουλες εντολές. Το πρόγραµµα καθορίζει αυτόµατα το DISPLAY στο 
µηχάνηµα server, και προωθεί κάθε X11 σύνδεση µέσω του ασφαλούς καναλιού. Ψευδείς 
πληροφορίες Xauthority δηµιουργούνται αυτόµατα και διαβιβάζονται στον αποµακρυσµένο 
υπολογιστή. Ο τοπικός client εξετάζει αυτόµατα τις εισερχόµενες συνδέσεις X11 και 
αντικαθιστά τα ψευδή στοιχεία µε τα πραγµατικά δεδοµένα (χωρίς να αποκαλύπτει στον 
αποµακρυσµένο υπολογιστή τις πραγµατικές πληροφορίες). 
3.4.5 Port Forwarding  
Η χρήση του Port Forwarding επιτρέπει τη διαβίβαση των συνδέσεων TCP / IP σε 
έναν αποµακρυσµένο υπολογιστή πάνω από ένα κωδικοποιηµένο κανάλι. Τυποποιηµένες 
εφαρµογές του ∆ιαδικτύου όπως το POP, µπορούν να γίνουν ασφαλείς µε τη χρήση αυτού. 
 
3.4.6 Ισχυρή Πιστοποίηση Αυθεντικότητας 
Η ισχυρή πιστοποίηση αυθεντικότητας προστατεύει από πολλά προβλήµατα 
ασφάλειας, π.χ., πλαστογράφηση IP, ψευδείς διαδροµές, και πλαστογράφηση DNS. Οι 
µέθοδοι ελέγχου ταυτότητας είναι: .rhosts µαζί µε τον βασισµένο στον RSA έλεγχο 
ταυτότητας, απλό έλεγχο ταυτότητας RSA, στιγµιαίοι κωδικοί s/key, και, τέλος, χρήση 
ελέγχου ταυτότητας Kerberos. 
  
3.4.7 Forwarding Agent (Single-Sign-On) 
Ένας πράκτορας ταυτότητας, που υπάρχει στο φορητό υπολογιστή του χρήστη ή σε 
έναν τοπικό σταθµό εργασίας, µπορεί να χρησιµοποιηθεί για να διατηρήσει τα κλειδιά 
πιστοποίησης RSA ή DSA. Το OpenSSH αυτόµατα προωθεί αυτή τη σύνδεση σε σχέση µε 
οποιαδήποτε άλλη σύνδεση και έτσι δεν υπάρχει ανάγκη αποθήκευσης των κλειδιών RSA ή 
DSA για κάθε µηχάνηµα στο δίκτυο (εκτός από τον προσωπικό υπολογιστή του χρήστη). Τα 
πρωτόκολλα ελέγχου ταυτότητας δεν αποκαλύπτουν τα κλειδιά, µπορούν να 
χρησιµοποιηθούν µόνο την εξακρίβωση ότι ο χρήστης έχει ένα συγκεκριµένο κλειδί. Τελικά 
ο πράκτορας θα µπορούσε να βασιστεί σε µια smart card προκειµένου να πραγµατοποιεί 
όλους τους ελέγχους ταυτότητας. 
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3.4.8 ∆ιαλειτουργικότητα 
Οι εκδόσεις OpenSSH πριν την 2.0 υποστηρίζουν τα πρωτόκολλα SSH 1.3 και 1.5 και 
επιτρέπουν την επικοινωνία µε τις περισσότερες εµπορικές υλοποιήσεις ssh σε UNIX και 
Windows. Το OpenSSH 2.0 υποστηρίζει επίσης και το πρωτόκολλο SSH 2.0. Το πρωτόκολλο 
αυτό αποφεύγει τη χρήση του αλγορίθµου RSA και χρησιµοποιεί τους ελεύθερους 
αλγορίθµους DH και DSA. Έτσι, το OpenSSH σας παρέχει το πλεονέκτηµα συνεργασίας και 
µε ssh clients και servers. 
 
3.4.9 SFTP client και server support στα SSH1 και SSH2 πρωτόκολλα  
∆εδοµένου ότι στο OpenSSH 2.5.0, παρέχεται πλήρης υποστήριξη για το SFTP, το  
υποσύστηµα sftp-server δουλεύει αυτόµατα και στα δύο πρωτόκολλα SSH1 και SSH2. 
 
3.4.10 Kerberos και AFS Ticket Passing  
Το OpenSSH περνάει επίσης εισιτήρια για τον Kerbero και τον AFS και στον 
αποµακρυσµένο υπολογιστή. Ένας χρήστης µπορεί να έχει πρόσβαση έτσι σε όλες τις 
υπηρεσίες του Kerberos και του AFS χωρίς να χρειάζεται να πληκτρολογήσει τον κωδικό 
πρόσβασης και πάλι. 
 
3.4.11 Συµπίεση ∆εδοµένων 
Η συµπίεση των δεδοµένων πριν από την κρυπτογράφηση βελτιώνει τις επιδόσεις για 
τις αργές συνδέσεις δικτύου. 
 
3.5 Ασφάλεια 
Το OpenSSH έχει αναπτυχθεί µε την ίδια αυστηρή διαδικασία ασφάλειας για την 
οποία είναι διάσηµο το OpenBSD. Οι εκδόσεις πριν την τελευταία, δηλαδή την 5.2, ήταν 
ευάλωτες ως προς την αδυναµία του πρωτοκόλλου που περιγράφεται στο CPNI-957037 
"Plaintext Recovery Attack Against SSH". Ωστόσο, µε βάση τις περιορισµένες διαθέσιµες 
πληροφορίες, φαίνεται ότι αυτό που περιγράφεται ως επίθεση είναι απίθανη στις 
περισσότερες περιπτώσεις. 
 
3.6 Πώς δουλεύει το SSH 
Μια σύνδεση SSH εγκαθιδρύεται σε διάφορες φάσεις: 
• Πρώτον, ο server και ο client ταυτοποιεί ο ένας τον άλλον ώστε να δηµιουργηθεί 
ένα ασφαλές κανάλι (ασφαλές στρώµα µεταφορών). 
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• ∆εύτερον, ο client συνδέεται στο server για να δηµιουργήσει ένα session. 
Το SSH λειτουργεί ως ένα ασφαλές κανάλι, και κάνει ένα αποµακρυσµένο σύστηµα 
να φαίνεται τοπικό, και ένα τοπικό να εµφανίζεται ως αποµακρυσµένο. Μπορεί να 
χρησιµοποιηθεί είτε για την αποµακρυσµένη εκτέλεση εντολών, µε ή χωρίς pty, και µπορεί 
να χρησιµοποιηθεί για την πολυπλεξία πολλών TCP και X11 sessions. Επίσης, µπορεί να 
χρησιµοποιηθεί για διοχέτευση πληροφοριών µε µη ασφαλή πρωτόκολλα, όπως το POP3 ή το 
SMTP, µέσω ασφαλών SSH διόδων. 
 
3.6.1 Η OpenSSH Αρχιτεκτονική 
 
 
 
Εικόνα 1. OpenSSH Αρχιτεκτονική 
 
Όπως φαίνεται στην εικόνα 1, το OpenSSH συνίσταται σε τρία βασικά στρώµατα. Το 
κάτω στρώµα, το ssh-transport, είναι το πιο κρίσιµο στοιχείο που εµπλέκεται σε όλες τις 
φάσεις της κρυπτογράφησης/αποκρυπτογράφησης, όπως ανταλλαγή κλειδιών, την εκ νέου 
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πληκτρολόγηση κατά διαστήµατα, προστασία από επιθέσεις µε διάφορους τρόπους και ούτω 
καθεξής.  
Το στρώµα πάνω από αυτό, το ssh-userauth, είναι υπεύθυνο για την πιστοποίηση της 
ταυτότητας των τελικών χρηστών του sshd daemon που εκτελείται στον server (το SSH 
πιστοποιεί την ταυτότητα αµφίδροµα). Από την πλευρά του client, πιστοποιείται η ταυτότητα 
sshd server dæmon χρησιµοποιώντας το πρωτόκολλο ssh-transport. Μετά την επικύρωση, 
ολοκληρώνεται η ανταλλαγή κλειδιών, και εγκαθιδρύεται µια ασφαλής σύνδεση. Ακολούθως, 
πραγµατοποιείται η ταυτοποίηση του χρήστη πραγµατοποιείται στο επίπεδο του ssh-userauth.  
Το επίπεδο του ssh-userauth παρέχει µεγάλη ευελιξία, καθώς οι χρήστες µπορούν να κάνουν 
έλεγχο ταυτότητας στο server µε διάφορους τρόπους – από ένα ιδιωτικό κλειδί σε µια έξυπνη 
κάρτα µέχρι τη χρήση του απλού συνδυασµού όνοµα χρήστη / κωδικός πρόσβασης. Μόλις 
πραγµατοποιηθεί η επικύρωση, το επίπεδο του ssh-connection δηµιουργεί ένα ασφαλές 
κανάλι, είτε για την εκτέλεση εντολών εξ αποστάσεως είτε για ανταλλαγή δεδοµένων.  
Το επίπεδο του ssh-connection είναι ικανό να πολυπλέξει οποιοδήποτε αριθµό 
ταυτόχρονων ανεξάρτητων ασφαλών συνεδριών πάνω σε ένα ssh-useraut επίπεδο έχοντας 
κάτω από αυτό το επίπεδο της στοίβας µεταφοράς, όπως φαίνεται στην εικόνα 1. Όλη η 
µαγεία του SSH – προώθηση τυχαίων TCP ports από τον τοπικό υπολογιστή στον 
αποµακρυσµένο αντίστροφα, λειτουργώντας ως ένας SOCKS proxy, προώθηση X11 
συνδέσεων, εγκαθίδρυση VPN tunnels, εκτέλεση εντολών εξ αποστάσεως µε ή χωρίς pty – 
πραγµατοποιείται σε αυτό το επίπεδο, το ssh-connection.  
Το SSH έχει τον έλεγχο ροής ενσωµατωµένο στο πρωτόκολλο. Κάθε ασφαλές κανάλι 
διαθέτει ξεχωριστό παράθυρο. Επειδή το SSH λειτουργεί πάνω από ένα αξιόπιστο επίπεδο 
TCP, το ίδιο δεν έχει ιδιαίτερο ρόλο ή δεν είναι τόσο κρίσιµος ο ρόλος του, όσο αυτός του 
µηχανισµού παραθύρων του TCP. Τα περισσότερα µηνύµατα παραθύρων δεν πιάνουν πολύ 
χώρο στο παράθυρο. 
Επειδή όλα τα µηνύµατα κρυπτογραφούνται και προστατεύεται η ακεραιότητά τους, 
κανείς δεν µπορεί να ερµηνεύσει τα µηνύµατα. Υπάρχει ένας ειδικός τύπος µηνύµατος 
SSH_MSG_IGNORE που µπορούν να χρησιµοποιηθούν για την αντιµετώπιση των 
επιθέσεων στην κυκλοφορία. Αυτά τα είδη επιθέσεων υπολογίζουν πότε µεταφέρονται και τα 
δεδοµένα και ποιος είναι ο όγκος τους. Το SSH, φυσικά, έρχεται µε πολλές λειτουργίες για 
την αποστολή ασφαλών KEEPALIVE  µηνυµάτων, αναδιευθύνοντας το stdin στο / dev / null 
για εξειδικευµένες εφαρµογές παραθύρων και πολλά άλλα. 
Παρακάτω φαίνεται ένα δείγµα σύνοδο SSH και τυπικές ανταλλαγές µηνυµάτων 
(Σχήµα 2). 
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Figure 2. OpenSSH Protocol Flow Diagram 
 
Στη συνέχεια ακολουθεί ένα τυπικό µη κρυπτογραφηµένο πακέτο: 
byte      SSH_MSG_CHANNEL_REQUEST 
uint32    recipient channel 
string    "pty-req" 
boolean   want_reply 
string    TERM environment variable value (e.g., vt100) 
uint32    terminal width, characters (e.g., 80) 
uint32    terminal height, rows (e.g., 24) 
uint32    terminal width, pixels (e.g., 640) 
uint32    terminal height, pixels (e.g., 480) 
string    encoded terminal modes 
Τα περισσότερα πεδία είναι αυτονόητα. Τα δύο πρώτα υπάρχουν πάντα σε όλα τα 
µηνύµατα. Το πακέτο των ωφέλιµων φορτίων (δηλαδή τι πληκτρολογεί ο χρήστης και τι 
απαντά ο server) βρίσκεται στον τύπο µηνύµατος SSH_MSG_DATA. 
Κάθε πακέτο έχει µια κεφαλίδα που περιγράφει το περιεχόµενο του ωφέλιµου φορτίου 
(τύπος µηνύµατος) και το κανάλι για το οποίο προορίζεται. 
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Μερικά από τα µηνύµατα δεν χρειάζονται απάντηση από την άλλη πλευρά, καθώς το 
υποκείµενο στρώµα δεν είναι µόνο αξιόπιστο, αλλά παρέχει και προστασία απέναντι στην 
παραποίηση. Όµως, οι περισσότερες αιτήσεις από τον client έχουν και µια αντίστοιχη 
απόκριση από τον server. 
Στη συνέχεια ακολουθεί το κρίσιµο σηµείο της ανταλλαγής κλειδιών µε το SSH. Η 
εικόνα 3 παρουσιάζει τις ενέργειες που πρέπει να γίνουν προκειµένου τα δεδοµένα να 
κρυπτογραφηθούν, να συµπιεστούν και να προστατευτεί η ακεραιότητά τους. Φυσικά, θα 
πρέπει να υπάρχει και προστασία απέναντι στις επιθέσεις αναπαραγωγής (replay attack). Για 
αυτό, υπάρχει ένας κρυφός αύξων αριθµός για κάθε πακέτο, ο οποίος ξεκινά από το 0 και 
φτάνει µέχρι το 232 και ξανά από την αρχή. Επειδή ο αριθµός ακολουθίας είναι 
κατακερµατισµένος, µπορεί να είναι διαδοχικός, χωρίς οι επιτιθέµενοι να µπορούν να 
µαντέψουν τι είσοδος θα οδηγήσει σε κάθε hash. 
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Εικόνα 3. OpenSSH ∆ιεργασία Πακέτων 
 
Tα βασικά στοιχεία των κλειδιών του OpenSSH είναι:  
• Hash: H.  
• Shared secret: K.  
• Session ID: session_id.  
Το SSH χρησιµοποιεί τα παραπάνω στοιχεία προκειµένου να προκύψουν τα ακόλουθα 
διανύσµατα και κλειδιά:  
• Client προς server διάνυσµα αρχικοποίησης.  
• Server προς client διάνυσµα αρχικοποίησης.  
• Client προς server κλειδί κρυπτογράφησης.  
• Server προς client κλειδί κρυπτογράφησης.  
• Client προς server MAC κλειδί.  
• Server προς client MAC κλειδί.  
Οι εξισώσεις που χρησιµοποιούνται για την εξαγωγή των ανωτέρω διανυσµάτων και 
κλειδιών λαµβάνονται από το RFC 4253. Παρακάτω, το σύµβολο | | σηµαίνει συνένωση, το K 
κωδικοποιείται ως mpint, το "Α" ως byte και το session_id ως δεδοµένα. Κάθε γράµµα, όπως 
το "Α" (σε εισαγωγικά) σηµαίνει τον χαρακτήρα Α, ή ASCII 65. 
• Αρχικά ο client στον server: HASH(K || H || “A” || session_id).  
• Αρχικά ο server στον client: HASH(K || H || “B” || session_id).  
• Κλειδί κρυπτογράφησης του client στον server: HASH(K || H || “C” || session_id).  
• Κλειδί κρυπτογράφησης του server στον client: HASH(K || H || “D” || session_id).  
• Κλειδί αξιοπιστίας του client στον server: HASH(K || H || “E” || session_id).  
• Κλειδί αξιοπιστίας του server στον client: HASH(K || H || “F” || session_id).  
Τι είναι οι παράµετροι K και H; Καταρχήν πρέπει να αναφερθεί ότι το HASH 
συνήθως είναι ένας SHA1 αλγόριθµος κατακερµατισµού, αλλά µπορεί να είναι και οτιδήποτε 
άλλο.  
Ο τυπικός αλγόριθµος κρυπτογράφησης που χρησιµοποιείται είναι ο AES ή ο DES3 
σε CBC mode. Το MAC είναι ένας συνδυασµός MD5 ή SHA1 αλγορίθµων κατακερµατισµού 
µαζί µε το ιδιωτικό κλειδί. Υπάρχουν τέσσερις επιλογές:  
• hmac-sha1  
• hmac-md5  
• hmac-sha1-96  
• hmac-md5-96  
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Στην πραγµατικότητα, ο sha1 είναι λίγο αποδυναµωµένος καθώς οι επιθέσεις 
σύγκρουσης είναι πιθανές. Τα κατακερµατισµένα τµήµατα είναι σταθερού µήκους, άρα το 
hmac-sha1 είναι 20 bytes, το hmac-md5 16 bytes, και τα άλλα δύο είναι µήκους 12 bytes το 
καθένα.  
Στη συνέχεια αναφέρονται περισσότερες λεπτοµέρειες για τους µαθηµατικούς 
υπολογισµούς.  
Ο υπολογισµός των κλειδιών κρυπτογράφησης και των MAC κλειδιών είναι γνωστός, 
αρκεί να παραχθούν οι βασικές παράµετροι από τη συνάρτηση που δόθηκε παραπάνω. Το 
ερώτηµα είναι, πώς παίρνουµε τις παραµέτρους µε τις οποίες θα ξεκινήσουµε, µε ένα ασφαλή 
και εύκολα να πιστοποιηθεί η αυθεντικότητά του, τρόπο. 
Θα πρέπει να δούµε, πώς το OpenSSH χρησιµοποιεί τα πεδία diffie-hellman-group14 
και diffie-hellman-group1 για να παράγει τον DH generator και το DH moduli για τη 
δηµιουργία ενός κλειδιού. Για να παραµείνει όµως, αυτή η συµφωνία στο κλειδί, ανώνυµη, 
χρησιµοποιείται ένα γνωστό και έµπιστο από το server δηµόσιο κλειδί για να πιστοποιηθεί η 
αυθεντικότητα των ανταλλαγών των κλειδιών, η οποία δεν είναι τίποτα περισσότερο από την 
υπογραφή ενός ιδιωτικού κλειδιού. Το OpenSSH χρησιµοποιεί ssh-dsa ή ssh-rsa κλειδιά για 
την επίτευξη αυτού του σκοπού.  
Με άλλα λόγια, χρησιµοποιείται ένας συνδυασµός από DH και RSA/DSS κλειδιά για 
να πιστοποιηθεί η αυθεντικότητα και να δηµιουργηθούν οι κρυφές παράµετροι K, H και 
session_id. Το session_id είναι απλά το hash της πρώτης ανταλλαγής κλειδιών. Ένα 16-byte 
τυχαίο cookie χρησιµοποιείται επίσης για την προστασία απέναντι σε επιθέσεις του τύπου 
“replay” και άλλων “man-in-the-middle”.  
Η εξίσωση από την οποία προέρχεται το H είναι η εξής:  
H = hash(V_C || V_S || I_C || I_S || K_S || e || f || K)  
• το hash είναι συνήθως από τον αλγόριθµο SHA1  
• τα V_C και V_S είναι του client και του server identification strings.  
• τα I_C και I_S είναι τα µηνύµατα SSH_MSG_KEXINIT του client και του server 
που µόλις ανταλλάχθησαν.  
Για τον υπολογισµό των e, f και K ισχύει: τα e και f είναι οι DH που 
χρησιµοποιούνται για την ύψωση σε δύναµη:  
• e = gx modulo p  
• f = gy modulo p  
• K = ey modulo p  
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Το p είναι ένας πρώτος αριθµός που παράγεται από τον DH. Τα x και y επιλέγονται 
αυθαίρετα από τον client και τον server. (Ο DH δουλεύει µε την µαθηµατική αρχή ότι abc = 
acb = abc).  
Έτσι, προκύπτει οτιδήποτε είναι απαραίτητο για τον υπολογισµό των µυστικών 
κλειδιών.  
Ένα ακόµη πλεονέκτηµα του SSH είναι ότι όλες οι παραπάνω παράµετροι, 
καταστρέφονται µε το τέλος κάθε session. Η µόνη επαναχρησιµοποιήσιµη είναι το κλειδί 
RSA/DSA του server, αλλά καθώς έχει προστεθεί ένα τυχαίο cookie στους υπολογισµούς, 
είναι δύσκολο για τους επιτιθέµενους να σπάσουν κρυπτογραφικά το SSH. 
 
3.7 ∆ηµιουργία ενός ασφαλούς καναλιού 
Η δηµιουργία ενός ασφαλούς επιπέδου µεταφοράς ξεκινά µε τη φάση της 
διαπραγµάτευσης µεταξύ του server και του client, έτσι ώστε να µπορούν να συµφωνήσουν 
σχετικά µε τις µεθόδους κρυπτογράφησης που θα χρησιµοποιηθούν. Το πρωτόκολλο SSH 
έχει σχεδιαστεί να δουλεύει µε ένα µεγάλο αριθµό αλγορίθµων κρυπτογράφησης, γι αυτό θα 
πρέπει να γίνει αυτή η συµφωνία πρώτα. 
Στη συνέχεια, για τη δηµιουργία µιας ασφαλούς σύνδεσης, ο server στέλνει το 
δηµόσιο κλειδί του στον client. Ο client δηµιουργεί ένα 256-bit κλειδί συνόδου που 
κρυπτογραφεί µε το δηµόσιο κλειδί του server, και ο server στέλνει το κρυπτογραφηµένο 
κλειδί του µαζί µε τον αλγόριθµο που χρησιµοποιήθηκε. Ο server αποκρυπτογραφεί το κλειδί 
συνόδου µε το ιδιωτικό κλειδί του και στέλνει ένα µήνυµα επιβεβαίωσης κρυπτογραφηµένο 
µε το κλειδί συνόδου. Μετά από αυτό το σηµείο, όλα τα δεδοµένα που ανταλλάσσονται είναι 
κρυπτογραφηµένα χάρη σε έναν συµµετρικό αλγόριθµο κρυπτογράφησης που χρησιµοποιεί 
το κλειδί συνόδου που µοιράζεται ο client και o server. 
Η ασφάλεια της συναλλαγής βασίζεται στην εµπιστοσύνη που δείχνει ο πελάτης στο 
διακοµιστή και το ανάποδο, ότι δηλαδή, τα κλειδιά του άλλου συναλλασσόµενου είναι 
έγκυρα. Ως εκ τούτου, κατά την πρώτη σύνδεση µε ένα server, ο client συνήθως εµφανίζει 
ένα µήνυµα ζητώντας να γίνει αποδεκτή η σύνδεση:  
Host key not found from the list of known hosts. 
Are you sure you want to continue connecting (yes/no)? 
Για να αποκτήσει µια πραγµατικά ασφαλή σύνδεση, είναι καλύτερο να ζητήσει 
προφορικά να επικυρώσει ο server το δηµόσιο κλειδί. Εάν ο χρήστης επικυρώσει τη σύνδεση, 
ο client αποθηκεύει το δηµόσιο κλειδί του server έτσι ώστε να µην επαναλάβει αυτή τη 
διαδικασία. 
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Αντιστρόφως, ο server µπορεί µερικές φορές να επαληθεύσει ότι ο client είναι όντως 
αυτός που ισχυρίζεται ότι είναι. Εάν ο server διαθέτει µια λίστα κεντρικών υπολογιστών µε 
τους οποίους µπορεί να συνδεθεί, θα κρυπτογραφήσει ένα µήνυµα χρησιµοποιώντας το 
δηµόσιο κλειδί του client προκειµένου να ελέγξει αν ο client µπορεί να το αποκωδικοποιήσει 
µε το ιδιωτικό του κλειδί (πρόκληση). 
 
3.8 Αυθεντικότητα 
Μόλις καθιδρυθεί η ασφαλής σύνδεση µεταξύ του client και του server, ο client 
πρέπει να συνδεθεί µε το server για να αποκτήσει δικαίωµα πρόσβασης. Υπάρχουν διάφορες 
µέθοδοι: 
• Η πιο γνωστή µέθοδος είναι η παραδοσιακή µε τον κωδικό πρόσβασης. Ο client 
στέλνει το όνοµα χρήστη και τον κωδικό πρόσβασης για το server µέσω της 
ασφαλούς σύνδεσης και ο server ελέγχει αν ο εν λόγω χρήστης έχει πρόσβαση στο 
µηχάνηµα και αν ο κωδικός πρόσβασης είναι έγκυρος. 
• Μία λιγότερο γνωστή, αλλά πιο ευέλικτη µέθοδος είναι η χρήση των δηµόσιων 
κλειδιών. Αν ο client επιλέξει έλεγχο ταυτότητας µε κλειδί, ο server θα 
δηµιουργήσει ένα challenge και θα επιτρέψει την πρόσβαση στον client, µόνο αν 
µπορέσει να αποκρυπτογραφήσει µε το ιδιωτικό του κλειδί. 
 
3.9 Συστήµατα που χρησιµοποιούν OpenSSH 
Στην παρακάτω λίστα φαίνονται τα προϊόντα και τα λειτουργικά συστήµατα που 
ενσωµατώνουν το OpenSSH στον κώδικά τους. Η λίστα είναι κατά χρονολογική σειρά, 
εµφανίζοντας πρώτα τα συστήµατα που πρώτα το ενσωµάτωσαν. 
• OpenBSD 
• FreeBSD 
• BSDi BSD / OS 
• NetBSD 
• Computone 
• Stallion 
• Cygwin 
• E-Smith server και gateway 
• Mac OS X έκδοση 10.1 και αργότερα 
• HP ProCurve Switch 4108GL και 2524/2512 
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• IBM AIX 
• Sun Solaris 9 και αργότερα (ονοµάζεται SunSSH) 
• SmoothWall 
• IPCop 
• SGI Irix 
• ThinLinc 
• Nokia IPSO 
• Cisco CSS11500 series content services switches 
• Cisco SN 5400 series storage routers 
• Balancers TopLayer IDS 
• NTI SSH Serial Port Switch 
• Bluecoat (πρώην Cacheflow) Proxy SG 
• Novell NetWare 
• Digi CM Console Servers 
• Alcatel OmniSwitch 
• Dell PowerConnect L2 και L3 Switches 
• HP-UX (γνωστή ως HP-UX Secure Shell) 
• Packeteer PacketShaper 6.0 και άνω. 
• Juniper Networks JUNOS 
• Όλα τα συστήµατα Linux, όπως το Red Hat. 
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3.10 Χρήση του πρωτοκόλλου στο Internet µε την πάροδο του χρόνου 
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4. Tο TrueCrypt 
Το TrueCrypt είναι ένα λογισµικό δηµιουργίας και διατήρησης on-the-fly 
κρυπτογραφηµένων δεδοµένων. Η on-the-fly κρυπτογράφηση σηµαίνει ότι τα δεδοµένα 
κρυπτογραφoύνται ή αποκρυπτογραφούνται αµέσως προτού φορτωθούν ή αποθηκευτούν, 
χωρίς την παρέµβαση του χρήστη. Όλο το σύστηµα των αρχείων κρυπτογραφείται (π.χ., 
ονόµατα αρχείων, ονόµατα φακέλων, το περιεχόµενο του κάθε αρχείου, µετα-δεδοµένα, κλπ).  
Τα αρχεία µπορούν να αντιγραφούν από και προς ένα φάκελο TrueCrypt ακριβώς 
όπως γίνεται η αντιγραφή προς/από οποιοδήποτε κανονικό δίσκο (για παράδειγµα, µε ένα 
απλό drag-and-drop). Τα αρχεία αυτόµατα αποκρυπτογραφούνται on the fly (στη RAM) 
καθώς διαβάζονται ή αντιγράφονται από έναν κρυπτογραφηµένο φάκελο TrueCrypt. Οµοίως, 
τα αρχεία που γράφονται ή αντιγράφονται στο φάκελο TrueCrypt αυτόµατα 
κρυπτογραφούνται on the fly (αµέσως πριν γραφτούν στον δίσκο) στη RAM. Σε αυτό το 
σηµείο, θα πρέπει να διευκρινιστεί ότι αυτό δεν σηµαίνει ότι ολόκληρο το αρχείο που 
πρόκειται να κρυπτογραφηθεί/αποκρυπτογραφηθεί θα πρέπει πρώτα να αποθηκευτεί στη 
µνήµη RAM για να γίνει η παραπάνω διαδικασία. Το TrueCrypt, δεν απαιτεί επιπλέον RAM. 
Στην επόµενη παράγραφο διασαφηνίζεται όλη η παραπάνω διαδικασία.  
Έστω ότι υπάρχει ένα αρχείο video .avi σε έναν φάκελο TrueCrypt (αυτό σηµαίνει ότι 
το αρχείο είναι κρυπτογραφηµένο). Ο χρήστης παρέχει το σωστό κωδικό πρόσβασης (ή/και 
keyfile) και ανοίγει αυτόν το φάκελο. Μόλις ο χρήστης κάνει διπλό κλικ στο εικονίδιο του 
αρχείου, το λειτουργικό σύστηµα εκκινεί την αντίστοιχη εφαρµογή – µια συσκευή 
αναπαραγωγής πολυµέσων. Το media player αρχίζει έπειτα τη φόρτωση ενός µέρους του 
αρχείου βίντεο από τον κρυπτογραφηµένο TrueCrypt φάκελο στη RAM προκειµένου να το 
αναπαραγάγει. Ενώ φορτώνεται το τµήµα αυτό, το TrueCrypt αυτόµατα το αποκρυπτογραφεί 
στη RAM. Το αποκρυπτογραφηµένο τµήµα του βίντεο (που είναι αποθηκευµένο στη RAM), 
αναπαράγεται από τον media player, ενώ ταυτόχρονα ξεκινά η φόρτωση του επόµενου 
µικρού µέρους του βίντεο και η παραπάνω διαδικασία επαναλαµβάνεται. Αυτή η διαδικασία 
ονοµάζεται on-the-fly κρυπτογράφηση/αποκρυπτογράφηση και λειτουργεί για όλους τους 
τύπους αρχείων. 
Σηµειώστε ότι το TrueCrypt δεν αποθηκεύει αποκρυπτογραφηµένα δεδοµένα στο 
σκληρό δίσκο - αποθηκεύονται προσωρινά στη RAM. Τα αρχεία µέσα στο φάκελο είναι 
πάντα κρυπτογραφηµένα. Κατά την επανεκκίνηση ή τον τερµατισµό του υπολογιστή, τα 
αρχεία θα παραµείνουν απροσπέλαστα και κρυπτογραφηµένα. Ακόµα και αν διακοπεί 
ξαφνικά η παροχή ρεύµατος (χωρίς κατάλληλο τερµατισµό του συστήµατος), τα αρχεία θα 
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παραµείνουν απροσπέλαστα και κρυπτογραφηµένα. Προκειµένου να επιτραπεί η πρόσβαση, 
θα πρέπει εκ νέου να παρέχετε το σωστό κωδικό πρόσβασης ή/και keyfile. 
Το TrueCrypt είναι ένα λογισµικό του οποίου κύριοι σκοποί είναι οι εξής: 
• ∆ιασφαλίζει τα δεδοµένα κρυπτογραφώντας τα προτού τα αποθηκεύσει στο δίσκο. 
• Αποκρυπτογραφεί κρυπτογραφηµένα δεδοµένα αφού τα διαβάσει από το δίσκο. 
Το TrueCrypt δεν: 
• Αποκρυπτογραφεί τη RAM. 
• ∆ιασφαλίζει οποιαδήποτε δεδοµένα στον υπολογιστή αν ένας εισβολέας 
αποκτήσει δικαιώµατα διαχειριστή σε κάποιο από τα λειτουργικά συστήµατα. 
• ∆ιασφαλίζει οποιαδήποτε δεδοµένα σε έναν υπολογιστή αν ο υπολογιστής 
περιέχει malware (π.χ. έναν ιό, Trojan horse, spyware) ή οποιοδήποτε άλλο τµήµα 
λογισµικού (συµπεριλαµβανοµένου και του TrueCrypt) το οποίο έχει 
τροποποιηθεί, ή έχει αποκτήσει έλεγχο σε αυτό, κάποιος εισβολέας. 
• ∆ιασφαλίζει οποιαδήποτε δεδοµένα σε κάποιον υπολογιστή αν έχει εισβολέας έχει 
φυσική πρόσβαση στον υπολογιστή πριν ή όσο τρέχει το TrueCrypt σε αυτόν. 
• ∆ιασφαλίζει οποιαδήποτε δεδοµένα σε έναν υπολογιστή αν ένας εισβολέας έχει 
αποµακρυσµένα πρόσβαση στο υλικό του και το χρησιµοποιεί, άµεσα ή έµµεσα, 
ενώ το TrueCrypt τρέχει. 
• ∆ιατηρεί/επαληθεύει την ακεραιότητα και την αυθεντικότητα των 
κρυπτογραφηµένων και αποκρυπτογραφηµένων δεδοµένων. 
• Αποτρέπει την ανάλυση της κίνησης όταν κρυπτογραφηµένα δεδοµένα 
διακινούνται µέσω του διαδικτύου. 
• Κρυπτογραφεί οποιαδήποτε µη κρυπτογραφηµένα δεδοµένα υπάρχουν (ή 
επανακρυπτογραφεί ή διαγράφει δεδοµένα) σε συσκευές ή σε filesystems που 
µεταφέρουν δεδοµένα στο εσωτερικό του συστήµατος. 
• ∆ιασφαλίζει ότι οι χρήστες επιλέγουν κρυπτογραφικά ισχυρούς κωδικούς 
πρόσβασης ή keyfiles. 
• ∆ιασφαλίζει οποιοδήποτε υλικό του υπολογιστή ή ολόκληρο τον υπολογιστή. 
 
4.1 ∆υνατότητα για αποποίηση ευθύνης (Plausible Deniability) 
Σε περίπτωση που κάποιος καταφέρει να ανακαλύψει τον κωδικό πρόσβασης, το 
TrueCrypt παρέχει και υποστηρίζει δύο είδη δυνατότητας αποποίησης ευθύνης:  
1.  Κρυφά τµήµατα µέσα στο δίσκο και κρυφά λειτουργικά συστήµατα. 
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2.  Μέχρι να γίνει η αποκρυπτογράφηση, ένα partition/φάκελος TrueCrypt φαίνεται να µην 
αποτελείται από τίποτα περισσότερο παρά µόνο από τυχαία δεδοµένα (δεν περιέχει κανενός 
είδους "υπογραφή"). Ως εκ τούτου, είναι αδύνατον να αποδειχθεί ότι ένας φάκελος είναι 
τύπου TrueCrypt ή ότι έχει κρυπτογραφηθεί. Μια πιθανή εξήγηση για την ύπαρξη ενός 
partition/φακέλου που περιέχει αποκλειστικά και µόνο τυχαία δεδοµένα είναι ότι έχει 
χρησιµοποιηθεί κάποιο από τα εργαλεία τα οποία διαγράφουν πλήρως δεδοµένα 
αντικαθιστώντας τα µε νέα (στην πραγµατικότητα, το TrueCrypt µπορεί να χρησιµοποιηθεί 
για την πλήρη διαγραφή ενός partition/συσκευής, δηµιουργώντας ένα κενό κρυπτογραφηµένο 
partition/συσκευή µέσα σε αυτό). Να σηµειωθεί εδώ ότι κατά τη διαµόρφωση ενός partition 
ενός σκληρού δίσκου ως TrueCrypt, ο partition table (συµπεριλαµβανοµένου και του partition 
type) δεν τροποποιείται ποτέ (δεν αποθηκεύεται κανενός είδους TrueCrypt "υπογραφή" ή 
"ID" στον partition table). 
Παρόλο που τέτοιου είδους αρχεία, δεν περιέχουν κανένα είδους "υπογραφή" (µέχρι 
να αποκρυπτογραφηθούν, φαίνεται να αποτελούνται αποκλειστικά από τυχαία δεδοµένα), δεν 
µπορούν να παρέχουν τέτοιου είδους δυνατότητες για αποποίηση ευθύνης, διότι δεν υπάρχει 
ουσιαστικά καµία εύλογη εξήγηση για την ύπαρξη ενός αρχείου που περιέχει αποκλειστικά 
και µόνο τυχαία δεδοµένα. Ωστόσο, αποποίηση ευθύνης, µπορεί να επιτευχθεί µε ένα αρχείο 
που φιλοξενείται σε έναν TrueCrypt φάκελο, δηµιουργώντας ένα κρυφό φάκελο. 
 
4.2 Κρυφό Τµήµα 
Μπορεί να συµβεί να αναγκαστείτε να αποκαλύψετε τον κωδικό πρόσβασης ενός 
κρυπτογραφηµένου τµήµατος. Υπάρχουν πολλές περιπτώσεις όπου δεν µπορείτε να 
αποφεύγετε κάτι τέτοιο. Χρησιµοποιώντας το λεγόµενο κρυφό τµήµα έχετε τη δυνατότητα να 
αποφύγετε να αποκαλύψετε τον κωδικό. 
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Η δοµή ενός τυπικού TrueCrypt φακέλου πριν και µετά τη δηµιουργία ενός κρυφού τµήµατος  
ενσωµατωµένου σε αυτό. 
 
Η αρχή είναι ότι ένα TrueCrypt τµήµα δηµιουργείται µέσα σε ένα άλλο TrueCrypt 
τµήµα. Ακόµα και αν προσπελαστεί το εξωτερικός τµήµα, είναι αδύνατο να διαπιστωθεί αν 
υπάρχει µέσα σε αυτό ένα άλλο κρυφό τµήµα ή όχι, καθώς οποιοσδήποτε κενός χώρος 
φαίνεται να είναι γεµάτος µε τυχαία δεδοµένα. Θα πρέπει να σηµειωθεί ότι το TrueCrypt δεν 
τροποποιεί το αρχείο συστήµατος (δεδοµένα σχετικά µε ελεύθερο χώρο στο δίσκο κλπ) στο 
εξωτερικό τµήµα µε οποιοδήποτε τρόπο. 
Ο κωδικός πρόσβασης του κρυφού τµήµατος θα πρέπει να είναι διαφορετικός σε 
σχέση µε αυτόν του εξωτερικού τµήµατος. Στο εξωτερικό τµήµα, (προτού δηµιουργηθεί το 
κρυφό τµήµα µέσα σε αυτό) καλό θα είναι υπάρχουν αρχεία τα οποία ναι µεν δεν επιθυµείτε 
να µπορεί να τα βλέπει ο οποιοσδήποτε αλλά δεν θέλετε κιόλας να είναι κρυφά. Με αυτόν 
τον τρόπο σε περίπτωση που αποκαλυφθεί ο κωδικός πρόσβασης, αυτός θα αφορά το 
εξωτερικό τµήµα και εποµένως αρχεία τα οποία δεν είναι απαραίτητα κρυφά ενώ τα πιο 
ευαίσθητα αρχεία θα παραµείνουν προστατευµένα στο εσωτερικό τµήµα. 
Ένας κρυφό τµήµα µπορεί να προσαρτηθεί (mount) µε τον ίδιο τρόπο όπως και ένας 
τυπικός TrueCrypt φάκελος. Το TrueCrypt την πρώτη φορά, προσπαθεί να 
αποκρυπτογραφήσει το εξωτερικό τµήµα χρησιµοποιώντας τον κωδικό πρόσβασης που έχει 
εισαχθεί κατά τη δηµιουργία. Αν αποτύχει, πηγαίνει στην περιοχή που υπάρχει το κρυφό 
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τµήµα (αν δεν έχουν εισαχθεί δεδοµένα µέσα σε αυτόν, υπάρχουν µόνο τυχαία δεδοµένα) και 
προσπαθεί να τον αποκρυπτογραφήσει µε τον δοθέντα κωδικό πρόσβασης.  
 
4.3 Κρυφό Λειτουργικό Σύστηµα 
Αν το system partition ή το system drive έχει αποκρυπτογραφηθεί µε το TrueCrypt, θα 
χρειαστεί να εισάγετε τον κωδικό πρόσβασης του pre-boot authentication µετά από κάθε 
εκκίνηση ή επανεκκίνηση του υπολογιστή. Καθώς λοιπόν σε αρκετές περιπτώσεις θα πρέπει 
είτε να αποκρυπτογραφήσετε το λειτουργικό σύστηµα είτε να αποκαλύψετε τον κωδικό (πχ 
σε µια extortion δεν µπορείτε να το αποφύγετε), µε το TrueCrypt έχετε τη δυνατότητα να 
δηµιουργήσετε ένα κρυφό λειτουργικό σύστηµα την ύπαρξη του οποίου θα είναι αδύνατο να 
αποδείξετε (αρκεί να τηρούνται τα απαραίτητα guidelines που περιγράφονται στη συνέχεια). 
Έτσι, δεν θα χρειαστεί να αποκρυπτογραφήσετε ή να αποκαλύψετε τον κωδικό πρόσβασης 
του κρυφού λειτουργικού σας συστήµατος. 
Ένα κρυφό λειτουργικό σύστηµα είναι ένα λειτουργικό το οποίο έχει εγκατασταθεί σε 
ένα κρυφό TrueCrypt τµήµα. Είναι αδύνατο να αποδειχθεί η ύπαρξη ενός κρυφού TrueCrypt 
τµήµατος (αρκεί να τηρούνται οι απαραίτητες οδηγίες του κατασκευαστή) και ως εκ τούτου 
είναι αδύνατο να αποδειχθεί ότι υπάρχει ένα κρυφό λειτουργικό σύστηµα.  
Εδώ θα πρέπει να σηµειωθεί ότι προκειµένου να εκκινήσει ένα σύστηµα που έχει 
κρυπτογραφηθεί µε το TrueCrypt, θα πρέπει να αποθηκευτεί ένα µη-κρυπτογραφηµένο 
αντίγραφο ενός “TrueCrypt Boot Loader” στο σκληρό δίσκο ή σε ένα “TrueCrypt Rescue 
Disk”. Έτσι, η ύπαρξη του “TrueCrypt Boot Loader” µπορεί να υποδηλώσει ότι υπάρχει 
κάποιος φάκελος κρυπτογραφηµένος µε το TrueCrypt. Προκειµένου να δικαιολογηθεί αυτή η 
ύπαρξη, το TrueCrypt βοηθά να δηµιουργηθεί ένα δεύτερο κρυπτογραφηµένο λειτουργικό 
σύστηµα – το οποίο ονοµάζεται decoy λειτουργικό σύστηµα, κατά τη διαδικασία της 
δηµιουργίας ενός κρυφού λειτουργικού συστήµατος. Ένα decoy λειτουργικό σύστηµα δεν θα 
πρέπει να περιέχει ευαίσθητα αρχεία. Η ύπαρξή του δεν είναι κρυφή (δεν εγκαθίσταται σε ένα 
κρυφό τµήµα). 
Θα πρέπει να χρησιµοποιείται το decoy λειτουργικό σύστηµα τόσο συχνά όσο και τα 
υπόλοιπα τµήµατα του υπολογιστή. Ιδανικό θα ήταν να το χρησιµοποιούσατε για όλες τις 
δραστηριότητές σας που δεν περιλαµβάνουν ευαίσθητα δεδοµένα. ∆ιαφορετικά, αν γίνει 
γνωστός ο κωδικός πρόσβασης του decoy λειτουργικού συστήµατος, θα γίνει εµφανές ότι δεν 
χρησιµοποιείται συχνά το λειτουργικό σύστηµα και αυτό αποτελεί ένδειξη ύπαρξης ενός 
κρυφού λειτουργικού συστήµατος. Θα πρέπει να σηµειωθεί ότι µπορείτε να αποθηκεύετε 
 58 
δεδοµένα στο decoy system partition οποτεδήποτε χωρίς να υπάρχει κίνδυνος καταστροφής 
του κρυφού (το decoy system δεν εγκαθίσταται στο εξωτερικό τµήµα). 
Θα υπάρχουν δύο pre-boot κωδικοί πρόσβασης  — ένας για το κρυφό σύστηµα και 
ένας ακόµη για το decoy. Ανάλογα µε το σύστηµα το οποίο θέλετε να εκκινήσετε εισάγετε 
και τον αντίστοιχο κωδικό πρόσβασης. 
Όταν εισάγεται ένας pre-boot κωδικός πρόσβασης, το “TrueCrypt Boot Loader” 
αρχικά προσπαθεί να αποκρυπτογραφήσει µε αυτόν τον κωδικό πρόσβασης τα τελευταία 512 
bytes του πρώτου logical track του system drive (όπου συνήθως αποθηκεύονται 
κρυπτογραφηµένα τα master key data για τα µη κρυφά κρυπτογραφηµένους partitions/drives). 
Σε περίπτωση που αποτύχει και υπάρχει partition πίσω από το ενεργό partition, το “TrueCrypt 
Boot Loader” (ακόµα και αν δεν υπάρχει κρυφό τµήµα στο drive) αυτόµατα προσπαθεί να 
αποκρυπτογραφήσει (χρησιµοποιώντας ξανά τον εισαχθέν κωδικό πρόσβασης) την περιοχή 
του πρώτου partition πίσω από το ενεργό partition όπου υπάρχει η αποκρυπτογραφηµένη 
κεφαλίδα ενός πιθανού κρυφού τµήµατος. Το TrueCrypt δεν µπορεί να γνωρίζει αν υπάρχει 
ένα κρυφό τµήµα εκ των προτέρων. Αν το header έχει αποκρυπτογραφηθεί επιτυχώς, η 
πληροφορία σχετικά µε το µέγεθος του κρυφού τµήµα εξάγεται από το αποκρυπτογραφηµένο 
header (το οποίο παραµένει αποθηκευµένο στη RAM), και το κρυφό τµήµα is προσαρτάται. 
Όταν το κρυφό λειτουργικό σύστηµα βρίσκεται σε λειτουργία εµφανίζεται να είναι 
εγκατεστηµένο στο ίδιο partition µε το decoy λειτουργικό σύστηµα. Στην πραγµατικότητα, 
όµως, είναι εγκατεστηµένο µέσα στο partition πίσω από αυτό (σε ένα κρυφό τµήµα). Όλες οι 
λειτουργίες ανάγνωσης/εγγραφής αναδιευθύνονται από το system partition στο κρυφό τµήµα. 
Ούτε το λειτουργικό σύστηµα αλλά ούτε και οι εφαρµογές γνωρίζουν ότι τα δεδοµένα που 
διαβάζονται και γράφονται από/στο system partition στην πραγµατικότητα γράφονται και 
διαβάζονται πίσω από αυτό (από/στο hidden τµήµα). Όλα αυτά τα δεδοµένα 
κρυπτογραφούνται/αποκρυπτογραφούνται on the fly ως συνήθως (µε διαφορετικό κλειδί 
κρυπτογράφησης από αυτό που χρησιµοποιείται στο decoy λειτουργικό σύστηµα). 
Υπάρχει επίσης και ένας τρίτος κωδικός πρόσβασης — αυτός του εξωτερικού 
τµήµατος. Η αποκάλυψη του κωδικού πρόσβασης του κρυπτογραφηµένου partition όπου 
βρίσκεται το κρυφό τµήµα (το οποίο περιέχει το κρυφό λειτουργικό σύστηµα), δεν ελλοχεύει 
κάποιο κίνδυνο, καθώς η ύπαρξη του κρυφού τµήµατος (και του κρυφού λειτουργικού 
συστήµατος) παραµένει µυστική. Το εξωτερικό τµήµα θα πρέπει να περιέχει κάποια 
ευαίσθητα µεν αλλά όχι κρυφά δεδοµένα. 
Συνοψίζοντας, υπάρχουν τρεις κωδικοί πρόσβασης συνολικά. Οι δύο από αυτούς 
µπορούν να µην παραµείνουν µυστικοί (του decoy συστήµατος και του εξωτερικού 
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τµήµατος). Ο τρίτος κωδικός πρόσβασης, αυτούς του κρυφού συστήµατος, θα πρέπει να 
παραµείνει µυστικός. 
 
Παράδειγµα ∆οµής ενός ∆ίσκου  που περιέχει Κρυφό Λειτουργικό Σύστηµα 
 
4.4 ∆υνατότητα για αποποίηση ευθύνης και Προστασία ∆εδοµένων έναντι ∆ιαρροών 
Για λόγους ασφαλείας, όταν τρέχει ένα κρυφό λειτουργικό σύστηµα, το TrueCrypt 
διασφαλίζει ότι όλα τα τοπικά µη κρυπτογραφηµένα filesystems και τα µη κρυφά TrueCrypt 
τµήµατα είναι read-only. ∆εδοµένα µπορούν να αποθηκεύονται σε οποιοδήποτε filesystem 
βρίσκεται µέσα σε ένα κρυφό TrueCrypt τµήµα (αρκεί το κρυφό τµήµα να µην βρίσκεται σε 
κάποιο µη κρυπτογραφηµένο filesystem ή σε κάποιο read-only filesystem). 
Υπάρχουν τρεις βασικοί λόγοι για τους οποίους λήφθησαν αυτά τα «αντιµέτρα»: 
1. ∆ιευκολύνει τη δηµιουργία µιας ασφαλούς πλατφόρµας για την προσάρτηση των 
κρυφών TrueCrypt τµηµάτων. 
2. Σε κάποιες περιπτώσεις, είναι πιθανό ένα συγκεκριµένο filesystem να µην 
προσαρτηθεί από (ή ένα συγκεκριµένο αρχείο του filesystem δεν αποθηκεύτηκε ή 
δεν προσπελάστηκε) ένα συγκεκριµένο instance του λειτουργικού συστήµατος 
(κάτι τέτοιο µπορεί να διαπιστωθεί έπειτα από σύγκριση filesystem journals, file 
timestamps, application logs, error logs κλπ). Το παραπάνω αποδεικνύει την 
ύπαρξη ενός κρυφού λειτουργικού συστήµατος. Τα «αντιµέτρα» όµως µπορούν να 
αποτρέψουν κάτι τέτοιο. 
3. Προλαµβάνει την αλλοίωση δεδοµένων και επιτρέπει την ασφαλή λειτουργία, 
όταν το σύστηµα βρίσκεται σε αναµονή. Όταν τα Windows εκκινούν ύστερα από 
την κατάσταση της αναµονής, όλα τα προσαρτηµένα filesystems είναι στην ίδια 
κατάσταση που ήταν όταν ξεκίνησε αυτή η λειτουργία. Το TrueCrypt διασφαλίζει 
κάτι τέτοιο µε την προστασία εγγραφής σε οποιοδήποτε filesystem είναι 
προσπελάσιµο και από το decoy και από το κρυφό λειτουργικό σύστηµα. Χωρίς 
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αυτήν την προστασία, το filesystem µπορεί να αλλοιωθεί όταν προσαρτάται από 
το ένα σύστηµα ενώ το άλλο είναι σε κατάσταση αναµονής. 
Αν είναι απαραίτητη η ασφαλής µεταφορά αρχείων από το decoy στο κρυφό 
λειτουργικό σύστηµα, θα πρέπει να ακολουθηθούν τα παρακάτω βήµατα:  
1. Εκκίνηση του decoy system. 
2. Αποθήκευση των αρχείων σε ένα µη κρυπτογραφηµένο τµήµα ή σε ένα 
εξωτερικό/normal TrueCrypt τµήµα. 
3. Εκκίνηση του κρυφού λειτουργικού συστήµατος. 
4. Αν τα αρχεία έχουν αποθηκευτεί σε ένα TrueCrypt τµήµα, να προσαρτηθούν (θα 
προσαρτηθούν αυτόµατα ως read-only).  
5. Αντιγραφή των αρχείων στο partition του κρυφού λειτουργικού συστήµατος ή σε 
κάποιο άλλο κρυφό τµήµα. 
 
4.5 Εξηγήσεις για την ύπαρξη δύο TrueCrypt Partitions σε ένα δίσκο 
Μια εύλογη απορία είναι γιατί να δηµιουργηθούν 2 TrueCrypt κρυπτογραφηµένα 
partitions σε ένα δίσκο (ένα system partition και ένα non-system partition) από το να 
κρυπτογραφηθεί ολόκληρος ο δίσκος µε ένα µόνο κλειδί κρυπτογράφησης. Οι λόγοι για τους 
οποίους συµβαίνει αυτό είναι οι εξής: 
• Αν υπάρχουν περισσότερα από δύο partitions σε ένα system drive και θέλετε να 
κρυπτογραφήσετε µόνο 2 από αυτά (το system partition και αυτό πίσω από αυτό) 
και τα υπόλοιπα partitions παραµείνουν µη κρυπτογραφηµένα (για παράδειγµα, 
για να επιτύχετε την καλύτερη δυνατή εκτέλεση της ανάγνωσης και εγγραφής 
δεδοµένων, όχι ευαίσθητων, στα µη κρυπτογραφηµένα partitions), ο µόνος τρόπος 
για να γίνει αυτό είναι να κρυπτογραφηθούν και τα δύο partitions ξεχωριστά (εδώ 
θα πρέπει να σηµειωθεί, ότι µε ένα µόνο κλειδί κρυπτογράφησης, το TrueCrypt 
µπορεί να κρυπτογραφήσει όλο το system drive και όλα τα partitions σε αυτό, 
αλλά δεν µπορεί να κρυπτογραφήσει µόνο τα δύο από αυτά — µόνο ένα ή όλα µε 
το ίδιο κλειδί). Ως αποτέλεσµα θα υπάρχουν δύο γειτονικά TrueCrypt partitions 
στο system drive (το πρώτο θα είναι το system partition, το δεύτερο θα είναι το 
non-system), και τα δύο κρυπτογραφηµένα µε διαφορετικό κλειδί (αυτός είναι και 
ο λόγος για τον οποίο δηµιουργείται ένα κρυφό λειτουργικό σύστηµα και µπορεί 
να εξηγηθεί και έτσι). 
• Επιπλέον τα non-system αρχεία θα πρέπει να διαχωρίζονται από τα system files. 
Ένας από τους πιο εύκολους και αξιόπιστους τρόπους για να γίνει αυτό είναι να 
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δηµιουργηθούν δύο partitions στο δίσκο, ένα για το λειτουργικό σύστηµα και ένα 
για τα non-system files αρχεία. Αυτό γίνεται για τους εξής λόγους: 
o Αν το filesystem σε κάποιο από τα partitions καταστραφεί, τα αρχεία στο 
partition µπορεί να αλλοιωθούν ή να χαθούν, ενώ τα αρχεία του άλλου 
partition δεν επηρεάζονται.  
o Είναι πιο εύκολο να επανεγκατασταθεί το σύστηµα χωρίς να χαθούν 
δεδοµένα (η επανεγκατάσταση του συστήµατος προϋποθέτει format του 
δίσκου και άρα διαγραφή των δεδοµένων). Αν το σύστηµα καταστραφεί, η 
πλήρης επανεγκατάσταση είναι η µόνη επιλογή. 
• Ένας cascade αλγόριθµος κρυπτογράφησης (π.χ. AES-Twofish-Serpent) µπορεί να 
είναι µέχρι 4 φορές πιο αργός σε σχέση µε έναν µη cascade (π.χ. AES). Βέβαια, 
ένας cascade αλγόριθµος κρυπτογράφησης µπορεί να είναι πιο ασφαλής σε σχέση 
µε έναν µη cascade (για παράδειγµα, η πιθανότητα τρεις διακριτοί αλγόριθµοι 
κρυπτογράφησης να είναι σπασµένοι, π.χ. εξαιτίας των εξελίξεων στην 
κρυπτανάλυση, είναι σηµαντικά µικρότερη από ότι να είναι µόνο ο ένας). Κατ’ 
επέκταση, αν κρυπτογραφηθεί το εξωτερικό τµήµα µε έναν cascade αλγόριθµο 
κρυπτογράφησης και το decoy µε έναν µη cascade αλγόριθµο κρυπτογράφησης, 
θα έχετε καλύτερη λειτουργικότητα (και επαρκή ασφάλεια) για το system partition 
και τη µεγαλύτερη δυνατή ασφάλεια (αλλά όχι τόσο καλή λειτουργικότητα) για το 
µη system partition (δηλαδή το εξωτερικό τµήµα), όπου αποθηκεύονται τα πιο 
ευαίσθητα δεδοµένα, τα οποία και δεν προσπελαύνονται τόσο συχνά (αντίθετα 
από το λειτουργικό σύστηµα, το οποίο χρησιµοποιείτε πολύ συχνά και κατά 
συνέπεια επιθυµείτε την καλύτερη δυνατή λειτουργικότητα). Στο system partition, 
αποθηκεύονται δεδοµένα, τα οποία δεν είναι τόσο ευαίσθητα (αλλά 
προσπελαύνονται πολύ συχνά) σε σχέση µε τα δεδοµένα που αποθηκεύονται στο 
non-system partition (π.χ. στο εξωτερικό τµήµα). 
• Αν η κρυπτογράφηση του εξωτερικού τµήµα έγινε µε έναν cascade αλγόριθµο 
κρυπτογράφησης (π.χ. AES-Twofish-Serpent) και το decoy σύστηµα µε έναν µη 
cascade αλγόριθµο κρυπτογράφησης (π.χ. AES), µπορεί να αποφευχθούν 
προβλήµατα για τα οποία το TrueCrypt προειδοποιεί τους χρήστες όταν επιλέγεται 
ένας cascade αλγόριθµος κρυπτογράφησης για την κρυπτογράφηση του 
συστήµατος (τα προβλήµατα που µπορεί να προκύψουν αναφέρονται παρακάτω). 
Προκειµένου να αποφευχθούν αυτά τα προβλήµατα, καλό θα είναι να 
κρυπτογραφηθεί το system partition µε έναν µη cascade αλγόριθµο 
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κρυπτογράφησης. Βέβαια, για τα πιο ευαίσθητα δεδοµένα, είναι πιο κατάλληλος 
ένας πιο ασφαλής cascade αλγόριθµος κρυπτογράφησης έτσι δηµιουργείται κι ένα 
δεύτερο partition.  
• Αντίθετα από τον κωδικό πρόσβασης για ένα µη-system TrueCrypt τµήµα, ο 
κωδικός πρόσβασης για το pre-boot password θα πρέπει να εισάγεται κάθε φορά 
που ανοίγει ο υπολογιστής. Γι αυτό το λόγο, αν ο κωδικός αυτός είναι µεγάλος 
(κάτι το οποίο γίνεται για λόγους ασφαλείας), µπορεί να είναι κουραστική η 
πληκτρολόγησή του κάθε φορά. Έτσι, είναι καλύτερα να χρησιµοποιείτε ένα 
µικρό (αλλά πιο αδύναµο) κωδικό πρόσβασης για το system partition (δηλαδή το 
decoy system) και έναν µεγαλύτερο και πιο ασφαλή κωδικό για τα πιο ευαίσθητα 
δεδοµένα στο non-system TrueCrypt partition (δηλαδή το εξωτερικό τµήµα). 
Καθώς ο κωδικός του συστήµατος δεν είναι τόσο ισχυρός, καλό θα είναι να µην 
αποθηκεύονται ευαίσθητα δεδοµένα στο system partition. Παρόλα αυτά, 
παραµένει κρυπτογραφηµένο, καθώς λόγω της καθηµερινής χρήσης του 
υπολογιστή δυνητικά ευαίσθητα δεδοµένα ή όχι τόσο ευαίσθητα δεδοµένα (για 
παράδειγµα, κωδικοί πρόσβασης σε διάφορα forums οι οποίοι αποθηκεύονται στο 
ιστορικό του browser, το ίδιο το ιστορικό του browser κλπ)  
 
4.6 Προφυλάξεις Ασφαλείας και Απαιτήσεις που αφορούν Κρυφά Λειτουργικά 
Συστήµατα 
Καθώς ένα κρυφό λειτουργικό σύστηµα βρίσκεται σε ένα κρυφό TrueCrypt τµήµα, ο 
χρήστης ενός κρυφού λειτουργικού συστήµατος πρέπει να ακολουθήσει όλες τις απαιτήσεις 
ασφαλείας που απαιτεί ο κατασκευαστής. Αν ακολουθηθούν όλες οι οδηγίες θα είναι αδύνατη 
η απόδειξη ύπαρξης κρυφού τµήµατος και κρυφού λειτουργικού συστήµατος ακόµα και αν το 
εξωτερικό τµήµα είναι προσαρτηµένο ή το decoy λειτουργικό σύστηµα αποκρυπτογραφείται 
ή γίνεται εκκίνησή του. 
 
4.7 Κρυπτογράφηση Συστήµατος 
Το TrueCrypt µπορεί να κρυπτογραφήσει on-the-fly ένα system partition ή ολόκληρο 
το δίσκο του συστήµατος. Η κρυπτογράφηση του συστήµατος προϋποθέτει το υψηλότερο 
επίπεδο ασφάλειας και ιδιωτικότητας γιατί όλα τα αρχεία, συµπεριλαµβανοµένων και των 
προσωρινών αλλά και αρχείων συστηµάτων είναι πάντα προσωρινά κρυπτογραφηµένα 
(ακόµα και σε ξαφνική διακοπή παροχής ρεύµατος). 
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Συµπεριλαµβάνει επίσης pre-boot authentication, το οποίο σηµαίνει ότι όποιος 
επιθυµεί να αποκτήσει πρόσβαση και να αποκτήσει το κρυπτογραφηµένο σύστηµα, να γράψει 
και να διαβάσει αρχεία κλπ θα πρέπει να εισάγει τον σωστό κωδικό κάθε φορά που γίνεται 
εκκίνηση των Windows. Όλη αυτή η διαδικασία επιβλέπεται από το “TrueCrypt Boot 
Loader”, το οποίο βρίσκεται στο πρώτο track του boot drive και στο “TrueCrypt Rescue 
Disk”. 
Tο TrueCrypt µπορεί να κρυπτογραφήσει ένα υπάρχον µη κρυπτογραφηµένο system 
partition ενώ το λειτουργικό σύστηµα τρέχει (καθώς το σύστηµα κρυπτογραφείται, ο 
υπολογιστής µπορεί να χρησιµοποιηθεί χωρίς περιορισµούς). Παρόµοια µπορεί να γίνει και η 
αποκρυπτογράφηση ενώ το λειτουργικό σύστηµα τρέχει. Μπορείτε να διακόψετε τη 
διαδικασία της κρυπτογράφησης ή της αποκρυπτογράφησης οποτεδήποτε και να ξεκινήσει 
οποιαδήποτε στιγµή η διαδικασία από το σηµείο που σταµάτησε. 
 
4.7.1. Κρυφό Λειτουργικό σύστηµα 
Επειδή υπάρχει περίπτωση να εξαναγκαστείτε από κάποιον να αποκρυπτογραφήσετε 
το λειτουργικό σύστηµα, το TrueCrypt σας επιτρέπει να δηµιουργήσετε ένα κρυφό 
λειτουργικό σύστηµα η ύπαρξη του οποίου θα είναι αδύνατο να αποδειχθεί. Έτσι, δεν θα 
χρειαστεί να το αποκρυπτογραφήσετε ή να αποκαλύψετε τον κωδικό του. 
 
4.7.2. Το TrueCrypt Rescue Disk 
Κατά τη διάρκεια της προετοιµασίας της κρυπτογράφησης ενός system 
partition/drive, το TrueCrypt απαιτεί να έχει δηµιουργηθεί ένα επονοµαζόµενο TrueCrypt 
Rescue Disk (CD/DVD), το οποίο εξυπηρετεί τους ακόλουθους σκοπούς:  
• Αν δεν εµφανίζεται η οθόνη του TrueCrypt Boot Loader αφού εκκινήσει ο 
υπολογιστής (ή αν δεν εκκινούν τα Windows), µπορεί να έχει καταστραφεί το 
TrueCrypt Boot Loader. Το TrueCrypt Rescue Disk σας επιτρέπει να κάνετε 
επαναφορά και να αποκτήσετε πάλι πρόσβαση στο κρυπτογραφηµένο σύστηµα 
και στα δεδοµένα σας (βέβαια, θα πρέπει να εισάγετε ξανά το σωστό κωδικό 
πρόσβασης). 
• Αν το TrueCrypt Boot Loader καταστρέφεται συχνά (για παράδειγµα, εξαιτίας 
ακατάλληλα σχεδιασµένου λογισµικού ενεργοποίησης) ή αν δεν θέλετε το 
TrueCrypt boot loader να βρίσκεται στο σκληρό δίσκο, µπορείτε να κάνετε 
εκκίνηση απευθείας από το TrueCrypt Rescue Disk (καθώς περιέχει επίσης το 
TrueCrypt boot loader). 
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• Αν εισάγεται επαναλαµβανόµενα ο κωδικός σωστά, αλλά το TrueCrypt 
ισχυρίζεται ότι είναι λάθος, είναι πιθανό ότι το master key ή άλλα σηµαντικά 
αρχεία να έχουν καταστραφεί. Το TrueCrypt Rescue Disk σας επιτρέπει να τα 
επαναφέρετε και να αποκτήσετε ξανά πρόσβαση στα κρυπτογραφηµένα δεδοµένα 
σας (αρκεί βέβαια να εισάγετε ξανά το σωστό κωδικό).  Σε µερίπτωση όµως 
επαναφοράς, επαναφέρεται επίσης και ο κωδικός πρόσβασης που ίσχυε µέχρι 
εκείνη τη στιγµή. Αν γίνει αλλαγή κωδικού, θα πρέπει να καταστραφεί το 
TrueCrypt Rescue Disk και να δηµιουργηθεί ένα νέο. Σε αντίθετη περίπτωση, αν 
κάποιος γνωρίζει τον παλιό σας κωδικό και βρει και το παλιό TrueCrypt Rescue 
Disk, µπορεί να το χρησιµοποιήσει για να επαναφέρει το master key που είναι 
κρυπτογραφηµένο µε τον παλιό κωδικό πρόσβασης και να αποκρυπτογραφήσει το 
system partition/drive  
• Αν καταστραφούν τα Windows και δεν µπορεί να γίνει εκκίνησή τους, το 
TrueCrypt Rescue Disk σας επιτρέπει προσωρινά να αποκρυπτογραφήσετε το 
partition/drive πριν την εκκίνηση των Windows. Βέβαια, αυτό το χαρακτηριστικό 
δεν µπορεί να χρησιµοποιηθεί για την αποκρυπτογράφηση ενός κρυφού τµήµατος 
όπου βρίσκεται ένα κρυφό λειτουργικό σύστηµα. 
• Το TrueCrypt Rescue Disk περιέχει backup του περιεχοµένου του πρώτου  
drive track (δηµιουργήθηκε προτού το TrueCrypt Boot Loader αποθηκεύτηκε σε 
αυτό) και σας επιτρέπει να το επαναφέρετε αν χρειαστεί. Το πρώτο track του boot 
drive τυπικά περιέχει ένα system loader ή ένα boot manager. 
Εδώ θα πρέπει να σηµειωθεί πως αν χαθεί το TrueCrypt Rescue Disk και το βρει 
κάποιος κακόβουλος χρήστης, δεν θα είναι σε θέση να αποκρυπτογραφήσει το system 
partition ή το δίσκο χωρίς το σωστό κωδικό. 
 
4.8 Parallelization 
Όταν ο υπολογιστής διαθέτει πολύ-πύρηνο επεξεργαστή/CPU (ή πολλούς 
επεξεργαστές/CPUs), το TrueCrypt τα χρησιµοποιεί όλα παράλληλα για την κρυπτογράφηση 
και την αποκρυπτογράφηση. Για παράδειγµα, όταν το TrueCrypt πρόκειται να 
αποκρυπτογραφήσει ένα µεγάλο σύνολο δεδοµένων, αρχικά σπάει το σύνολο αυτό σε 
µικρότερα κοµµάτια. Ο αριθµός των υποσύνολων είναι ίσος µε τον αριθµό των πυρήνων (ή 
των επεξεργαστών). Στη συνέχεια, όλα τα κοµµάτια αποκρυπτογραφούνται παράλληλα (το 
κοµµάτι 1 από τον πυρήνα 1, το κοµµάτι 2 από τον πυρήνα 2 κ.ο.κ.). Η ίδια διαδικασία 
ακολουθείται και για την κρυπτογράφηση. 
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Με αυτόν τον τρόπο όσοι είναι οι πυρήνες/επεξεργαστές, αντίστοιχα αυξάνεται και η 
ταχύτητα κρυπτογράφησης/αποκρυπτογράφησης. 
 
4.9. Pipelining 
Κατά τη διαδικασία κρυπτογράφησης/αποκρυπτοπγράφησης δεδοµένων, το 
TrueCrypt χρησιµοποιεί το επονοµαζόµενο pipelining (ασύγχρονη επεξεργασία). Όταν µια 
εφαρµογή φορτώνει ένα τµήµα ενός αρχείου από το TrueCrypt-κρυπτογραφηµένο 
τµήµα/drive, το TrueCrypt αυτόµατα το αποκρυπτογραφεί (στη RAM). Χάρη στο pipelining, 
η εφαρµογή δεν χρειάζεται να περιµένει οποιοδήποτε τµήµα του αρχείου να 
αποκρυπτογραφηθεί και µπορεί να αρχίσει να φορτώνει άµεσα τα υπόλοιπα τµήµατα του 
αρχείου. Το ίδιο ισχύει και για την κρυπτογράφηση όταν εγγράφονται δεδοµένα σε ένα 
κρυπτογραφηµένο τµήµα/drive. 
Το Pipelining επιτρέπει στα δεδοµένα να διαβάζονται και να εγγράφονται σε έναν 
κρυπτογραφηµένο δίσκο τόσο γρήγορα σαν να µην ήταν κρυπτογραφηµένο το drive (το ίδιο 
συµβαίνει και στα file-hosted και partition-hosted TrueCrypt τµήµατα). 
 
4.10. Αλγόριθµοι Κρυπτογράφησης 
Τα TrueCrypt τµήµατα µπορούν να κρυπτογραφηθούν χρησιµοποιώντας τους 
παρακάτω αλγορίθµους: 
Αλγόριθµος Σχεδιαστές 
Μέγεθος 
Κλειδιού 
(Bits) 
Μέγεθος 
Block 
(Bits) 
Mode of 
Operation 
     
AES J. Daemen, V. Rijmen 256 128 XTS 
Serpent 
R. Anderson, E. Biham, L. 
Knudsen 
256 128 XTS 
Twofish 
B. Schneier, J. Kelsey, D. Whiting,
D. Wagner, C. Hall, N. Ferguson 
256 128 XTS 
AES-Twofish   256; 256 128 XTS 
AES-Twofish-Serpent   256; 256; 256 128 XTS 
Serpent-AES   256; 256 128 XTS 
Serpent-Twofish-AES   256; 256; 256 128 XTS 
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Twofish-Serpent   256; 256 128 XTS 
 
4.10.1. AES-Twofish 
∆ύο επικαλυπτόµενα κρυπτογραφήµατα λειτουργούν σε XTS mode. Κάθε 128-bit 
blocks κρυπτογραφούνται αρχικά µε το Twofish (256-bit κλειδί) σε XTS mode και στη 
συνέχεια µε τον AES (256-bit key) σε XTS mode. Κάθε ένα από τα επικαλυπτόµενα 
κρυπτογραφήµατα χρησιµοποιεί το προσωπικό του κλειδί. Όλα τα κλειδιά κρυπτογράφησης 
είναι αµοιβαία εξαρτώµενα. 
 
4.10.2. AES-Twofish-Serpent 
Τρία κρυπτογραφήµατα σε επικάλυψη [15, 16] που λειτουργούν σε XTS mode. Κάθε 
128-bit blocks κρυπτογραφούνται πρώτα µε το Serpent (256-bit κλειδί) σε XTS mode, στη 
συνέχεια µε το Twofish (256-bit κλειδί) σε XTS mode και τέλος µε τον AES (256-bit κλειδί) 
σε XTS mode. Κάθε ένα από τα επικαλυπτόµενα κρυπτογραφήµατα χρησιµοποιεί το δικό του 
κλειδί. Όλα τα κλειδιά κρυπτογράφησης είναι ανεξάρτητα µεταξύ τους. 
 
4.10.3. Serpent-AES 
∆ύο κρυπτογραφήµατα σε επικάλυψη [15, 16] που λειτουργούν σε XTS mode. Κάθε 
128-bit block πρώτα κρυπτογραφείται µε τον AES (256-bit κλειδί) σε XTS mode και στη 
συνέχεια µε τον Serpent (256-bit κλειδί) σε XTS mode. Κάθε ένα από τα επικαλυπτόµενα 
κρυπτογραφήµατα χρησιµοποιεί το δικό του κλειδί. Όλα τα κλειδιά κρυπτογράφησης είναι 
ανεξάρτητα µεταξύ τους. 
 
4.10.4. Serpent-Twofish-AES 
Τρία κρυπτογραφήµατα σε επικάλυψη [15, 16] που λειτουργούν σε XTS mode. Το 
κάθε ένα 128-bit block κρυπτογραφείται πρώτα µε τον AES (256-bit κλειδί) σε XTS mode, 
στη συνέχεια µε το Twofish (256-bit κλειδί) σε XTS mode και τελικά µε τον Serpent (256-bit 
κλειδί) σε XTS mode. Κάθε ένα από τα επικαλυπτόµενα κρυπτογραφήµατα χρησιµοποιεί το 
δικό του κλειδί. Όλα τα κλειδιά κρυπτογράφησης είναι ανεξάρτητα µεταξύ τους. 
 
4.10.5. Twofish-Serpent 
∆ύο κρυπτογραφήµατα σε επικάλυψη [15, 16] που λειτουργούν σε XTS mode. Το 
κάθε 128-bit block πρώτα κρυπτογραφείται µε τον Serpent (256-bit κλειδί) σε XTS mode και 
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στη συνέχεια µε το Twofish (256-bit κλειδί) σε XTS mode. Κάθε ένα από τα επικαλυπτόµενα 
κρυπτογραφήµατα χρησιµοποιεί το δικό του κλειδί. Όλα τα κλειδιά κρυπτογράφησης είναι 
ανεξάρτητα µεταξύ τους. 
 
4.11. Αλγόριθµοι Κατακερµατισµού 
Ο χρήστης επιλέγει έναν αλγόριθµο κατακερµατισµού, ο οποίος χρησιµοποιείται από 
το TrueCrypt Random Number Generator ως µία ψευδοτυχαία συνάρτηση "ανάµειξης". Όταν 
δηµιουργείται ένα νέο τµήµα, ο Random Number Generator παράγει το master key, το 
secondary key (σε XTS mode), και salt. 
Το TrueCrypt αυτή τη στιγµή υποστηρίζει τους ακόλουθους hash αλγορίθµους: 
• RIPEMD-160 
• SHA-512 
• Whirlpool  
 
4.11.1. RIPEMD-160 
Ο RIPEMD-160 δηµοσιεύτηκε το 1996, είναι ένας αλγόριθµος κατακερµατισµού που 
σχεδιάστηκε από τους Hans Dobbertin, Antoon Bosselaers, και Bart Preneel σε µια ανοιχτή 
ακαδηµαϊκή κοινότητα. Το µέγεθος της εξόδου του RIPEMD-160 είναι 160 bits. Το 
RIPEMD-160 είναι µια ενισχυµένη έκδοση του RIPEMD αλγορίθµου κατακερµατισµού που 
αναπτύχθηκε στο framework του European Union's project RIPE (RACE Integrity Primitives 
Evaluation), 1988-1992. Το RIPEMD-160 υιοθετήθηκε από τον International Organization 
for Standardization (ISO) και το IEC στο ISO/IEC 10118-3:2004 διεθνές πρότυπο. 
 
4.11.2. SHA-512 
Ο SHA-512 είναι ένας αλγόριθµος κατακερµατισµού που σχεδιάστηκε από την NSA 
και δηµοσιεύτηκε από την NIST στο FIPS PUB 180-2 [14] το 2002 (το πρώτο προσχέδιο 
εκδόθηκε το 2001). Το µέγεθος της εξόδου του αλγορίθµου είναι 512 bits. 
4.12.3. Whirlpool 
Ο Whirlpool είναι ένας αλγόριθµος κατακερµατισµού που σχεδιάστηκε από τον 
Vincent Rijmen (συνδηµιουργό του AES αλγορίθµου κρυπτογράφησης) και τον Paulo S. L. 
M. Barreto. Το µέγεθος της εξόδου αυτού του αλγορίθµου είναι 512 bits. Η πρώτη έκδοση 
του Whirlpool, που τώρα καλείται Whirlpool-0, δηµοσιεύτηκε το Νοέµβριο του 2000. η 
δεύτερη έκδοση, η Whirlpool-T, επιλέχθηκε για το NESSIE (New European Schemes for 
 68 
Signatures, Integrity and Encryption) portfolio των αρχέγονων της κρυπτογραφίας (ένα 
πρόγραµµα που διοργανώθηκε από την Ευρωπαϊκή Ένωση, παρόµοιο µε το διαγωνισµό του 
AES). Το TrueCrypt χρησιµοποιεί την τρίτη (τελική) έκδοση του Whirlpool, που υιοθετήθηκε 
από τον International Organization for Standardization (ISO) και τον IEC στο ISO/IEC 
10118-3:2004 διεθνές πρότυπο. 
 
4.13. Τεχνικές Λεπτοµέρειες 
 
4.13.1. Επεξήγηση Συµβόλων 
C Κείµενο 
DK() Αλγόριθµος αποκρυπτογράφησης που χρησιµοποιεί το κλειδί 
κρυπτογράφησης/αποκρυπτογράφησης K 
EK() Αλγόριθµος κρυπτογράφησης που χρησιµοποιεί το κλειδί 
κρυπτογράφησης/αποκρυπτογράφησης K 
H() Συνάρτηση Κατακερµατισµού 
K Κλειδί κρυπτογράφησης/αποκρυπτογράφησης  
P Απλό κείµενο 
^ Bitwise αποκειστικό-OR (XOR) 
 
 
 Πρόσθεση σε modulo 2n, όπου το n είναι το µέγεθος των bit του πιο αριστερού τελεστή 
και της προκύπτουσας τιµής (π.χ., αν ο αριστερός τελεστής είναι 1-bit και ο δεξιός είναι 
2-bit, τότε: 1 0 = 1; 1 1 = 0;   1 2 = 1;   1 3 = 0;   0 0 = 0;   0 1 = 1;   0 2 = 0;   
0 3 = 1) 
 
 
 Modular πολλαπλασιασµός των δύο πολυωνύµων στο δυαδικό πεδίο GF(2), modulo 
x
128+x7+x2+x+1 (GF stands for Galois Field) 
|| Προσθήκη 
 
 
4.13.2. Σχήµα Κρυπτογράφησης 
Όταν προσαρτάται ένα TrueCrypt τµήµα (υποθέτουµε ότι δεν υπάρχουν cached 
passwords/keyfiles) ή όταν εκτελείται pre-boot authentication, ακολουθούνται τα ακόλουθα 
βήµατα: 
1. Τα πρώτα 512 bytes του τµήµατος διαβάζονται στη RAM. Από αυτά τα πρώτα 64 
bytes είναι το salt. Για την κρυπτογράφηση του συστήµατος τα τελευταία 512 
bytes του πρώτου logical drive track διαβάζονται στη RAM (το TrueCrypt Boot 
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Loader αποθηκεύεται στο πρώτο track του system drive και/ή στο TrueCrypt 
Rescue Disk). 
2. Τα bytes 65536–66047 του τµήµατος διαβάζονται στη RAM. Αν υπάρχει κρυφό 
τµήµα µέσα σε αυτό το τµήµα (ή µέσα στο partition πίσω από το ενεργό), σε αυτό 
το σηµείο έχουµε διαβάσει το header του, διαφορετικά, έχουµε διαβάσει τυχαία 
δεδοµένα (αν υπάρχει ή όχι κρυφό τµήµα µπορεί να διευκρινιστεί αν γίνει 
προσπάθεια αποκρυπτογράφησής του). Αν το µέγεθος του ενεργού partition είναι 
µικρότερο από 256 MB, τότε τα δεδοµένα διαβάζονται από το δεύτερο partition 
πίσω από το ενεργό (από τα Windows 7 κι έπειτα, εξ ορισµού, η εκκίνηση δεν 
γίνεται από το partition στο οποίο είναι εγκατεστηµένα). 
3. Το TrueCrypt προσπαθεί να αποκρυπτογραφήσει το standard τµήµα της κεφαλίδας 
που διαβάστηκε στο βήµα (1). Όλα τα δεδοµένα που χρησιµοποιήθηκαν και 
παρήχθησαν κατά τη διαδικασία της αποκρυπτογράφησης βρίσκονται στη RAM 
(το TrueCrypt ποτέ δεν τα αποθηκεύει στο δίσκο). Οι ακόλουθες παράµετροι είναι 
άγνωστες και πρέπει να διευκρινιστούν µε τη διαδικασία “trial and error” (δηλαδή 
εξετάζοντας όλους τους ακόλουθους πιθανούς συνδυασµούς): 
a. Το PRF που χρησιµοποιήθηκε από τη header key derivation συνάρτηση 
(όπως καθορίστηκε στο PKCS #5 v2.0), το οποίο µπορεί να είναι ένα από 
τα ακόλουθα:HMAC-SHA-512, HMAC-RIPEMD-160, HMAC-Whirlpool. 
Ένας κωδικός χρήστη που εισάγεται από το χρήστη (στον οποίο µπορεί να 
έχουν εφαρµοστεί ένα ή περισσότερα keyfiles) και το salt που διαβάζεται 
στο (1) µεταβιβάζονται στη header key derivation συνάρτηση, η οποία 
παράγει µια ακολουθία τιµών από τις οποίες δηµιουργούνται το header 
κλειδί κρυπτογράφησης και το δευτερεύον header κλειδί (σε XTS mode). 
(Αυτά τα κλειδιά χρησιµοποιούνται για την αποκρυπτογράφηση του τµήµα 
της κεφαλίδας.) 
b. Αλγόριθµοι κρυπτογράφησης: AES-256, Serpent, Twofish, AES-Serpent, 
AES-Twofish-Serpent κλπ 
c. Mode of operation:  XTS, LRW (deprecated/legacy), CBC 
(deprecated/legacy) 
d. Μεγέθη κλειδιού/κλειδιών 
4. Η αποκρυπτογράφηση θεωρείται επιτυχής αν τα πρώτα 4 bytes των 
αποκρυπτογραφηµένων δεδοµένων περιέχουν το ASCII string "TRUE" και αν το 
CRC-32 checksum των τελευταίων 256 bytes των αποκρυπτογραφηµένων 
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δεδοµένων (τµήµα header) ταιριάζει µε την τιµή που βρίσκεται στο byte #8 των 
αποκρυπτογραφηµένων δεδοµένων (αυτή η τιµή είναι άγνωστη σε κάποιον 
εισβολέα καθώς είναι κρυπτογραφηµένη). Αν δεν ισχύουν αυτές οι συνθήκες, η 
διαδικασία επαναλαµβάνεται από το βήµα (3) ξανά, αλλά αυτή τη φορά, αντί να 
χρησιµοποιηθούν τα δεδοµένα που διαβάστηκαν στο βήµα (1), χρησιµοποιούνται 
αυτά που διαβάζονται στο βήµα (2). Αν οι συνθήκες δεν ισχύουν πάλι, το 
προσαρτηµένο τµήµα τερµατίζεται (λανθασµένος κωδικός, κατεστραµµένο τµήµα, 
ή ένα µη TrueCrypt τµήµα). 
5. Τώρα γνωρίζουµε (ή υποθέτουµε µε πολύ µεγάλη πιθανότητα) ότι έχουµε το 
σωστό κωδικό πρόσβασης, το σωστό αλγόριθµο κρυπτογράφησης, το µέγεθος του 
κλειδιού και το σωστό header key derivation αλγόριθµο. Αν τα δεδοµένα που 
διαβάστηκαν στο (2) αποκρυπτογραφηθούν επιτυχώς, γνωρίζουµε επίσης ότι 
προσαρτήθηκε ένα κρυφό τµήµα και το µέγεθός του εξάγεται από τα δεδοµένα 
που διαβάζονται στο βήµα (2) και αποκρυπτογραφούνται στο βήµα (3). 
6. Η διαδικασία της κρυπτογράφησης επανεκκινείται µε το πρωτεύον master κλειδί 
και το δευτερεύον κλειδί (σε XTS mode), τα οποίο εξάγονται από το 
αποκρυπτογραφηµένο τµήµα του header. Αυτά τα κλειδιά χρησιµοποιούνται για 
την αποκρυπτογράφηση οποιουδήποτε τµήµατος αυτού του τµήµατος, εκτός από 
την περιοχή του header η οποία κρυπτογραφήθηκε χρησιµοποιώντας τα header 
keys. Το τµήµα στη συνέχεια προσαρτάται. 
 
4.13.3. Modes of Operation 
Το mode of operation που χρησιµοποιείται από το TrueCrypt για τα 
κρυπτογραφηµένα partitions, drives, και virtual τµήµαs είναι το XTS. Το XTS mode είναι 
ουσιαστικά το XEX mode, το οποίο σχεδιάστηκε από τον Phillip Rogaway το 2003, µε µια 
µικρή όµως διαφοροποίηση (το XEX mode χρησιµοποιεί ένα µοναδικό κλειδί για δύο 
διαφορετικές διαδικασίες, ενώ το XTS mode χρησιµοποιεί δύο ανεξάρτητα µεταξύ τους 
κλειδιά). 
Το 2010, το XTS mode έγινε αποδεκτό από τη NIST για την προστασία της 
εµπιστευτικότητας των δεδοµένων σε αποθηκευτικά µέσα. Το 2007, είχε γίνει επίσης 
αποδεκτό από την IEEE για την προστασία µε κρυπτογράφηση των δεδοµένων στα block-
oriented αποθηκευτικά µέσα (IEEE 1619). 
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4.13.3.1. Περιγραφή του XTS mode: 
Ci = EK1(Pi ^ (EK2(n) ai)) ^ (EK2(n) ai) 
όπου: 
 
 
 
 
 
υποδηλώνει πολλαπλασιασµό δύο πολυωνύµων µε GF(2) modulo x128+x7+x2+x+1 
 
K1 
 
είναι το κλειδί κρυπτογράφησης (256-bit για κάθε υποστηριζόµενο κρυπταλγόριθµο, 
δηλαδή AES, Serpent και Twofish)  
 
K2 
 
είναι το δευτερεύον κλειδί (256-bit για κάθε υποστηριζόµενο κρυπταλγόριθµο, δηλαδή   
AES, Serpent και Twofish)  
 
i 
 
είναι ο δείκτης του cipher block µέσε µια µονάδα δεδοµένων, για το πρώτο cipher block
είναι  i = 0  
 
n 
 
είναι ένας δείκτης για το K1, για την πρώτη οµάδα δεδοµένων είναι n = 0  
 
a 
 
είναι ένας πρώτος αριθµός από το Galois Field (2128) που αντιστοιχεί στο πολυώνυµο  x
(για παράδειγµα 2) 
 
Το µέγεθος για κάθε data unit είναι πάντα 512 bytes (άσχετα από το µέγεθος του τοµέα).  
 
4.13.4. Header Key Derivation, Salt, και Iteration Count 
Το header key χρησιµοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση 
των κρυπτογραφηµένων περιοχών του header τµήµατος του TrueCrypt, το οποίο περιέχει το 
master key και άλλα δεδοµένα. Στα τµήµατα που δηµιουργούνται µε το TrueCrypt 5.0 και 
µεταγενέστερα, η κρυπτογράφηση γίνεται σε XTS mode. Η µέθοδος που χρησιµοποιεί το 
TrueCrypt για να παράγει το header key και το secondary header key (σε XTS mode) είναι η 
PBKDF2, που καθορίζεται στο PKCS #5 v2.0. 
Χρησιµοποιείται επίσης ένα 512-bit salt, το οποίο σηµαίνει ότι υπάρχουν 2512 κλειδιά 
για κάθε κωδικό πρόσβασης. Αυτό µειώνει την ευπάθεια σε “off-line” επιθέσεις ευρετηρίου 
(ο προ-υπολογισµός όλων των κλειδιών για ένα λεξικό κωδικών είναι πολύ δύσκολος όταν 
χρησιµοποιείται ένα salt). Το salt συνίσταται από τυχαίες τιµές που δηµιουργούνται από τη 
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γεννήτρια τυχαίων αριθµών του TrueCrypt κατά τη διάρκεια της διαδικασίας δηµιουργίας του 
τµήµατος. 
Η header key derivation συνάρτηση βασίζεται στα HMAC-SHA-512, HMAC-
RIPEMD-160, ή HMAC-Whirlpool – ο χρήστης επιλέγει ποιο θα χρησιµοποιηθεί. Το µήκος 
του παραγόµενου κλειδιού δεν εξαρτάται από το µέγεθος του αποτελέσµατος της εξόδου της 
υποκείµενης συνάρτησης κατακερµατισµού. Για παράδειγµα, ένα header key του AES-256 
κρυπτογραφήµατος είναι πάντα 256 bits ακόµα και αν χρησιµοποιηθεί η HMAC-RIPEMD-
160 (σε XTS mode, χρησιµοποιείται ένα εναλλακτικό 256-bit secondary header key, ως εκ 
τούτου, δύο 256-bit κλειδιά χρησιµοποιούνται συνολικά). 1000 επαναλήψεις (ή 2000 
επαναλήψεις όταν το HMAC-RIPEMD-160 χρησιµοποιείται ως υποκείµενη hash συνάρτηση) 
του key derivation function πρέπει να πραγµατοποιηθούν για να παραχθεί ένα header key, το 
οποίο αυξάνει το χρόνο που χρειάζεται για να πραγµατοποιηθεί µια εξαντλητική αναζήτηση 
κωδικών πρόσβασης. 
Τα header keys που χρησιµοποιούνται από τα κρυπτογραφήµατα σε επικάλυψη είναι 
αµοιβαία ανεξάρτητα, ακόµα και αν προέρχονται από ένα κοινό κωδικό πρόσβασης (στον 
οποίο µπορεί να έχουν εφαρµοστεί keyfiles). Για παράδειγµα, για το AES-Twofish-Serpent 
cascade, η header key derivation function παράγει ένα 768-bit κλειδί κρυπτογράφησης από 
ένα δοθέν password (και, για την XTS mode, επιπλέον ένα 768-bit secondary header key 
επίσης από το δοθέν password). Το παραγόµενο 768-bit header key χωρίζεται σε τρία 256-bit 
keys (στην XTS mode, το secondary header key χωρίζεται σε τρία 256-bit κλειδιά επίσης, 
οπότε το cascade ουσιαστικά χρησιµοποιεί 6 256-bit κλειδιά συνολικά), εκ των οποίων το 
πρώτο κλειδί χρησιµοποιείται από το Serpent, το δεύτερο από το Twofish, και το τρίτο από 
τον AES (στην XTS mode, το πρώτο secondary κλειδί χρησιµοποιείται από το Serpent, το 
δεύτερο secondary κλειδί από το Twofish, και το τρίτο από τον AES). Ως εκ τούτου, ακόµα 
και αν ένας εισβολέας έχει κάποιο από τα κλειδιά, δεν µπορεί να τα χρησιµοπιήσει για να 
παράγει τα υπόλοιπα, καθώς δεν υπάρχει µια εφικτή µέθοδος για τον προσδιορισµό του 
κωδικού πρόσβασης από τον οποία παρήχθησαν τα κλειδιά. 
 
4.13.5. Γεννήτρια Τυχαίων Αριθµών 
Η γεννήτρια τυχαίων αριθµών (RNG) χρησιµοποιείται για να παράγει το master 
encryption key, το secondary key (XTS mode), το salt, και τα keyfiles. ∆ηµιουργεί µια πισίνα 
τυχαίων τιµών στη RAM. Η πισίνα (pool), η οποία είναι µεγέθους 640 bytes, γεµίζει µε 
δεδοµένα από τις ακόλουθες πηγές:  
• Κινήσεις ποντικιού 
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• Πλήκτρα που πατιούνται 
• Για Mac OS X και Linux: τιµές που παράγονται από το ενσωµατωµένο RNG (και 
από το /dev/random και από το /dev/urandom)  
• Για MS Windows only: MS Windows CryptoAPI (συλλέγονται τακτικά ανά 500 
ms) 
• Για MS Windows only: Network interface statistics (NETAPI32) 
• Για MS Windows only: διάφορα Win32 handles, time variables, και counters 
(συλλέγονται τακτικά ανά 500 ms) 
Προτού παραχθεί µια τιµή µε κάποιον από τους παραπάνω τρόπους, χωρίζεται σε 
ανεξάρτητα bytes (για παράδειγµα, ένας 32-bit αριθµός χωρίζεται σε 4 bytes). Αυτά τα bytes 
στη συνέχεια γράφονται ξεχωριστά στην πισίνα µε modulo 28 πρόσθεση (όχι 
αντικαθιστώντας τις παλιές τιµές στην πισίνα) στη θέση που δείχνει ο δείκτης. Αφού γραφτεί 
ένα byte, ο δείκτης προχωράει κατά ένα byte. Όταν φτάσει στο τέλος της πισίνας, 
µετακινείται αυτόµατα στην αρχή της. Μετά από κάθε 16ο byte που γράφεται στην πισίνα, η 
pool mixing συνάρτηση εφαρµόζεται σε όλη την πισίνα. 
 
4.13.5.1. Pool Mixing Function  
Σκοπός αυτής της συνάρτησης είναι να εκτελέσει διάχυση (diffusion). Με τη διάχυση 
επιτυγχάνεται η εξάλειψη στατιστικών σχέσεων. Μετά από κάθε 16ο byte που γράφεται στην 
πισίνα, αυτή η συνάρτηση εφαρµόζεται σε ολόκληρη την πισίνα. 
Περιγραφή της διαδικασίας: 
1. Έστω ότι το R είναι η πισίνα  
2. Έστω ότι το H είναι η συνάρτηση κατακερµατισµού που επιλέγεται από τον 
χρήστη (SHA-512, RIPEMD-160, ή Whirlpool) 
3. Το l ισούται µε το µέγεθος των byte της εξόδου της συνάρτησης κατακερµατισµού 
H (δηλαδή, αν η H είναι η RIPEMD-160, τότε l = 20, αν η H είναι η SHA-512, 
τότε l = 64) 
4. Το z ισούται µε το µέγεθος των byte της πισίνας R (640 bytes) 
5. q = z / l – 1    (π.χ., αν η H είναι η Whirlpool, τότε q = 4) 
6. Το R χωρίζεται σε l-byte blocks B0...Bq. 
Για 0 < i < q (π.χ., για κάθε block B) εκτελούνται τα ακόλουθα βήµατα:  
a. M = H (B0 || B1 || ... || Bq)    [π.χ., η πισίνα κατακερµατίζεται 
χρησιµοποιώντας τη συνάρτηση κατακερµατισµού H, η οποία παράγει ένα 
hash M] 
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b. Bi = Bi ^ M 
7. R = B0 || B1 || ... || Bq  
Για παράδειγµα, αν q = 1, η πισίνα µε τους τυχαίους αριθµούς θα αναµιχθεί όπως 
φαίνεται παρακάτω:  
1. (B0 || B1) = R 
2. B0 = B0 ^ H(B0 || B1)  
3. B1 = B1 ^ H(B0 || B1)  
4. R = B0 || B1 
Ο σχεδιασµός και η εκτέλεση της γεννήτριας τυχαίων αριθµών βασίζονται στα 
ακόλουθα projects: 
• Software Generation of Practically Strong Random Numbers του Peter Gutmann 
• Cryptographic Random Numbers του Carl Ellison 
 
4.13.5.2. Keyfiles 
Το TrueCrypt keyfile είναι ένα αρχείο το περιεχόµενο του οποίου συνδυάζεται µε 
κάποιον κωδικό πρόσβασης. Ο χρήστης µπορεί να χρησιµοποιήσει οποιοδήποτε είδος 
αρχείου ως ένα TrueCrypt keyfile. Ο χρήστης µπορεί επίσης να παράγει ένα keyfile 
χρησιµοποιώντας το ενσωµατωµένο keyfile generator, το οποίο δηµιουργεί ένα αρχείο µε 
τυχαίο περιεχόµενο µε τη βοήθεια της Γεννήτριας Τυχαίων Αριθµών του TrueCrypt.  
Το µέγεθος του µπορεί να είναι απεριόριστο, βέβαια µόνο τα πρώτα 1,048,576 bytes 
(1 MB) χρησιµοποιούνται (όλα τα επόµενα bytes αγνοούνται καθώς δεν είναι δυνατό να γίνει 
επεξεργασία πολύ µεγάλων αρχείων). Ο χρήστης µπορεί να χρησιµοποιεί περισσότερα από 
ένα keyfiles (δεν υπάρχει περιορισµός). 
Τα keyfiles µπορούν να αποθηκευτούν στα PKCS-11-compliant security tokens και σε 
έξυπνες κάρτες που προστατεύονται από πολλαπλούς PIN κωδικούς (οι οποίοι µπορεί να 
εισαχθούν είτε από ένα PIN pad ή µέσω του TrueCrypt γραφικού περιβάλλοντος). 
Στα keyfiles εφαρµόζονται τα ακόλουθα βήµατα:  
1. Έστω ότι το P είναι ένα TrueCrypt τµήµα κωδικού πρόσβασης που εισάγεται από 
τον χρήστη (µπορεί να είναι και κενό)  
2. Έστω ότι το KP είναι η keyfile pool  
3. Έστω ότι το kpl είναι το µέγεθος του keyfile pool KP, σε bytes (64, π.χ., 512 bits), 
το kpl πρέπει να είναι πολλαπλάσιο του µεγέθους της εξόδου µια συνάρτησης 
κατακερµατισµού H 
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4. Έστω ότι το pl είναι το µέγεθος του κωδικού πρόσβασης P, σε bytes (στην 
τρέχουσα έκδοση: 0 < pl < 64)  
5. Αν το kpl > pl, προστίθενται (kpl – pl) 0 bytes στον κωδικό πρόσβασης P (έτσι pl 
= kpl)  
6. Γεµίζει το keyfile pool KP µε kpl 0 bytes.  
7. Για κάθε keyfile εκτελούνται τα ακόλουθα βήµατα:  
a. Τίθεται η θέση του κέρσορα του keyfile pool στην αρχή της pool  
b. Αρχικοποιείται η συνάρτηση κατακερµατισµού H 
c. Φορτώνονται όλα τα bytes του keyfile ένα-ένα, και για κάθε byte που 
φορτώνεται πραγµατοποιούνται τα ακόλουθα βήµατα:  
i. Κατακερµατίζεται το byte που έχει φορτωθεί χρησιµοποιώντας τη 
συνάρτηση κατακερµατισµού H χωρίς αρχικοποίηση, για να 
αποκτήσει ένα ενδιάµεσο hash state M.  
ii. ∆ιαχωρισµός του M σε ξεχωριστά bytes. Για παράδειγµα, αν η 
έξοδος είναι 4 bytes, τότε (T0 || T1 || T2 || T3) = M 
iii. Αυτά τα bytes γράφονται ανεξάρτητα στο keyfile pool µε πρόσθεση 
modulo 28 (όχι αντικαθιστώντας τις προηγούµενες τιµές στο pool) 
στη θέση που δείχνει ο κέρσορας του pool. Αφού γραφεί ένα byte, 
η θέση του κέρσορα αυξάνεται κατά ένα byte. Όταν ο κέρσορας 
φτάσει στο τέλος της πισίνας, πηγαίνει πάλι στην αρχή της πισίνας. 
8. Εφαρµόζεται το περιεχόµενο του keyfile pool στον κωδικό P χρησιµοποιώντας 
την ακόλουθη µέθοδο:  
a. ∆ιαχωρίζεται το password P σε ανεξάρτητα bytes B0...Bpl-1.  
Σηµειώστε πως αν ο κωδικός είναι µικρότερος από το keyfile pool, τότε στο 
τέλος του κωδικού προστίθενται µηδενικά bytes µέχρι να φτάσει το µήκος 
της πισίνας στο βήµα 5 (ως εκ τούτου, σε αυτό το σηµείο το µέγεθος του 
κωδικού είναι πάντα µεγαλύτερο ή ίσο από το µέγεθος του keyfile pool). 
b. Χωρίζεται το keyfile pool KP σε ανεξάρτητα bytes G0...Gkpl-1 
c. Για κάθε 0 < i < kpl πραγµατοποιείται: Bi = Bi Gi 
d. P = B0 || B1 || ... || Bpl-2 || Bpl-1 
9. Ο κωδικός P (αφού εφαρµοστεί σε αυτό το περιεχόµενο του keyfile pool) περνάει 
τώρα στο header key derivation function PBKDF2 (PKCS #5 v2), η οποία το 
επεξεργάζεται (µαζί µε salt και άλλα δεδοµένα) χρησιµοποιώντας ένα 
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κρυπτογραφικά ασφαλή αλγόριθµο κατακερµατισµού που επιλέγεται από τον 
χρήστη (e.g., SHA-512). 
Ο ρόλος της συνάρτησης κατακερµατισµού H είναι απλά να πραγµατοποιήσει 
διάχυση. Το CRC-32 χρησιµοποιείται ως συνάρτηση κατακερµατισµού H. Σηµειώστε ότι η 
έξοδος του CRC-32 στη συνέχεια υφίσταται επεξεργασία χρησιµοποιώντας έναν 
κρυπτογραφικά ασφαλή αλγόριθµο κατακερµατισµού: Το περιεχόµενο του keyfile pool (αντί 
να κατακερµατίζεται µε το CRC-32) ενσωµατώνεται στο password, το οποίο στη συνέχεια 
περνάει στην header key derivation συνάρτηση PBKDF2 (PKCS #5 v2), η οποία το 
επεξεργάζεται (µαζί µε salt και άλλα δεδοµένα) χρησιµοποιώντας έναν κρυπτογραφικά 
ασφαλή αλγόριθµο κατακερµατισµού που επιλέγεται από το χρήστη (π.χ., SHA-512). Οι 
τιµές που προκύπτουν χρησιµοποιούνται για να σχηµατίσουν το header key και το secondary 
header key (σε XTS mode). 
 
4.14. Συµµόρφωση µε Πρότυπα και Προδιαγραφές 
Το TrueCrypt συµµορφώνεται µε τα ακόλουθα πρότυπα και προδιαγραφές: 
• ISO/IEC 10118-3:2004  [21] 
• FIPS 197   [3] 
• FIPS 198   [22] 
• FIPS 180-2   [14] 
• NIST SP 800-3E   [24] 
• PKCS #5 v2.0   [7] 
• PKCS #11 v2.20   [23] 
Η ορθότητα των εφαρµογών των αλγορίθµων κρυπτογράφησης µπορεί να 
πιστοποιηθεί χρησιµοποιώντας ελέγχους που παρέχει το TrueCrypt ή εξετάζοντας των πηγαίο 
κώδικα του TrueCrypt.  
 
4.15. Υποστηριζόµενα Λειτουργικά Συστήµατα 
Το TrueCrypt αυτή τη στιγµή υποστηρίζει τα ακόλουθα λειτουργικά συστήµατα: 
• Windows 7 
• Windows 7 x64 (64-bit) Edition 
• Windows Vista 
• Windows Vista x64 (64-bit) Edition 
• Windows XP 
• Windows XP x64 (64-bit) Edition 
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• Windows Server 2008 
• Windows Server 2008 x64 (64-bit) 
• Windows Server 2003 
• Windows Server 2003 x64 (64-bit) 
• Windows 2000 SP4 
• Mac OS X 10.6 Snow Leopard (32-bit)  
• Mac OS X 10.5 Leopard  
• Mac OS X 10.4 Tiger 
• Linux (kernel 2.4, 2.6 or compatible) 
Σηµείωση: Τα ακόλουθα λειτουργικά συστήµατα, (ανάµεσα σε άλλα) δεν 
υποστηρίζονται: Windows 2003 IA-64, Windows 2008 IA-64, Windows XP IA-64, Windows 
95/98/ME/NT. 
 
4.16. Ανταλλαγή µέσω ∆ικτύου 
Αν υπάρχει ανάγκη να υπάρχει πρόσβαση σε ένα TrueCrypt τµήµα ταυτόχρονα από 
πολλά λειτουργικά συστήµατα, υπάρχουν δύο επιλογές: 
1. Ένα TrueCrypt τµήµα προσαρτάται µόνο σε έναν υπολογιστή (για παράδειγµα σε 
έναν server) και µόνο το περιεχόµενό του (δηλαδή το file system µέσα σε αυτό) 
µοιράζεται στο δίκτυο. Οι χρήστες σε άλλους υπολογιστές δεν χρειάζεται να 
προσαρτήσουν το τµήµα καθώς είναι ήδη στον server. 
Πλεονεκτήµατα: Όλοι οι χρήστες µπορούν να γράψουν δεδοµένα στο TrueCrypt 
τµήµα. Το διαµοιραζόµενο τµήµα µπορεί να είναι και file-hosted και 
partition/device-hosted. 
Μειονέκτηµα: τα δεδοµένα που κυκλοφορούν στο δίκτυο δεν θα είναι 
κρυπτογραφηµένα. Όµως, υπάρχει δυνατότητα κρυπτογράφησής τους 
χρησιµοποιώντας SSL, TLS, VPN, ή άλλες τεχνολογίες. 
2. Ένα µη-προσαρτηµένο τµήµα TrueCrypt που περιέχει αρχεία αποθηκεύεται σε 
έναν υπολογιστή (για παράδειγµα, έναν server). Αυτό το κρυπτογραφηµένο αρχείο 
µοιράζεται στο δίκτυο. Οι χρήστες στους άλλου υπολογιστές τοπικά προσαρτούν 
αυτό το κοινό αρχείο. Έτσι, το τµήµα προσαρτάται ταυτόχρονα σε πολλά 
λειτουργικά συστήµατα. 
Πλεονεκτήµατα: Τα δεδοµένα που κυκλοφορούν στο δίκτυο θα είναι 
κρυπτογραφηµένα. (όµως, καλό θα είναι να κρυπτογραφηθούν χρησιµοποιώντας 
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SSL, TLS, VPN, ή άλλες κατάλληλες τεχνολογίες για να γίνει δυσκολότερη η 
ανάλυση της κίνησης και να διατηρηθεί η ακεραιότητλα τους). 
Μειονεκτήµατα: Το διαµοιραζόµενο τµήµα µπορεί να είναι µόνο file-hosted και 
όχι partition/device-hosted. Θα πρέπει να είναι read-only και στα µη-
κρυπτογραφηµένα τµήµατά του, έτσι ώστε να µην µπορεί ένας χρήστης να το 
τροποποιήσει ενώ κάποιος άλλος το διαβάζει και προκύψει τελικά ασυνέπεια, που 
µπορεί να οδηγήσει σε αλλοίωση των δεδοµένων. 
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5. Το Tor 
Το Tor είναι ένα ελεύθερο πρόγραµµα και ένα ανοικτό δίκτυο που σας βοηθά να 
προστατευτείτε ενάντια σε φόρµες επιτήρησης διαδικτύου που απειλούν την προσωπική σας 
ελευθερία και προστασία της ιδιωτικής σας ζωής, εµπιστευτικές επαγγελµατικές σχέσεις και 
δραστηριότητες και µια κατάσταση ασφάλειας γνωστή ως ανάλυση κίνησης. 
Το Tor σας προστατεύει αποτρέποντας κάποιον άλλο χρήστη να παρακολουθεί τις 
κινήσεις σας στο Internet βλέποντας ποια site έχετε επισκεφθεί ενώ ταυτόχρονα, στις 
ιστοσελίδες που επισκέπτεστε αποκρύπτεται η φυσική σας τοποθεσία. Το Tor δουλεύει µε 
αρκετές από τις υπάρχουσες εφαρµογές, συµπεριλαµβανοµένων web browsers, instant 
messaging clients, remote login και διάφορες άλλες που βασίζονται στο πρωτόκολλο TCP.  
Το Tor δεν κρυπτογραφεί µαγικά όλες τις δραστηριότητες σας στο Internet. Θα πρέπει 
να αλλάξετε ορισµένες από τις συνήθειές σας και να επαναρυθµίσετε το λογισµικό σας! Το 
Tor από µόνο του ∆ΕΝ είναι ό,τι χρειάζεστε για να παραµείνετε ανώνυµος. Υπάρχουν 
αρκετές µεγάλες παγίδες που πρέπει να προσέξετε:  
1. Το Tor προστατεύει µόνο από εφαρµογές του Internet οι οποίες έχουν ρυθµιστεί 
να αποστέλλουν τις πληροφορίες κίνησης µέσω του Tor (ενδείκνυται Firefox µε το 
πρόσθετο Torbutton)  
2. Το παραπάνω πρόσθετο (Torbutton) µπλοκάρει plugins του περιηγητή όπως Java, 
Flash, ActiveX, RealPlayer, Quicktime, το plugin του Adobe's PDF και άλλα: όλα 
αυτά µπορούν να αποκαλύψουν την IP διεύθυνση. Κάτι τέτοιο βέβαια σηµαίνει 
ότι απενεργοποιείται το Youtube. Αν πραγµατικά το χρειάζεστε µπορείτε να 
ρυθµίσετε το Torbutton να το επιτρέπει, αλλά σε αυτήν την περίπτωση δεν 
παραµένετε πλήρως προφυλαγµένοι. Επίσης πρόσθετα, όπως το Google toolbar 
αντλούν περισσότερη πληροφορία για ιστοσελίδες που επισκέπτεστε και µπορούν 
να παρακάµψουν το Tor και/ή να παρέχουν ευαίσθητες πληροφορίες. Πολλοί 
χρήστες προτιµούν να χρησιµοποιούν δύο browsers (έναν για το Tor, έναν για µη 
ασφαλή περιήγηση).  
3. Προσοχή στα cookies: αν επισκεφθείτε µια ιστοσελίδα χωρίς Tor και το site αυτό 
αποθηκεύσει κάποιο cookie, τότε αυτό θα µπορέσει να σας ταυτοποίηση ακόµα 
και αν χρησιµοποιήσετε πάλι το Tor. Το Torbutton προσπαθεί να χειριστεί τα 
cookies µε ασφάλεια.  
4. Το Tor ανωνυµοποιεί την προέλευση της κίνησης που υπάρχει και κρυπτογραφεί 
οτιδήποτε ανάµεσα στο χρήστη και στο δίκτυο του Tor και οτιδήποτε µέσα στο 
δίκτυο του Tor, αλλά δεν κρυπτογραφεί την κίνηση ανάµεσα στο Tor δίκτυο και 
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στον τελικό προορισµό. Αν µεταδίδετε ευαίσθητες πληροφορίες χρησιµοποιήστε 
ό,τι θα χρησιµοποιούσατε αν δεν διαθέτατε το Tor – HTTPS ή οτιδήποτε άλλο.  
5. Ενώ το Tor µπλοκάρει τους εισβολείς στο τοπικό σας δίκτυο να ανακαλύψουν ή 
να τροποποιήσουν το περιεχόµενό του, έχει και κάποια ρίσκα: κακόβουλες ή 
κακορυθµισµένες θύρες εξόδου Tor µπορούν να σας στείλουν µια λάθος σελίδα ή 
ακόµα  Java applets τα οποία θεωρούνται ως διευθύνσεις που εµπιστεύεστε, γι 
αυτό θα πρέπει να είστε ιδιαίτερα προσεκτικοί.  
To Tor είναι ένα δίκτυο εικονικών tunnels που επιτρέπει σε άτοµα και οµάδες να 
βελτιώσουν την προστασία της ιδιωτικής τους ζωής και της ασφάλειας τους στο Internet. 
Επίσης επιτρέπει στους προγραµµατιστές να δηµιουργήσουν νέα εργαλεία επικοινωνίας µε 
ενσωµατωµένα χαρακτηριστικά προστασίας της ιδιωτικής τους ζωής. Το Tor παρέχει την 
βάση για µια σειρά εφαρµογών που επιτρέπουν σε οργανισµούς και άτοµα να µοιράζονται 
πληροφορίες µέσω δηµόσιων δικτύων χωρίς να διακυβεύεται η ιδιωτική τους ζωή.  
Οι ιδιώτες χρησιµοποιούν το Tor για να µην καταγράφεται η επίσκεψή τους σε κάποια 
ιστοσελίδα, ή για σύνδεση σε ειδησεογραφικά sites, instant messaging services κλπ. Οι 
κρυφές υπηρεσίες του Tor (βλ παρακάτω) επιτρέπουν στους χρήστες να δηµοσιεύουν 
ιστοσελίδες και άλλες υπηρεσίες χωρίς να είναι απαραίτητη η δήλωση της τοποθεσίας του 
site. Επιπλέον τους προστατεύει από τους κακόβουλους χρήστες στις σελίδες κοινωνικής 
δικτύωσης και συνοµιλίας µέσω διαδικτύου.  
Οι δηµοσιογράφοι χρησιµοποιούν το Tor για να επικοινωνήσουν µε µεγαλύτερη 
ασφάλεια µε πληροφοριοδότες και αντιφρονούντες. Οι µη κυβερνητικές οργανώσεις (NGOs) 
χρησιµοποιούν το Tor για να επιτρέπουν στους εργαζοµένους τους να συνδέονται στην 
ιστοσελίδα της οργάνωσης ενώ βρίσκονται σε ξένη χώρα χωρίς κανείς από τον περιβάλλοντα 
χώρο να γνωρίζει ότι εργάζονται γι αυτή την οργάνωση.  
Οµάδες όπως η Indymedia συνιστούν το Tor για τη διαφύλαξη της µυστικότητας και 
της ασφάλειας των µελών που είναι συνδεδεµένα. Οµάδες ακτιβιστών όπως είναι η Electronic 
Frontier Foundation (EFF) συνιστούν το Tor ως ένα µηχανισµό για τη διατήρηση της 
ελευθερίας των πολιτών online. Οι εταιρείες χρησιµοποιούν το Tor ως έναν ασφαλή τρόπο 
για τη διεξαγωγή ανταγωνιστικών αναλύσεων και για να προστατέψουν ευαίσθητες µορφές 
συµβάσεων από κακόβουλους χρήστες. Επίσης το χρησιµοποιούν ως αντικαταστάτη των 
παραδοσιακών VPNs, τα οποία φανερώνουν το ακριβές µέγεθος πληροφορίας που 
ανταλλάχτηκε και του χρόνου της πληροφορίας.  
Ένα τµήµα του Αµερικάνικου Ναυτικού χρησιµοποιεί το Tor για ανοικτή 
συγκέντρωση πληροφοριών πηγής και, κάποια εκ των οµάδων τους χρησιµοποίησε το Tor 
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κατά τη διάρκεια των επιχειρήσεων στη Μέση Ανατολή πρόσφατα. Κυβερνητικοί παράγοντες 
χρησιµοποιούν το Tor για την περιήγησή τους στον ιστοχώρο χωρίς να αποκαλύπτουν 
κυβερνητικές IP διευθύνσεις στα αντίστοιχα αρχεία ηµερολογίων που δηµιουργούνται καθώς 
και για ασφάλεια κατά τη διάρκεια περιήγησής τους.  
Το Tor κρύβει τους χρήστες ανάµεσα στους υπόλοιπους χρήστες του διαδικτύου, άρα 
όσο πιο πολυπληθής και ποικίλη είναι η βάση των χρηστών του Tor, τόσο περισσότερο 
προστατεύεται η ανωνυµία.  
 
5.1. Γιατί χρειαζόµαστε το Tor 
Η χρήση του σας προστατεύει ενάντια σε µια γνωστή µορφή επιτήρησης του Internet 
γνωστή ως "traffic analysis" (ανάλυση κίνησης). H ανάλυση κίνησης µπορεί να 
χρησιµοποιηθεί για να εξαχθούν συµπεράσµατα όπως ποιος µιλάει µε ποιον σε ένα δηµόσιο 
δίκτυο. Γνωρίζοντας την πηγή και τον προορισµό της κίνησης στο internet, επιτρέπει σε 
τρίτους να αντλήσουν πληροφορίες σχετικά µε τα ενδιαφέροντα και τη συµπεριφορά σας. 
Κάτι τέτοιο µπορεί ακόµα και να απειλήσει τη δουλειά και τη φυσικά σας ασφάλεια, αν για 
παράδειγµα, ταξιδεύετε στο εξωτερικό και συνδέεστε στον υπολογιστή σας για να στείλετε ή 
να λάβετε mail, µπορείτε να αποκαλύψετε πληροφορίες σχετικά µε την παρουσία σας σε έναν 
χώρο σε κάποιον που επιβλέπει το δίκτυο, ακόµη και αν η σύνδεση είναι κρυπτογραφηµένη.  
Πώς δουλεύει η ανάλυση κίνησης? Τα πακέτα δεδοµένων του Internet αποτελούνται 
από δύο µέρη: ένα data payload και ένα header που χρησιµοποιείται για τη δροµολόγηση. Το 
data payload είναι το σύνολο των δεδοµένων που αποστέλλονται, είτε είναι ένα email 
message, µια ιστοσελίδα, ή ένα αρχείο ήχου. Ακόµα και αν κρυπτογραφείται το data payload, 
η ανάλυση κίνησης εξακολουθεί να αποκαλύπτει ένα µεγάλο µέρος του είδους των 
πληροφοριών και πιθανόν και των ίδιων των πληροφοριών. Αυτό γίνεται επειδή 
επικεντρώνεται στο header, το οποίο φανερώνει την πηγή, τον προορισµό, το µέγεθος, τη 
διάρκεια κλπ.  
Ένα βασικό πρόβληµα της ιδιωτικότητας είναι ότι ο παραλήπτης µπορεί να δει τι του 
έχει αποσταλεί απλά από τα headers. Το ίδιο µπορούν να κάνουν και εντεταλµένοι 
µεσάζοντες όπως είναι οι Internet service providers αλλά και µη εξουσιοδοτηµένοι, 
κακόβουλοι χρήστες, οι οποίοι απλά θα παρακολουθούν τα headers.  
Υπάρχει όµως και η θετική πλευρά της ανάλυσης κίνησης. Μερικοί επιτιθέµενοι 
κατασκοπεύουν πολλαπλά τµήµατα του Internet και χρησιµοποιούν εξελιγµένες τεχνικές 
στατιστικής προκειµένου να παρακολουθούν διάφορους οργανισµούς και µεµονωµένα άτοµα. 
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Η κρυπτογράφηση δεν βοηθά προς αυτές τις επιθέσεις, καθώς απλά αποκρύπτει το 
περιεχόµενο του Internet traffic και όχι τα headers.  
 
5.1.1. Η λύση: ένα κατανεµηµένο, ανώνυµο δίκτυο  
Το Tor βοηθά να µειωθούν οι κίνδυνοι τόσο των απλών όσο και των πολύπλοκων 
αναλύσεων κίνησης διανέµοντας τις συναλλαγές σας σε πολλά σηµεία σε όλο το Internet, 
οπότε κανένα µοναδικό σηµείο δεν µπορεί να οδηγήσει στον προορισµό. Η ιδέα είναι 
παρόµοια µε τη χρήση ενός γεµάτου στροφές, δύσκολου να ακολουθηθεί δρόµου 
προκειµένου να σας απαλλάξει από κάποιον που σας ακολουθεί — και προοδευτικά να 
σβήσει τα αποτυπώµατά σας. Αντί να υπάρχει µια ευθεία από την πηγή στον προορισµό, τα 
πακέτα δεδοµένων στο δίκτυο του Tor ακολουθούν ένα τυχαίο µονοπάτι µέσω διαφόρων 
κέντρων που καλύπτουν τα ίχνη σας, έτσι ώστε κανείς παρατηρητής σε κανένα σηµείο να µη 
µπορεί να συµπεράνει από πού προέρχονται τα δεδοµένα ή πού πηγαίνουν. 
 
Προκειµένου να δηµιουργηθεί ένα ιδιωτικό µονοπάτι δικτύου µε το Tor, το λογισµικό 
του χρήστη ή του πελάτη χτίζει προοδευτικά ένα κύκλωµα κρυπτογραφηµένων συνδέσεων 
µέσω κέντρων του δικτύου. Το κύκλωµα εκτείνεται ένα βήµα τη φορά και κάθε αναµετάδοση 
γνωρίζει µόνο από ποια αναµετάδοση προήλθαν τα δεδοµένα και σε ποια δίνει τα δεδοµένα. 
Καµία αναµετάδοση (hop) δεν γνωρίζει το πλήρες µονοπάτι. Ο client διαπραγµατεύεται µια 
ξεχωριστή συλλογή κλειδιών κρυπτογράφησης για κάθε βήµα µέσα στο κύκλωµα για να 
διασφαλίσει πως κανένα hop δεν µπορεί να εντοπίσει αυτές τις συνδέσεις. 
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Αφού δηµιουργηθεί ένα κύκλωµα, πολλά είδη δεδοµένων µπορούν να ανταλλαγούν 
και αρκετά διαφορετικά είδη εφαρµογών µπορούν να αναπτυχθούν στο δίκτυο του Tor. 
Επειδή κάθε αναµετάδοση δεν βλέπει τίποτα περισσότερο από ένα γειτονικό κόµβο στο 
κύκλωµα, δεν µπορεί κάποιος εξωτερικός παρατηρητής να χρησιµοποιήσει την ανάλυση 
κίνησης για να συνδεθεί µε την πηγή και τον προορισµό της σύνδεσης. Το Tor δουλεύει µόνο 
για τα TCP streams και µπορεί να χρησιµοποιηθεί από οποιαδήποτε εφαρµογή που 
υποστηρίζει SOCKS.  
Για µεγαλύτερη αποτελεσµατικότητα, το Tor χρησιµοποιεί το ίδιο κύκλωµα για όλες 
τις συνδέσεις που πραγµατοποιούνται µέσα σε ένα δεκάλεπτο. Για τις επόµενες δηµιουργείται 
ένα νέο κύκλωµα, για να αποτρέπει τους χρήστες να συνδέονται οι προγενέστερες ενέργειες 
σε µεταγενέστερες.  
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5.2. Κρυφές Υπηρεσίες  
Το Tor δίνει τη δυνατότητα στους χρήστες να κρύβουν την τοποθεσία τους όσο 
απασχολούνται µε πράγµατα όπως web publishing ή ανταλλαγή άµεσων µηνυµάτων. Με τη 
χρήση των Tor "rendezvous points," άλλοι χρήστες του Tor µπορούν να συνδεθούν σε αυτές 
τις κρυφές υπηρεσίες, χωρίς ο ένας να γνωρίζει την ταυτότητα δικτύου του άλλου. Αυτή η 
κρυφή υπηρεσία µπορεί να επιτρέψει στους χρήστες του Tor να δηµιουργήσουν µία 
ιστοσελίδα όπου χρήστες της ιστοσελίδας µπορούν να δηµοσιεύουν υλικό χωρίς να 
ανησυχούν για λογοκρισία. Κανείς δεν θα είναι σε θέση να διαπιστώσει ποιος έχει 
δηµοσιεύσει υλικό στην ιστοσελίδα αλλά και σε ποιον ανήκει η σελίδα. 
Το Tor επιτρέπει στους χρήστες και στις αναµεταδόσεις να επωφεληθούν των κρυφών 
υπηρεσιών. Με λίγα λόγια, µπορείτε να διαθέτετε έναν web server, έναν SSH server κλπ 
χωρίς να αποκαλύψετε την IP διεύθυνση στους χρήστες. Στην πραγµατικότητα, καθώς δεν θα 
διαθέτετε δηµόσια διεύθυνση, µπορείτε να τρέχετε µια κρυφή υπηρεσία πίσω από το firewall.  
Στη συνέχεια ακολουθούν τεχνικές λεπτοµέρειες σχετικά µε τη λειτουργία του πρωτοκόλλου 
των κρυφών υπηρεσιών. 
 
5.3. Πρωτόκολλο Κρυφών Υπηρεσιών 
Μια κρυφή υπηρεσία χρειάζεται να δηλώσει την ύπαρξή της στο δίκτυο του Tor 
προτού οι clients µπορέσουν να επικοινωνήσουν µαζί της. Ως εκ τούτου, η υπηρεσία διαλέγει 
τυχαία κάποιες αναµεταδόσεις, χτίζει κυκλώµατα σε αυτές και ζητά από αυτές να 
συµπεριφερθούν ως introduction points ζητώντας τους το δηµόσιο κλειδί τους. Στις επόµενες 
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εικόνες, τα πράσινα βελάκια είναι κυκλώµατα και όχι άµεσες συνδέσεις. Χρησιµοποιώντας 
ένα πλήρες κύκλωµα Tor, είναι δύσκολο για τον οποιοδήποτε να συσχετίσει ένα introduction 
point µε την IP διεύθυνση ενός κρυφού server. Ενώ είναι επιθυµητό τα introduction points να 
γνωρίζουν την ταυτότητα της κρυφής υπηρεσίας (δηµόσιο κλειδί), δεν είναι επιθυµητό να 
γνωρίζουν την τοποθεσία της (IP διεύθυνση).  
 
Βήµα 2: η κρυφή υπηρεσία προσοµοιάζει ένα hidden service descriptor, που 
περιλαµβάνει το δηµόσιο κλειδί του και µία σύνοψη των introduction point και υπογράφει 
τον descriptor µε το ιδιωτικό της κλειδί. Στην συνέχεια τον ανεβάζει σε ένα κατανεµηµένο 
πίνακα κατακερµατισµού. Μπορεί να ανακτηθεί από τους clients αν αιτηθούν το XYZ.onion 
όπου XYZ είναι ένα όνοµα 16 χαρακτήρων το οποίο µπορεί µοναδικά να προέλθει από το 
δηµόσιο κλειδί του service. Μετά από αυτό το βήµα, εγκαθίσταται η κρυφή υπηρεσία.  
Αν και φαίνεται µη πρακτικό να χρησιµοποιηθεί ένα αυτόµατα παραγόµενο όνοµα, 
εξυπηρετεί έναν µοναδικό σκοπό: Ο κάθε ένας – συµπεριλαµβανοµένων των introduction 
points, του κατανεµηµένου πίνακα κατακερµατισµού και φυσικά των clients – µπορούν να 
πιστοποιήσουν ότι επικοινωνούν µε την σωστή υπηρεσία.  
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Βήµα 3: Ένας client που επιθυµεί να επικοινωνήσει µε µια κρυφή υπηρεσία πρέπει να 
µάθει πρώτα τη διεύθυνση onion. Μετά από αυτό, ο client µπορεί να εκκινήσει τη σύνδεση 
κατεβάζοντας τον descriptor από τον κατανεµηµένο πίνακα κατακερµατισµού. Αν υπάρχει 
descriptor για το XYZ.onion (το hidden service µπορεί επίσης να είναι εκτός σύνδεσης ή 
οτιδήποτε άλλο), ο client τώρα γνωρίζει το σύνολο των introduction points και ποιο είναι το 
σωστό κλειδί για να χρησιµοποιήσει. Αυτή τη στιγµή περίπου, ο client δηµιουργεί ένα 
κύκλωµα σε κάποιο άλλο, τυχαία επιλεγόµενο relay και του ζητά να συµπεριφερθεί ως 
rendezvous point αποκαλύπτοντάς του ένα στιγµιαίο µυστικό.  
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Βήµα 4: Όταν ο descriptor είναι παρών και το rendezvous point είναι έτοιµο, ο client 
συντάσσει ένα µήνυµα εισαγωγής (κρυπτογραφηµένο µε το δηµόσιο κλειδί του hidden 
service) που περιλαµβάνει τη διεύθυνση ενός rendezvous point και το στιγµιαίο µυστικό 
(one-time secret). Ο client αποστέλλει αυτό το µήνυµα σε ένα από τα introduction points, 
αιτώντας να παραδοθεί στο hidden service. Ξανά, η επικοινωνία παίρνει µέρος µέσω ενός 
κυκλώµατος Tor: κανείς δεν µπορεί να συσχετίσει το µήνυµα που αποστέλλεται µε τη 
διεύθυνση IP του client κι έτσι ο client παραµένει ανώνυµος.  
 88 
 
Βήµα 5: Το hidden service αποκρυπτογραφεί το µήνυµα εισαγωγής του client και 
βρίσκει τη διεύθυνση του rendezvous point και το στιγµιαίο µυστικό που υπάρχει σε αυτό. Το 
service δηµιουργεί ένα κύκλωµα στο rendezvous point και αποστέλλει το µυστικό σε αυτό 
µέσα σε ένα rendezvous µήνυµα.  
Σε αυτό το σηµείο είναι πολύ σηµαντικό ότι η κρυφή υπηρεσία επιθυµεί να 
διατηρηθεί το ίδιο σύνολο φυλάκων εισόδου (entry guards) όταν δηµιουργούνται νέα 
κυκλώµατα. Σε διαφορετική περίπτωση ένας εισβολέας µπορεί να δηµιουργήσει το δικό του 
relay και να εξαναγκάσει την κρυφή υπηρεσία να δηµιουργήσει έναν αυθαίρετο αριθµό 
κυκλωµάτων µε την ελπίδα ότι το τροποποιηµένο relay θα επιλεγεί ως κόµβος εισόδου και θα 
καταφέρει να µάθει την IP διεύθυνση του κρυφού server. (Τέτοιου είδους επιθέσεις έχουν 
περιγραφεί από τους Øverlier και Syverson στο paper µε τίτλο “Locating Hidden Servers”).  
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Στο τελευταίο βήµα, το rendezvous point πληροφορεί τον client ότι έχει δηµιουργηθεί 
επιτυχώς η σύνδεση. Μετά από αυτό, και ο client και το hidden service µπορούν να 
χρησιµοποιήσουν τα δικά τους κυκλώµατα στα rendezvous point για να επικοινωνούν µεταξύ 
τους. Το rendezvous point απλά αναµεταδίδει (end-to-end κρυπτογραφηµένα) µηνύµατα από 
τον client στο service και αντίστροφα.  
Ένας από τους λόγους που δεν χρησιµοποιείται το εισαγωγικό κύκλωµα για την 
επικοινωνία είναι ότι κανένα βήµα της αναµετάδοσης δεν θα πρέπει να είναι υπεύθυνο για 
µια δοσµένη κρυφή υπηρεσία. Αυτός είναι ο λόγος που το rendezvous point δεν µαθαίνει 
ποτέ την ταυτότητα της κρυφής υπηρεσίας.  
Γενικά, η πλήρης σύνδεση ανάµεσα στον client και στον κρυφό server συνίσταται από 
6 relays: 3 από αυτές επιλέχθηκαν από τον client µε την τρίτη να είναι το rendezvous point 
και οι υπόλοιπες 3 επιλέχτηκαν από το hidden service.  
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5.4. ∆ιατήρηση Ανωνυµίας  
Το Tor δεν µπορεί να επιλύσει όλα τα προβλήµατα σχετικά µε την προστασία της 
ανωνυµίας. Επικεντρώνεται µόνο στην προστασία της µεταφοράς των δεδοµένων. Θα πρέπει 
να χρησιµοποιήσετε άλλα πρωτόκολλα αν δεν επιθυµείτε οι ιστοσελίδες που επισκέπτεστε να 
βλέπουν πληροφορίες ταυτοποίησής σας. Για παράδειγµα, µπορείτε να χρησιµοποιήσετε web 
proxies όπως είναι ο Privoxy για να µπλοκάρετε τα cookies και διάφορες άλλες πληροφορίες 
σχετικά µε τον browser.  
Επίσης, για να προστατέψετε την ανωνυµία σας, δεν χρειάζεται να αποκαλύπτετε 
ονόµατα και άλλες πληροφορίες σε φόρµες που βρίσκονται στο δίκτυο. Θα πρέπει να 
γνωρίζετε ότι, όπως όλα τα ανώνυµα δίκτυα τα οποία είναι αρκετά γρήγορα για web 
browsing, το Tor δεν παρέχει προστασία απέναντι σε end-to-end timing attacks: Αν αυτός που 
θέλει να επιτεθεί µπορεί να παρακολουθεί την κίνηση που βγαίνει από τον υπολογιστή σας, 
καθώς επίσης και την κίνηση που φτάνει στον επιλεγµένο προορισµό σας, µπορεί µε 
στατιστική ανάλυση να ανακαλύψει ότι είναι µέρος του ίδιου κυκλώµατος.  
 
5.5. Το µέλλον του Tor 
Η παροχή ενός εύχρηστου και ανώνυµου δικτύου στο Internet σήµερα είναι µια 
διαρκής πρόκληση. Επιθυµούµε λογισµικό που καλύπτει τις ανάγκες του χρήστη αλλά 
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θέλουµε επίσης το δίκτυο να διατηρείται και να τρέχει µε τρόπο που να µπορεί να χειριστεί 
όσους περισσότερους χρήστες µπορεί. Η ασφάλεια και η χρηστικότητα, δεν πρέπει να 
έρχονται σε σύγκρουση: Όσο αυξάνεται η χρηστικότητα του Tor, τόσο περισσότερους 
χρήστες θα προσελκύσει, κάτι το οποίο θα αυξήσει τις πιθανές πηγές και προορισµούς για 
κάθε επικοινωνία, αυξάνοντας έτσι την ασφάλεια για όλους.  
Οι συνεχιζόµενες τάσεις στο δίκαιο, την πολιτική, και την τεχνολογία απειλούν την 
ανωνυµία, όπως ποτέ πριν, υπονοµεύοντας την δυνατότητα των χρηστών για ελεύθερη 
γραπτή και προφορική online επικοινωνία. Οι τάσεις αυτές υπονοµεύουν επίσης και την 
εθνική ασφάλεια, καθιστώντας την επικοινωνία µεταξύ ατόµων, οργανισµών, εταιρειών, 
καθώς και κυβερνήσεων πιο ευάλωτη στην ανάλυση. Κάθε νέος χρήστης και relay παρέχει 
πρόσθετη ποικιλοµορφία, ενισχύοντας τη δυνατότητα του Tor να θέσει υπό τον έλεγχο σας 
την ασφάλεια και την προστασία της ιδιωτικής σας ζωής. 
 
5.6. Περιγραφή του Tor 
Το Onion Routing είναι ένα κατανεµηµένο επικαλυπτόµενο δίκτυο που σχεδιάστηκε 
για να παρέχει ανωνυµία σε βασισµένες στο TCP εφαρµογές όπως είναι η περιήγηση σε 
ιστοσελίδες, το instant messaging κ.ά.. Οι clients επιλέγουν ένα µονοπάτι µέσα στο δίκτυο 
και δηµιουργούν ένα κύκλωµα, µέσα στο οποίο κάθε κόµβος (ή αλλιώς "onion router" ή 
"OR") του µονοπατιού γνωρίζει τον αµέσως προηγούµενο και τον αµέσως επόµενο κόµβο 
µόνο και όχι τους υπόλοιπους κόµβους στο κύκλωµα. Η κίνηση επηρεάζει αρνητικά το 
κύκλωµα στα συγκεκριµένου µήκους κελιά, τα οποία είναι «ξετυλιγµένα» (unwrapped) από 
ένα συµµετρικό κλειδί σε κάθε κόµβο (όπως τα στρώµατα ενός κρεµµυδιού). Ενώ ένα µεγάλο 
µέρος του δικτύου Onion Routing αναπτύχθηκε εν συντοµία, η µόνη µακρόχρονη δηµόσια 
εκτέλεση ήταν µια εύθραυστη απόδειξη-της-έννοιας που έτρεξε σε ένα µοναδικό µηχάνηµα. 
Ακόµα και αυτή η απλή ανάπτυξη επεξεργάστηκε συνδέσεις από περισσότερες από 60.000 
διακριτές διευθύνσεις IP από όλο τον κόσµο µε αναλογία περίπου 50.000 τη µέρα. Παρόλα 
αυτά πολλά κρίσιµα προβλήµατα σχεδίασης και ανάπτυξης δεν επιλύθηκαν και η σχεδίαση 
δεν βελτιώθηκε για πολλά χρόνια. Στη συνέχεια αναπτύχθηκε το Tor, ένα πρωτόκολλο για 
ασύγχρονους, χαλαρά συνδεδεµένους, onion δροµολογητές που παρέχουν τις ακόλουθες 
βελτιώσεις σε σχέση µε το παλιό Onion Routing design:  
Τέλειο Απόρρητο Προώθησης: To Τοr, αντί να χρησιµοποιεί µία µοναδικά 
πολλαπλασιαζόµενη κρυπτογραφηµένη µορφή δεδοµένων (ένα κρεµµύδι - onion) να τίθεται 
σε κάθε κύκλωµα, χρησιµοποιεί έναν αυξανόµενο ή τηλεσκοπικό path-building σχεδιασµό, µε 
τον αρχικό κόµβο να διαπραγµατεύεται κλειδιά συνόδου µε κάθε ένα επόµενο hop στο 
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κύκλωµα. Καθώς αυτά τα κλειδιά διαγράφονται, δεν µπορεί να αποκρυπτογραφηθεί η 
προηγούµενη κίνηση. Έτσι, η διαδικασία δηµιουργίας ενός κυκλώµατος γίνεται πιο 
αξιόπιστη, καθώς ο αρχικός κόµβος γνωρίζει πότε πέφτει ένα hop και µπορεί να επεκταθεί σε 
κάποιον άλλο κόµβο. 
∆ιαχωρισµός πρωτοκόλλων και ανωνυµίας: Το Onion Routing χρειαζόταν ένα 
ξεχωριστό "application proxy" για κάθε υποστηριζόµενο πρωτόκολλο εφαρµογής — τα 
περισσότερα από τα οποία ποτέ δεν γράφτηκαν, άρα πολλές εφαρµογές τελικά δεν 
υποστηρίζονταν. Το Tor χρησιµοποιεί το τυπικό και σχεδόν πανταχού παρών SOCKS proxy 
interface, που επιτρέπει να υποστηρίζονται οι περισσότερες εφαρµογές που είναι βασισµένες 
στο TCP χωρίς τροποποίηση. Το Tor τώρα βασίζεται σε proxies, όπως είναι το Privoxy, 
χωρίς να προσπαθεί το ίδιο να αντιγράψει αυτά τα χαρακτηριστικά αυτού. 
Πολλά TCP streams µπορούν να µοιραστούν ένα κύκλωµα: Το Onion Routing 
χτίζει ένα ξεχωριστό κύκλωµα για κάθε αίτηµα του επιπέδου εφαρµογών, αλλά κάτι τέτοιο 
απαιτούσε πολλαπλές λειτουργίες δηµόσιου κλειδιού για κάθε αίτηµα ενώ επιπλέον υπήρχε 
και µια απειλή ενάντια στην ανωνυµία από τα τόσα πολλά κυκλώµατα. Το Tor πολυπλέκει 
πολλαπλά TCP streams µέσα σε κάθε κύκλωµα για να βελτιώσει την αποτελεσµατικότητα και 
την ανωνυµία.  
Τοπολογία κυκλώµατος leaky-pipe: Μέσω της in-band σηµατοδότησης µέσα στο 
κύκλωµα, οι αρχικοί κόµβοι του Tor µπορούν να οδηγήσουν την κίνηση σε κόµβους partway 
down στο κύκλωµα. Αυτή η καινοτόµος προσέγγιση επιτρέπει στην κίνηση να εγκαταλείψει 
το κύκλωµα στη µέση — πιθανότατα µαταιώνοντας επιθέσεις κίνησης και όγκου που 
βασίζονται στο τέλος του κυκλώµατος.  
Έλεγχος Συµφόρησης: Προγενέστερα έργα για παροχή ανωνυµίας δεν 
διευθυνσιοδοτούσαν την κίνηση του δικτύου. ∆υστυχώς, τυπικές προσεγγίσεις που 
εξισορροπούν το φορτίο και τον έλεγχο της ροής σε δίκτυα επικάλυψης περικλείουν έλεγχο 
επικοινωνίας µέσα στον κόµβο και παγκόσµια ανάλυση κίνησης. Ο αποκεντρωµένος έλεγχος 
συµφόρησης του Tor χρησιµοποιεί end-to-end acks (TCP) για να διατηρήσει την ανωνυµία 
ενώ επιτρέπει στους κόµβους που βρίσκονται στα άκρα του δικτύου να ανιχνεύσουν 
συµφόρηση ή flooding και να στείλουν λιγότερα δεδοµένα µέχρι να υποχωρήσει η 
συµφόρηση.  
Directory servers: Το προγενέστερο design του Onion Routing σχεδιάστηκε να 
µεταδίδει το σύνολο της πληροφορίας της κατάστασης των κόµβων, από κόµβο σε κόµβο 
µέσω του δικτύου — µια προσέγγιση που µπορεί να είναι µη αξιόπιστη και πολύπλοκη. Το 
Tor απλοποιεί αυτή τη διαδικασία διάδοσης της πληροφορίας. Ορισµένοι πιο έµπιστοι κόµβοι 
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λειτουργούν ως directory servers: παρέχουν υπογεγραµµένους καταλόγους που περιγράφουν 
γνωστούς δροµολογητές και την τρέχουσα κατάστασή τους. Οι χρήστες µπορούν να τους 
κατεβάζουν ανά τακτά χρονικά διαστήµατα µέσω HTTP. 
∆ιάφορες exit policies: Το Tor παρέχει έναν σταθερό µηχανισµό για κάθε κόµβο 
προκειµένου να διαφηµίσει µια πολιτική που περιγράφει τα hosts και τα ports στα οποία θα 
συνδεθεί. Αυτές οι exit policies είναι κρίσιµες για µία volunteer-based κατανεµηµένη 
υποδοµή, επειδή κάθε operator έχει τη δυνατότητα να επιτρέπει διαφορετικούς τύπους 
κίνησης να εξέλθουν του κόµβου.  
End-to-end έλεγχο ακεραιότητας: Το αρχικό Onion Routing design δεν διέθετε 
έλεγχο ακεραιότητας στα δεδοµένα. Οποιοσδήποτε κόµβος στο κύκλωµα θα µπορούσε να 
αλλάξει το περιεχόµενο των δεδοµένων των κελιών δεδοµένων — για παράδειγµα, να 
τροποποιήσουν ένα αίτηµα σύνδεσης έτσι ώστε να συνδεθεί σε ένα διαφορετικό webserver, ή 
να «µαρκάρει» κρυπτογραφηµένες πληροφορίες κίνησης και να τις αναζητήσει  στη συνέχεια 
στα άκρα του δικτύου. Το Tor παρεµποδίζει αυτές τις επιθέσεις πιστοποιώντας την 
ακεραιότητα δεδοµένων προτού αφήσουν το δίκτυο.  
Rendezvous points και κρυφές υπηρεσίες: Το Tor παρέχει έναν ενσωµατωµένο 
µηχανισµό για την ανωνυµία των servers των οποίων η τοποθεσία παραµένει προστατευµένη. 
Τα Onion Routing designs περιείχαν µακράς διάρκειας ζωής "reply onions" που µπορούσαν 
να χρησιµοποιηθούν για να δηµιουργήσουν κυκλώµατα σε έναν κρυφό server, αλλά αυτά δεν 
παρείχαν ασφάλεια προώθησης και ήταν άχρηστα αν οποιοσδήποτε κόµβος στο µονοπάτι 
κατέρρεε ή άλλαζε τα κλειδιά του. Στο Tor, οι clients διαπραγµατεύονται τα rendezvous 
points για να συνδεθούν µε κρυφούς servers και τα reply onions δεν είναι πλέον απαραίτητα.  
 
5.7. Στόχοι του έργου 
Το Tor προσπαθεί να αποτρέψει τους επιτιθέµενους από communication partners, ή 
από τη σύνδεση πολλαπλών communications από ή προς ένα µοναδικό χρήστη. Στα πλαίσια 
αυτού του στόχου, διάφορες εκτιµήσεις κατεύθυναν την εξέλιξη του Tor.  
Ικανότητα ανάπτυξης: Το design πρέπει να αναπτυχθεί και να χρησιµοποιηθεί στον 
πραγµατικό κόσµο. Κάτι τέτοιο δεν µπορεί να έχει κόστος όταν τρέχει (π.χ. απαιτώντας 
περισσότερο bandwidth από ότι εθελοντικά προσφέρεται), δεν θα πρέπει οι operators να 
έχουν βαρύ φορτίο ευθύνης (π.χ. επιτρέποντας στους επιτιθέµενους να εµπλέκουν onion 
routers σε παράνοµες δραστηριότητες) και πρέπει να µην είναι δύσκολο ή ακριβό να 
υλοποιηθεί (π.χ. απαιτώντας kernel patches ή ξεχωριστά proxies για κάθε πρωτόκολλο). 
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Επίσης δεν µπορούµε να απαιτούµε µη ανώνυµα µέρη (όπως ιστοσελίδες) να τρέχουν το 
λογισµικό µας.  
Χρηστικότητα: Ένα δύσχρηστο σύστηµα έχει λιγότερους χρήστες — και καθώς τα 
ανώνυµα µοντέλα κρύβουν τους χρήστες ανάµεσα στους χρήστες, ένα σύστηµα µε 
λιγότερους χρήστες παρέχει µικρότερη ανωνυµία. Η χρηστικότητα είναι έτσι όχι µόνο βολική 
αλλά είναι απαίτηση του συστήµατος. Το Tor θα πρέπει έτσι να µην απαιτεί την τροποποίηση 
οικείων εφαρµογών, δεν θα πρέπει να υπάρχουν απαγορευτικές καθυστερήσεις και θα πρέπει 
να απαιτούν όσο λιγότερες αποφάσεις διαµόρφωσης γίνεται. Τέλος, το Tor θα πρέπει να είναι 
εύκολα υλοποιήσιµο σε όλες τις κοινές πλατφόρµες, δεν µπορούµε να απαιτούµε από τους 
χρήστες να αλλάξουν το λειτουργικό τους σύστηµα για να είναι ανώνυµοι.  
Ευελιξία: Το πρωτόκολλο θα πρέπει να είναι ευέλικτο και καλώς-ορισµένο, έτσι το 
Tor µπορεί να χρησιµεύσει ως ένα test-bed για µελλοντική έρευνα. Πολλά από τα ανοικτά 
προβλήµατα στα δίκτυα low-latency ανωνυµίας, όπως είναι η δηµιουργία εικονικής κίνησης ή 
η αποτροπή Sybil attacks, µπορεί να είναι επιλύσιµα ανεξάρτητα από τα θέµατα που 
επιλύονται από το Tor. 
Απλός σχεδιασµός: Ο σχεδιασµός του πρωτοκόλλου και οι παράµετροι ασφαλείας θα 
πρέπει να είναι καλώς-εννοούµενες. Πρόσθετα χαρακτηριστικά επιβάλλουν κόστος 
εφαρµογής και πολυπλοκότητας, προσθέτοντας αναπόδεικτες τεχνικές, απειλείται η 
ικανότητα ανάπτυξης, αναγνωσιµότητας, και η ευκολία της ανάλυσης της ασφάλειας. Το Tor 
στοχεύει να αναπτύξει ένα απλό και σταθερό σύστηµα που ενσωµατώνει τις καλύτερα 
αποδεκτές προσεγγίσεις για την προστασία της ανωνυµίας.  
 
5.7.1. Threat Μοντέλο 
Ένας παγκόσµιος παθητικός αντίπαλος είναι η πιο κοινή µορφή επίθεσης που 
παρατηρείται κατά την ανάλυση θεωρητικών σχεδίων ανωνυµίας. Όµως, όπως όλα τα 
πρακτικά low-latency συστήµατα, το Tor δεν παρέχει προστασία ενάντια σε αυτού του είδους 
την απειλή. Αντίθετα, θεωρούµε έναν αντίπαλο ο οποίος µπορεί να παρατηρεί κάποιο µέρος 
του δικτύου µεταφορών, να παράγει, να τροποποιεί, να διαγράφει ή να προσθέτει 
καθυστέρηση στην κίνηση, να χειρίζεται δικά του onion routers και να συµβιβάζεται µε 
κάποια onion routers.  
Στα low-latency anonymity συστήµατα που χρησιµοποιούν layered κρυπτογράφηση, ο 
βασικός στόχος του αντιπάλου είναι να παρατηρεί και τον initiator και τον responder. 
Παρατηρώντας και τα δύο άκρα, οι παθητικοί αντίπαλοι µπορούν να επιβεβαιώσουν µια 
υπόνοια ότι η Alice µιλάει στον Bob αν τα χρονικά και τα χωρικά patterns της κίνησης στη 
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σύνδεση είναι αρκετά διακριτά, οι παθητικοί αντίπαλοι µπορούν να επηρεάσουν τις χρονικές 
υπογραφές της κίνησης για να δηµιουργηθούν διακριτά patterns. Αντί να επικεντρωνόµαστε 
σε αυτές τις επιθέσεις, στοχεύουµε να τις αποτρέψουµε, όπου ο αντίπαλος χρησιµοποιεί 
traffic patterns για να µάθει σε ποια σηµεία του δικτύου µπορεί να επιτεθεί.  
Ο αντίπαλος µπορεί να προσπαθήσει να συνδεθεί σε έναν initiator (π.χ. Alice) µε τα 
communication partners της ή να προσπαθήσει να χτίσει ένα προφίλ µε βάση τη συµπεριφορά 
της Alice. Μπορεί να δηµιουργήσει ενεργές επιθέσεις παρατηρώντας τις άκρες του δικτύου 
και συσχετίζοντας την κίνηση που έρχεται και που φεύγει από το δίκτυο — συσχετίζοντας τα 
πακέτα χρόνου, όγκου, ή εξωτερικά ορατές επιλεγόµενες από το χρήστη επιλογές. Ο 
αντίπαλος µπορεί επίσης να δηµιουργήσει ενεργές επιθέσεις συσχετίζοντας routers ή κλειδιά,  
επαναλαµβάνοντας κίνηση, µε το να αρνείται επιλεκτικά υπηρεσία σε αξιόπιστους 
δροµολογητές της µετακίνησης χρηστών από δροµολογητές που βρίσκονται σε κίνδυνο, ή να 
αρνείται την παροχή υπηρεσίας σε χρήστες έτσι ώστε να διαπιστώσει αν σταµατά η κίνηση σε 
κάποιο άλλο µέρος του δικτύου, ή εισάγοντας patterns στην κίνηση τα οποία αργότερα 
µπορεί να ανιχνευθούν. Ο αντίπαλος ίσως να υπονοµεύσει τους directory servers να παρέχουν  
στους χρήστες διαφορετικές όψεις της κατάστασης του δικτύου. Εναλλακτικά, µπορεί να 
προσπαθήσει να µειώσει την αξιοπιστία του δικτύου µε επίθεση σε κόµβους ή εκτελώντας 
αντικοινωνικές δραστηριότητες από αξιόπιστους κόµβους και προσπαθώντας να τους «ρίξει» 
— καθιστώντας το δίκτυο αναξιόπιστο και κατευθύνοντας τους χρήστες σε άλλα λιγότερο 
ανώνυµα συστήµατα, όπου είναι πιο εύκολο να δεχθούν επίθεση. Στην ενότητα 5.10.3 
συνοψίζεται πώς ο σχεδιασµός του Tor αµύνεται στις παραπάνω επιθέσεις.  
 
5.8. Ο Σχεδιασµός του Tor 
Το δίκτυο του Tor είναι ένα επικαλυπτόµενο δίκτυο, κάθε onion router (OR) 
λειτουργεί ως µια κανονική διαδικασία επιπέδου χρήστη χωρίς ειδικά προνόµια. Κάθε onion 
router διατηρεί µια TLS σύνδεση προς οποιοδήποτε άλλο onion router. Κάθε χρήστης τρέχει 
ένα τοπικό λογισµικό που λέγεται onion proxy (OP) για να φέρνει directories, να εγκαθιστά 
κυκλώµατα σε όλο το δίκτυο και να χειρίζεται συνδέσεις από τις εφαρµογές των χρηστών. 
Αυτά τα onion proxies δέχονται TCP streams και τα πολυπλέκουν σε όλα τα δίκτυα. Από την 
άλλη πλευρά, το onion router του κυκλώµατος συνδέεται στους αιτούµενους προορισµούς και 
αναµεταδίδει δεδοµένα.  
Κάθε onion router διατηρεί ένα µακροπρόθεσµο κλειδί ταυτότητας και ένα 
βραχυπρόθεσµο onion κλειδί. Το κλειδί ταυτότητας χρησιµοποιείται για να υπογράφει 
πιστοποιητικά TLS, να υπογράφει το OR's router descriptor (µια σύνοψη των κλειδιών του, 
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των διευθύνσεων, του bandwidth, exit policy κ.ο.κ) και (µε τους directory servers) να 
υπογράφει directories. Το onion key χρησιµοποιείται για να αποκρυπτογραφεί τις αιτήσεις 
των χρηστών, να εγκαθιστά ένα κύκλωµα και να διαπραγµατεύεται προσωρινά κλειδιά. Το 
πρωτόκολλο TLS καθιερώνει επίσης ένα βραχυπρόθεσµο κλειδί σύνδεσης όταν επικοινωνούν 
τα ORs µεταξύ τους.  
Η ενότητα 5.8.1 παρουσιάζει τα συγκεκριµένου µεγέθους κελιά που είναι η µονάδα 
επικοινωνίας του Tor. Στην ενότητα 5.8.2 περιγράφεται ο τρόπος µε τον οποίο 
δηµιουργούνται τα κυκλώµατα, επεκτείνονται, περικόπτονται και καταστρέφονται. Στην 
ενότητα 5.8.3 βλέπουµε πώς τα TCP δροµολογούνται µέσω του δικτύου. Στη ενότητα 5.8.4 
βλέπουµε τον έλεγχο ακεραιότητας και στην ενότητα 5.8.5 τον έλεγχο συµφόρησης.  
 
5.8.1 Κελιά 
Τα onion routers επικοινωνούν το ένα µε το άλλο και µε τα OPs των χρηστών, µέσω 
TLS συνδέσεων µε προσωρινά κλειδιά. Χρησιµοποιώντας το TLS αποκρύπτονται τα 
δεδοµένα στη σύνδεση µε τέλεια απόρρητη προώθηση και αποτρέπει έναν επιτιθέµενο από 
την τροποποίηση δεδοµένων στο δίκτυο ή υποδυόµενο ένα OR.  
Η κίνηση διαπερνά αυτές τις συνδέσεις µέσω ενός σταθερού µήκους κελιών. Κάθε 
κελί είναι 512 bytes και αποτελείται από ένα header και ένα payload (ωφέλιµο φορτίο). Το 
header περιλαµβάνει ένα circuit identifier (circID) που προσδιορίζει σε ποιο κύκλωµα 
αναφέρεται το κελί (πολλά κυκλώµατα µπορούν να πολυπλεχθούν σε µια µοναδική σύνδεση 
TLS) και µια εντολή που περιγράφει τι θα γίνει µε το ωφέλιµο φορτίο (payload) του κελιού. 
(Τα circuit identifiers είναι συγκεκριµένα για κάθε σύνδεση: κάθε κύκλωµα έχει ένα 
διαφορετικό circID σε κάθε OP/OR ή OR/OR σύνδεση που διασχίζει.). Με βάση την εντολή 
που µεταφέρουν, τα κελιά είναι είτε κελιά ελέγχου (control cells), τα οποία πάντα 
διερµηνεύονται από τον κόµβο που τα λαµβάνει, ή relay κελιά, τα οποία µεταφέρουν end-to-
end stream δεδοµένα. Οι εντολές των κελιών είναι: padding (προς το παρόν χρησιµοποιείται 
για να παραµένει ενεργό, αλλά επίσης µπορεί να χρησιµοποιηθεί και για link padding), create 
ή created (χρησιµοποιείται για τη δηµιουργία ενός νέου κυκλώµατος) και destroy (για να 
καταστρέφει ένα κύκλωµα).  
Τα relay κελιά µπορούν να έχουν ένα επιπρόσθετο header (το relay header) στην αρχή 
του ωφέλιµου φορτίου που περιέχει ένα streamID (stream identifier: πολλά streams µπορούν 
να πολυπλεχθούν σε ένα κύκλωµα), ένα end-to-end checksum για έλεγχο ακεραιότητας, το 
µήκος του relay ωφέλιµου φορτίου και µια relay εντολή. Το σύνολο του relay header και του 
ωφέλιµου φορτίου του relay κελιού κρυπτογραφούνται ή αποκρυπτογραφούνται µαζί καθώς 
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το relay κελί µετακινείται µέσα στο κύκλωµα, χρησιµοποιώντας το κρυπτογράφηµα του 128-
bit AES σε counter mode για να παραχθεί ένα cipher stream. Οι relay εντολές είναι: relay 
data (για τα δεδοµένα που flowing down the stream), relay begin (για να ανοίξει ένα stream), 
relay end (για να κλείσει ένα stream σωστά), relay teardown (για να κλείσει ένα σπασµένο 
stream), relay connected (για να ενηµερώσει ένα OP ότι ήταν επιτυχής η εκκίνηση ενός 
relay), relay extend και relay extended (για να επεκτείνει το κύκλωµα κατά ένα hop και για 
αναγνώριση), relay truncate και relay truncated (για να καταστρέψει µόνο ένα µέρος του 
κυκλώµατος και για αναγνώριση), relay sendme (χρησιµοποιείται για έλεγχο συµφόρησης) 
και relay drop (χρησιµοποιείται για να implement long-range dummies). Παρακάτω 
απεικονίζεται η δοµή ενός κελιού και οι λεπτοµέρειες της δοµής ενός relay κελιού και στη 
συνέχεια περιγράφονται µε περισσότερες λεπτοµέρειες.  
 
 
5.8.2. Κυκλώµατα και streams 
Το onion Routing δηµιουργούσε ένα κύκλωµα για κάθε TCP stream. Καθώς η 
δηµιουργία ενός κυκλώµατος µπορεί να πάρει αρκετά δέκατα του δευτερολέπτου (εξαιτίας 
της κρυπτογραφίας δηµόσιου κλειδιού και της ανωνυµίας του δικτύου), αυτό είχε ως 
αποτέλεσµα υψηλά κόστη σε εφαρµογές όπως είναι η περιήγηση ιστοσελίδων που 
δηµιουργούνται πολλά TCP streams.  
Στο Tor, το κάθε κύκλωµα µπορεί να διαµοιραστεί σε πολλά TCP streams. Για την 
αποφυγή καθυστερήσεων, οι χρήστες δηµιουργούν κυκλώµατα προτού χρειαστούν 
πραγµατικά. Για να περιοριστεί η συνδεδιµότητα ανάµεσα στα streams τους, οι χρήστες των 
OPs δηµιουργούν ένα νέο κύκλωµα περιοδικά αν τα προηγούµενα έχουν χρησιµοποιηθεί και 
αναγκάζουν κυκλώµατα που δεν έχουν ανοικτά streams να εκπνεύσουν. Τα OPs εξετάζουν εκ 
περιτροπής ένα νέο κύκλωµα κάθε λεπτό: έτσι ακόµα και χρήστες µε πολύ κίνηση ξοδεύουν 
αµελητέο χρόνο στη δηµιουργία κυκλώµατος, αλλά ένα περιορισµένος αριθµός αιτήσεων 
µπορεί να συνδεθεί η µία στην άλλη µέσα από ένα δοθέντα κόµβο εξόδου. Επιπλέον, επειδή 
τα κυκλώµατα δηµιουργούνται στο παρασκήνιο, τα OPs µπορούν να επανέλθουν από µια 
αποτυχηµένη δηµιουργία κυκλώµατος χωρίς να γίνει ιδιαίτερα αντιληπτό. 
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Εικόνα 1: Η Alice δηµιουργεί ένα κύκλωµα µε δύο hops και ξεκινά τη περιήγηση σε µια 
ιστοσελίδα. 
 
5.8.2.1. ∆ηµιουργία ενός κυκλώµατος  
Το OP ενός χρήστη κατασκευάζει κυκλώµατα σταδιακά, διαπραγµατεύεται ένα 
συµµετρικό κλειδί µε κάθε OR στο κύκλωµα, κατά ένα hop τη φορά. Προκειµένου ξεκινήσει 
τη δηµιουργία ενός νέου κυκλώµατος, το OP (θα το ονοµάζουµε Alice) αποστέλλει ένα 
create κελί στον πρώτο κόµβο στο µονοπάτι που έχει επιλέξει (θα το ονοµάζουµε Bob). 
(επιλέγει ένα νέο circID CAB που δεν χρησιµοποιείται αυτή τη στιγµή στη σύνδεση από αυτήν 
προς τον Bob.) Το ωφέλιµο φορτίου του create κελιού περιέχει το πρώτο µισό του Diffie-
Hellman handshake (gx), κρυπτογραφηµένο µε το onion κλειδί του Bob. Ο Bob απαντά µε 
ένα created κελί που περιέχει το gy µαζί µε ένα hash του διαπραγµατευόµενου κλειδιού 
K=gxy.  
Μόλις το κύκλωµα δηµιουργηθεί, η Alice και ο Bob µπορούν να στείλουν ο ένας στον 
άλλο relay cells κρυπτογραφηµένα µε το διαπραγµατευόµενο κλειδί. Περισσότερες 
πληροφορίες δίδονται στην επόµενη ενότητα. 
Για να επεκταθεί περισσότερο το κύκλωµα, η Alice αποστέλλει ένα relay extend κελί 
στον Bob που προσδιορίζει τη διεύθυνση του επόµενου OR (θα το ονοµάζουµε Carol) και ένα 
κρυπτογραφηµένο gx2 γι αυτήν. Ο Bob αντιγράφει το half-handshake σε ένα create κελί και 
το περνάει στην Carol για να επεκταθεί το κύκλωµα. (Ο Bob επιλέγει ένα νέο circID CBC που 
δεν χρησιµοποιείται από τη σύνδεση που υπάρχει ανάµεσα σε αυτόν και την Carol. Η Alice 
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δεν χρειάζεται να µάθει αυτό το circID, µόνο ο Bob συνδέει το CAB της σύνδεσής µε την 
Alice στο CBC της σύνδεσής του µε την Carol.) Όταν η Carol απαντήσει µε ένα created κελί, 
ο Bob «περιτυλίγει» το ωφέλιµο φορτίο σε ένα relay extended κελί και το δίνει πίσω στην 
Alice. Τώρα το κύκλωµα έχει επεκταθεί στην Carol και η Alice µε την Carol µοιράζονται ένα 
κοινό κλειδί, το K2 = gx2 y2.  
Για να επεκταθεί το κύκλωµα σε έναν τρίτο κόµβο ή ακόµα παραπέρα, η Alice 
προχωρά όπως παραπάνω λέγοντας πάντα στον τελευταίο κόµβο να επεκτείνει το κύκλωµα 
κατά ένα hop.  
Αυτό το circuit-level handshake πρωτόκολλο επιτυγχάνει µονοµερή πιστοποίηση 
οντότητας (η Alice γνωρίζει ότι κάνει χειραψία µε το OR, αλλά το OR δεν νοιάζεται ποιος 
ανοίγει το κύκλωµα — η Alice δεν χρησιµοποιεί δηµόσιο κλειδί και παραµένει ανώνυµη) και 
µονοµερή πιστοποίηση κλειδιού (η Alice και το OR συµφωνούν σε ένα κλειδί και η Alice 
knows only the OR learns it). Επιτυγχάνεται επίσης η προώθηση απορρήτου και η ανανέωση 
των κλειδιών. Πιο επιστηµονικά, το πρωτόκολλο είναι όπως φαίνεται παρακάτω (όπου το 
EPKBob(·) είναι κρυπτογράφηση µε το δηµόσιο κλειδί του Bob, H είναι µια ασφαλής 
συνάρτηση κατακερµατισµού και | είναι concatenation):  
Alice -> Bob  : EPKBob(gx)  
Bob  -> Alice : gy, H(K | "handshake") 
Στο δεύτερο βήµα, ο Bob αποδεικνύει ότι ήταν αυτός που έλαβε το gx και επέλεξε το 
y. Χρησιµοποιείται κρυπτογραφία δηµόσιου κλειδιού στο πρώτο βήµα (αντί να 
χρησιµοποιηθούν, για παράδειγµα, τα πρώτα δύο βήµατα του STS, το οποίο διαθέτει 
υπογραφή στο δεύτερο βήµα) επειδή ένα µόνο κελί είναι πολύ µικρό για να κρατήσει και το 
δηµόσιο κλειδί και µια υπογραφή. Προκαταρκτική ανάλυση µε το NRL πρωτόκολλο δείχνει 
ότι αυτό το πρωτόκολλο είναι ασφαλές (συµπεριλαµβάνοντας τέλεια προώθηση απορρήτου) 
κάτω από το παραδοσιακό Dolev-Yao µοντέλο. 
 
5.8.2.2. Relay κελιά 
Μόνο η Alice που έχει δηµιουργήσει το κύκλωµα (οπότε αυτή µοιράζεται κλειδιά µε 
κάθε OR στο κύκλωµα), µπορεί να στείλει relay κελιά. Μόλις ληφθεί ένα relay κελί, ένα OR 
κοιτάζει προς το αντίστοιχο κύκλωµα και αποκρυπτογραφεί το relay header και το ωφέλιµο 
φορτίο µε το κλειδί συνόου αυτού του κυκλώµατος. Αν το κελί έχει προωθηθεί απευθείας από 
την Alice, το OR ελέγχει αν το αποκρυπτογραφηµένο κελί έχει ένα έγκυρο digest (µια 
βελτιστοποίηση: τα πρώτα δύο bytes του integrity check είναι 0, άρα µπορούµε να 
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αποφύγουµε στις περισσότερες περιπτώσεις να υπολογίζουµε το hash). Αν είναι έγκυρο, 
αποδέχεται το relay κελί και συνεχίζει όπως περιγράφεται παρακάτω. ∆ιαφορετικά, το OR 
κοιτάει το circID και το OR για το επόµενο βήµα στο κύκλωµα, αντικαθιστά το circID όπως 
πρέπει και στέλνει το αποκρυπτογραφηµένο relay κελί στο επόµενο OR. (Αν το OR στο τέλος 
του κυκλώµατος λάβει ένα µη αναγνωριζόµενο relay κελί, εµφανίζεται error και το κύκλωµα 
καταστρέφεται.)  
Τα OPs συµπεριφέρονται στα relay κελιά παρόµοια: επαναλαµβανόµενα «ξετυλίγουν» το 
relay header και το ωφέλιµο φορτίο µε τα κλειδιά συνόδου που µοιράζονται µε κάθε OR στο 
κύκλωµα, από το πιο κοντινό στο πιο µακρινό. Αν σε κάποιο στάδιο το digest είναι έγκυρο, 
το κελί πρέπει να προέρχεται από το OR το οποίο µόλις αποκρυπτογραφήθηκε.  
Για να κατασκευαστεί ένα relay κελί και να του δοθεί η διεύθυνση του δοθέντα OR, η 
Alice αναθέτει το digest και στη συνέχεια επαναλαµβανόµενα κρυπτογραφεί το ωφέλιµο 
φορτίο του κελιού (δηλαδή το relay header και το ωφέλιµο φορτίο) µε το συµµετρικό κλειδί 
κάθε hop µέχρι το συγκεκριµένο OR. Επειδή το digest κρυπτογραφείται σε κάθε βήµα, µόνο 
στο OR στο οποίο αποστέλλεται θα έχει µια τιµή που θα σηµαίνει κάτι. Αυτή η leaky pipe 
τοπολογία κυκλώµατος επιτρέπει στα streams της Alice να διαφεύγουν από διαφορετικά ORs 
σε ένα κύκλωµα. Η Alice µπορεί να επιλέξει διαφορετικά σηµεία εξόδου χάρη στις πολιτικές 
εξόδου, ή να διαφυλάξει τα ORs από το να γνωρίζουν ότι δύο streams προέρχονται από το 
ίδιο άτοµο. 
Όταν ένα OR στη συνέχεια απαντά στην Alice µε ένα relay κελί, κρυπτογραφεί το 
relay header και το ωφέλιµο φορτίο του κελιού µε το µοναδικό κλειδί που µοιράζεται µε την 
Alice και στέλνει το κελί πίσω προς την Alice µέσω του κυκλώµατος. Τα ακόλουθα ORs 
προσθέτουν επιπλέον επίπεδα κρυπτογράφησης καθώς µετακινούν το κελί πίσω προς την 
Alice.  
Για να καταστραφεί ένα κύκλωµα, η Alice στέλνει ένα destroy κελί ελέγχου. Κάθε 
OR στο κύκλωµα λαµβάνει το destroy κελί, κλείνει όλα τα streams σε αυτό το κύκλωµα και 
προωθεί ένα νέο destroy κελί. Όµως καθώς τα κυκλώµατα χτίζονται σταδιακά, µπορούν 
επίσης και να καταστραφούν σταδιακά: η Alice µπορεί να στείλει ένα relay truncate κελί σε 
ένα µόνο OR στο κύκλωµα. Αυτό το OR στη συνέχεια προωθεί ένα destroy κελί, και 
γνωστοποιεί ότι έχει κάνει κάτι τέτοιο µε ένα relay truncated κελί. Η Alice µπορεί στη 
συνέχεια να επεκτείνει το κύκλωµα σε διαφορετικούς κόµβους, χωρίς να αφήνει σηµάδια 
στους ενδιάµεσους κόµβους (ή σε έναν παρατηρητή) ότι έχει αλλάξει το κύκλωµά της. 
Παρόµοια, αν ένας κόµβος στο κύκλωµα πέσει, ο γειτονικός κόµβος µπορεί να στείλει ένα 
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relay truncated κελί πίσω στην Alice. Έτσι η "καταστρέψτε έναν κόµβο και δείτε ποια 
κυκλώµατα πέφτουν" επίθεση αποδυναµώνεται.  
 
5.8.3. Ανοίγοντας και κλείνοντας streams 
Όταν η εφαρµογή της Alice επιθυµεί µια TCP σύνδεση σε µια δοσµένη διεύθυνση και 
port, ρωτά το OP (µέσω του SOCKS) να δηµιουργήσει τη σύνδεση. Το OP επιλέγει το 
νεότερο ανοικτό κύκλωµα (ή δηµιουργεί ένα αν χρειάζεται), και επιλέγει ένα κατάλληλο OR 
σε αυτό το κύκλωµα να είναι ο κόµβος εξόδου (συνήθως ο τελευταίος κόµβος). Το OP στη 
συνέχεια ανοίγει το stream στέλνοντας ένα relay begin κελί στον κόµβο εξόδου, 
χρησιµοποιώντας ένα νέο τυχαίο streamID. Μόλις ο κόµβος εξόδου συνδεθεί στον 
αποµακρυσµένο host, απαντά µε ένα relay connected κελί. Μόλις ληφθεί αυτό, το OP στέλνει 
µια απάντηση µέσω του SOCKS για να ενηµερώσει την εφαρµογή ότι η διαδικασία ήταν 
επιτυχής. Το OP τώρα δέχεται δεδοµένα από το TCP stream της εφαρµογής, συσκευάζοντάς 
τα σε relay data κελιά και αποστέλλει αυτά τα κελιά µέσω του κυκλώµατος στο επιλεγµένο 
OR.  
Υπάρχει όµως µια παγίδα στη χρήση του SOCKS — µερικές εφαρµογές περνούν το 
αλφαριθµητικό hostname στο Tor client, ενώ άλλα το ενσωµατώνουν µέσα σε µια IP 
διεύθυνση και στη συνέχεια περνάνε αυτή τη διεύθυνση στο Tor client. Αν η εφαρµογή κάνει 
πρώτα ανάλυση DNS, η Alice ούτως ή άλλως αποκαλύπτει τον προορισµό της στον remote 
DNS server και δεν στέλνει απλά µόνο το hostname µέσω του δικτύου του Tor για ανάλυση. 
Κοινές εφαρµογές όπως ο Mozilla και το SSH έχουν αυτό το µειονέκτηµα.  
Το κλείσιµο ενός Tor stream είναι ανάλογο µε το κλείσιµο ενός TCP stream: 
χρησιµοποιεί χειραψία και από τις δύο πλευρές για κανονική λειτουργία, ή µονοµερή για 
errors. Αν το stream κλείσει µη φυσιολογικά, ο γειτονικός κόµβος απλά στέλνει ένα relay 
teardown κελί. Αν το stream κλείσει φυσιολογικά, ο κόµβος στέλνει relay end κελί προς το 
κύκλωµα και η άλλη πλευρά απαντά µε το δικό της relay end κελί. Καθώς όλα τα relay κελιά 
χρησιµοποιούν layered κρυπτογράφηση, µόνο το OR προορισµού γνωρίζει ότι ένα δοθέν 
relay κελί είναι η απάντηση σε µια εντολή κλεισίµατος του stream. Αυτή η χειραψία δύο 
βηµάτων επιτρέπει στο Tor να υποστηρίζει τις βασιζόµενες στο TCP εφαρµογές που 
χρησιµοποιούν µισο-κλεισµένες συνδέσεις.  
 
5.8.4. Έλεγχος ακεραιότητας στα streams 
Επειδή το παλιό Onion Routing design χρησιµοποιούσε ένα stream κρυπτογράφηµα 
χωρίς έλεγχο ακεραιότητας, η κίνηση ήταν ευάλωτη σε µία κακόβουλη επίθεση: αν και ο 
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επιτιθέµενος δεν µπορούσε να αποκρυπτογραφήσει τα κελιά, οποιεσδήποτε αλλαγές στα 
κρυπτογραφηµένα δεδοµένα θα δηµιουργούσαν επακόλουθες αλλαγές στα δεδοµένα που 
αφήνουν το δίκτυο. Αυτή η αδυναµία επέτρεπε σε έναν αντίπαλο ο οποίος θα µπορούσε να 
µαντέψει το κρυπτογραφηµένο περιεχόµενο να µετατρέψει ένα padding κελί σε ένα destroy 
κελί, να αλλάξει τη διεύθυνση προορισµού σε ένα relay begin κελί και να δώσει τη διεύθυνση 
του webserver του αντιπάλου ή να αλλάξει µια FTP εντολή από dir σε rm.  
Καθώς το Tor χρησιµοποιεί TLS στα links του, εξωτερικές επιθέσεις δεν µπορούν να 
τροποποιήσουν τα δεδοµένα. Η αντιµετώπιση όµως µιας εσωτερικής κακόβουλης επίθεσης, 
όµως είναι πιο πολύπλοκη.  
Θα µπορούσε να γίνει έλεγχος ακεραιότητας στα relay κελιά σε κάθε hop, είτε 
συµπεριλαµβάνοντας hashes είτε χρησιµοποιώντας ένα authenticating cipher mode όπως είναι 
το EAX, αλλά προκύπτουν κάποια προβλήµατα. Καταρχήν, αυτές οι προσεγγίσεις 
επιβάλλουν µια επέκταση µηνύµατος σε κάθε hop και έτσι θα έπρεπε είτε να µεγαλώσει πολύ 
το µήκος του path είτε να χαραµιστούν bytes εξαιτίας ενός µέγιστου µήκους του path. 
∆εύτερον, αυτές οι λύσεις µπορούν µόνο να πιστοποιήσουν ότι η κίνηση προέρχεται από την 
Alice, τα ORs δεν θα είναι σε θέση να παράγουν κατάλληλα hashes για τα ενδιάµεσα hops, 
καθώς τα ORs σε ένα κύκλωµα δεν γνωρίζουν τα κλειδιά συνόδου των υπολοίπων ORs.  
Έτσι, ελέγχουµε την ακεραιότητα µόνο στις άκρες του κάθε stream. (Θυµηθείτε ότι 
στην leaky-pipe τοπολογία κυκλώµατος, η άκρη ενός stream θα µπορούσε να είναι 
οποιοδήποτε hop στο κύκλωµα.) Όταν η Alice διαπραγµατεύεται ένα κλειδί σε ένα νέο hop 
και οι δύο ξεκινούν ένα SHA-1 digest µε ένα παράγωγο αυτού του κλειδιού. Στη συνέχεια και 
οι δύο σταδιακά προσθέτουν στο SHA-1 digest τα περιεχόµενα όλων των relay κελιών που 
δηµιουργούν και περιλαµβάνουν µε κάθε relay κελί τα πρώτα τέσσερα bytes του τρέχοντος 
digest. Το κάθε ένα επίσης κρατά ένα SHA-1 digest των δεδοµένων που ελήφθησαν, για να 
πιστοποιήσει ότι τα λαµβανόµενα hashes είναι σωστά.  
Ο επιτιθέµενος, για να είναι σίγουρος ότι έχει µετακινήσει ή τροποποιήσει ένα κελί, 
θα πρέπει να εξάγει το τρέχον digest state (το οποίο εξαρτάται από όλη την κίνηση ανάµεσα 
στην Alice και τον Bob και ξεκινάει µε το διαπραγνατευόµενο κλειδί τους). Επιθέσεις στο 
SHA-1 όπου ο αντίπαλος µπορεί σταδιακά να προσθέσει στο hash για να παράγει ένα νέο 
έγκυρο hash δεν δουλεύουν, επειδή όλα τα hashes είναι end-to-end κρυπτογραφηµένα σε όλο 
το κύκλωµα. Η υπολογιστική πολυπλοκότητα του υπολογισµού των digests είναι η ελάχιστη 
σε σχέση µε την κρυπτογράφηση µε AES σε κάθε hop του κυκλώµατος. Χρησιµοποιούµε 
µόλις τέσσερα bytes για κάθε κελί για ελαχιστοποίηση, η πιθανότητα ένας αντίπαλος να 
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µαντέψει σωστά ένα έγκυρο hash είναι σηµαντικά µικρή, µε δεδοµένο ότι ένα OP ή OR ή θα 
καταστρέψουν το κύκλωµα αν λάβουν ένα κακό hash.  
 
5.8.5. Έλεγχος Συµφόρησης 
Ακόµα και µε περιορισµό του bandwidth rate, εξακολουθεί να υπάρχει ανησυχία για 
συµφόρηση, είτε τυχαία, είτε σκόπιµη. Αν αρκετοί χρήστες επιλέγουν την ίδια OR-to-OR 
σύνδεση για τα κυκλώµατά τους, αυτή η σύνδεση µπορεί να κορεστεί. Για παράδειγµα, ένας 
επιτιθέµενος µπορεί να στείλει ένα µεγάλο φάκελο µέσω του δικτύου του Tor σε έναν 
webserver και στη συνέχεια να αρνηθεί να διαβάσει οποιοδήποτε από τα bytes στο webserver 
end του κυκλώµατος. Χωρίς κάποιο µηχανισµό ελέγχου συµφόρησης, κάτι τέτοιο µπορεί να 
επηρεάσει όλο το κύκλωµα. ∆εν χρειάζεται να επανεκτελέσουµε πλήρες TCP windows (µε 
αριθµούς αλληλουχίας, η ικανότητα να καταστρέφονται κελιά όταν είµαστε πλήρεις και 
αναµεταδίδονται αργότερα, κ.ο.κ.), επειδή το TCP ήδη εγγυάται µε τη σειρά παράδοση του 
κάθε κελιού. 
Circuit-level throttling: Για τον έλεγχο χρήσης του bandwidth του κυκλώµατος, το 
κάθε OR παρακολουθεί δύο παράθυρα. Το packaging window παρακολουθεί πόσα relay 
κελιά δεδοµένων επιτρέπεται το OR να πακετάρει (από τα εισερχόµενα TCP streams) για 
αναµετάδοση πίσω στο OP, και το delivery window παρακολουθεί πόσα relay κελιά 
δεδοµένων είναι πρόθυµο να παραδοθούν σε TCP streams εκτός του δικτύου. Κάθε παράθυρο 
αρχικοποιείται (έστω, µε 1000 κελιά δεδοµένων). Όταν ένα κελί δεδοµένων πακετάρεται ή 
παραδίδεται, το αντίστοιχο παράθυρο µειώνεται. Όταν ένα OR έχει λάβει αρκετά κελιά 
δεδοµένων (για το παράδειγµά µας 100), αποστέλλει ένα relay sendme κελί προς το OP, µε το 
streamID ίσο µε 0. Όταν ένα OR λάβει ένα relay sendme κελί µε streamID ίσο µε 0, αυξάνει 
το packaging παράθυρό του. Αν το packaging παράθυρο φτάσει το 0, το OR σταµατά να 
διαβάζει από τις TCP συνδέσεις για όλα τα streams στο αντίστοιχο κύκλωµα και δεν 
αποστέλλει περισσότερα relay κελιά δεδοµένων µέχρι να λάβουν ένα relay sendme κελί.  
Το OP συµπεριφέρεται ιδανικά, εκτός από το ότι πρέπει να παρακολουθεί ένα 
packaging παράθυρο και ένα delivery παράθυρο για κάθε OR στο κύκλωµα. Αν ένα 
packaging παράθυρο φτάσει το 0, σταµατά να διαβάζει από τα streams που έχουν προορισµό 
αυτό το OR.  
Stream-level throttling: Ο stream-level µηχανισµός ελέγχου συµφόρησης είναι 
παρόµοιος µε το µηχανισµό του circuit-level. Τα ORs και OPs χρησιµοποιούν relay sendme 
κελιά για να εφαρµόσουν end-to-end έλεγχο ροής για ξεχωριστά streams στο κύκλωµα. Κάθε 
stream ξεκινά µε ένα packaging παράθυρο (για το παράδειγµά µας 500 κελιά) και αυξάνει το 
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παράθυρο κατά µια συγκεκριµένη τιµή (50) µέχρι να λάβει ένα relay sendme κελί. Αντί να 
επιστρέφεται πάντα ένα relay sendme κελί µόλις φθάσουν αρκετά κελιά, ο stream-level 
έλεγχος συµφόρησης πρέπει επίσης να ελέγξει αν τα δεδοµένα έχουν επιτυχώς µεταφερθεί 
στο TCP stream, αποστέλλει το relay sendme κελί, όταν ο αριθµός των bytes που αποµένει να 
µεταφερθούν είναι κάτω από κάποιο όριο (για το παράδειγµά µας 10). 
 
5.9. Rendezvous Points και κρυφές υπηρεσίες 
Τα rendezvous points είναι δοµικά στοιχεία των location-hidden υπηρεσιών (γνωστά 
επίσης ως responder anonymity) στο δίκτυο του Tor. Οι location-hidden υπηρεσίες 
επιτρέπουν στον Bob να προσφέρει µια TCP υπηρεσία, όπως είναι ένας webserver, χωρίς να 
αποκαλύψει την IP διεύθυνσή του. Αυτός ο τύπος ανωνυµίας προστατεύει ενάντια στα 
κατανεµηµένα DoS attacks: οι επιτιθέµενοι αναγκάζονται να επιτεθούν στο onion routing 
δίκτυο επειδή δεν γνωρίζουν την IP διεύθυνση του Bob.  
Ο σχεδιασµός µας για τους location-hidden servers έχει τους ακόλουθους στόχους. 
Έλεγχος Πρόσβασης: Ο Bob χρειάζεται έναν τρόπο να φιλτράρει τις εισερχόµενες αιτήσεις, 
οπότε ένας επιτιθέµενος δεν µπορεί να «πληµµυρίσει» τον Bob απλά κάνοντας πολλές 
συνδέσεις προς αυτόν. Robustness: Ο Bob θα πρέπει να είναι ικανός να διατηρεί ένα 
µακροχρόνιο ψευδώνυµο που θα παίζει το ρόλο ταυτότητας ακόµα και αν υπάρξει σφάλµα 
στο router. Η υπηρεσία του Bob δεν πρέπει να δεθεί σε ένα µόνο OR και ο Bob πρέπει να 
µπορεί να µετακινεί την υπηρεσία που παρέχει ανάµεσα στα ORs. Smear-resistance: Ένας 
επιτιθέµενος δεν θα πρέπει να είναι σε θέση να «περιορίζει» έναν rendezvous router 
παρέχοντάς του παράνοµη ή κακόβουλη location-hidden service έτσι ώστε να κάνει τους 
παρατηρητές να πιστέψουν ότι το ίδιο το router δηµιούργησε αυτή την υπηρεσία. 
Application-transparency: Αν και απαιτείται από τους χρήστες να τρέξουν ειδικό λογισµικό 
για να έχουν πρόσβαση σε location-hidden servers, δεν θα πρέπει να απαιτείται να 
τροποποιούν τις εφαρµογές τους.  
Παρέχουµε location-hiding για τον Bob επιτρέποντάς του να διαφηµίζει διάφορα 
onion routers (τα introduction points του) ως σηµεία επαφής. Μπορεί να το κάνει σε 
οποιοδήποτε σύστηµα µε authenticated updates, όπως είναι οι κατανεµηµένοι hash table 
(DHT) όπως ο CFS. Η Alice, ο πελάτης, επιλέγει ένα OR ως το rendezvous point της. 
Συνδέεται σε κάποιο introduction point του Bob, τον ενηµερώνει για τα rendezvous point της 
και στη συνέχεια τον περιµένει να συνδεθεί στο rendezvous point. Αυτό το επιπλέον επίπεδο 
βοηθά τα introduction points του Bob να αποφύγουν προβλήµατα που σχετίζονται µε την 
παροχή απευθείας µη δηµοφιλών αρχείων (για παράδειγµα, αν ο Bob παρέχει υλικό το οποίο 
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το η κοινότητα των introduction point βρίσκει ακατάλληλο, ή αν τείνει να δέχεται επιθέσεις 
από βανδαλιστές του δικτύου). Το επιπλέον επίπεδο επιτρέπει επίσης στον Bob να απαντήσει 
σε κάποιες αιτήσεις και άλλες να τις αγνοήσει.  
 
5.9.1. Rendezvous points στο Tor 
Τα ακόλουθα βήµατα εκτελούνται εκ µέρους της Alice και του Bob από τα τοπικά 
τους Ops: 
• Ο Bob δηµιουργεί ένα µακροχρόνιο ζευγάρι δηµόσιων κλειδιών για να 
ταυτοποίηση την υπηρεσία του. 
• Ο Bob επιλέγει κάποια introduction points και τα διαφηµίζει στο lookup service, 
υπογράφοντας τη διαφήµιση µε το δηµόσιο κλειδί του. Μπορεί να προσθέσει και 
άλλα αργότερα. 
• Ο Bob δηµιουργεί ένα κύκλωµα σε κάθε ένα από τα introduction points του και 
τους λέει να περιµένουν για αιτήσεις. 
• Η Alice πληροφορείται για την υπηρεσία του Bob (ίσως της το είπε ο ίδιος ή το 
βρήκε σε µια ιστοσελίδα). Ανακτά τις λεπτοµέρειες από το lookup service. Αν η 
Alice επιθυµεί να έχει πρόσβαση ανώνυµα, θα πρέπει να συνδεθεί στη lookup 
service µέσω του Tor. 
• Η Alice επιλέγει ένα OR ως το rendezvous point (RP) για τη σύνδεσή της στον 
Bob. ∆ηµιουργεί ένα κύκλωµα στο RP και του δίνει ένα τυχαία επιλεγόµενο 
"rendezvous cookie" για να αναγνωρίσει τον Bob. 
• Η Alice ανοίγει ένα ανώνυµο stream σε ένα από τα introduction points του Bob 
και του στέλνει µήνυµα (κρυπτογραφηµένο µε το δηµόσιο κλειδί του) όπου του 
λέει για τον εαυτό της, το RP της και το rendezvous cookie και την έναρξη της DH 
χειραψίας. Το introduction point στέλνει το µήνυµα στον Bob.  
• Αν ο Bob θέλει να µιλήσει στην Alice, δηµιουργεί ένα κύκλωµα στο RP της Alice 
και στέλνει το rendezvous cookie, το δεύτερο µισό της DH χειραψίας και ένα hash 
του κλειδιού συνόδου που τώρα µοιράζονται. Η Alice γνωρίζει ότι µοιράζεται το 
κλειδί µόνο µε τον Bob.  
• Το RP συνδέει το κύκλωµα της Alice σε αυτό του Bob. Σηµειώστε ότι το RP δεν 
µπορεί να αναγνωρίσει την Alice, τον Bob ή τα δεδοµένα που ανταλλάσσουν 
µεταξύ τους. 
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• Η Alice στέλνει ένα relay begin κελί στο κύκλωµα. Φτάνει στο OP του Bob και 
συνδέεται στο webserver του Bob. 
• Ένα ανώνυµο stream έχει δηµιουργηθεί και η Alice µε τον Bob επικοινωνούν 
φυσιολογικά.  
Όταν δηµιουργείται ένα introduction point ο Bob παρέχει το onion router µε το 
δηµόσιο κλειδί ταυτοποιώντας την υπηρεσία του. Ο Bob υπογράφει τα µηνύµατά του, έτσι 
ώστε άλλοι δεν µπορούν να σφετεριστούν το introduction point στο µέλλον. Χρησιµοποιεί το 
ίδιο δηµόσιο κλειδί για να δηµιουργήσει τα υπόλοιπα introduction για την υπηρεσία του και 
περιοδικά ανανεώνει την είσοδό του στο lookup service.  
Το µήνυµα ότι η Alice δίνει το introduction point περιλαµβάνει ένα hash του 
δηµοσίου κλειδιού του Bob και ένα προαιρετικό αρχικό token εξουσιοδότησης (το 
introduction point µπορεί για παράδειγµα να µπλοκάρει απαντήσεις). Το µήνυµά της στον 
Bob µπορεί να περιλαµβάνει ένα end-to-end token εξουσιοδότησης έτσι ώστε ο Bob να 
µπορεί να επιλέξει αν θα απαντήσει. Τα tokens αυτά µπορούν να χρησιµοποιηθούν για να 
παρέχουν επιλεκτική πρόσβαση: σηµαντικοί χρήστες µπορεί να έχουν µη διακοπτόµενη 
(συνεχή) πρόσβαση. Κατά τη διάρκεια φυσιολογικών καταστάσεων, η υπηρεσία του Bob 
µπορεί απλά να παρασχεθεί από mirrors, ενώ ο Bob παρέχει tokens σε υψηλής σηµασίας 
χρήστες. Αν τα mirrors καταργηθούν, αυτοί οι χρήστες µπορούν να έχουν πρόσβαση στην 
υπηρεσία του Bob µέσω του συστήµατος rendezvous του Tor.  
Τα introduction points του Bob υπόκεινται από µόνα τους στο DoS — θα πρέπει να 
ανοίξει πολλά introduction points ή να ρισκάρει µια τέτοια επίθεση. Μπορεί να παρέχει σε 
επιλεγµένους χρήστες µια τρέχουσα λίστα ή ένα µελλοντικό πρόγραµµα από µη διαφηζόµενα 
introduction points, αυτό είναι πιο πρακτικό αν υπάρχει ένα σταθερό και µεγάλο group από 
introduction points διαθέσιµο. Ο Bob µπορεί επίσης να δίνει κρυφά δηµόσια κλειδιά για να 
συµβουλεύεται το lookup service. Όλες αυτές οι προσεγγίσεις περιορίζουν την έκθεση.  
 
5.9.2. Ενσωµάτωση στις εφαρµογές του χρήστη 
Ο Bob ρυθµίζει το onion proxy του έτσι ώστε να γνωρίζει την τοπική IP διεύθυνση 
και θύρα της υπηρεσίας του, µια στρατηγική για την εξουσιοδότηση clients και του δηµόσιου 
κλειδιού του. Το onion proxy ανώνυµα δηµοσιεύει µια υπογεγραµµένη δήλωση του δηµόσιου 
κλειδιού του Bob, τον χρόνο λήξης και τα τρέχοντα introduction points για την υπηρεσία του 
στο lookup service, ευρετηριοποιηµένα µε το hash του δηµόσιου κλειδιού του. Ο webserver 
του Bob είναι µη τροποποιήσιµος και δεν γνωρίζει ούτε ότι βρίσκεται κρυµµένος πίσω από το 
δίκτυο του Tor.  
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Οι εφαρµογές της Alice επίσης δουλεύουν χωρίς αλλαγές — η διεπαφή του client 
παραµένει ένας SOCKS proxy. Το onion proxy της Alice εξετάζει τις διευθύνσεις, αν έχουν 
προορισµό κάποιο hidden server, αποκωδικοποιεί το κλειδί και ξεκινά το rendezvous όπως 
περιγράφηκε παραπάνω.  
 
5.10. Άλλες αρχές σχεδίασης 
 
5.10.1. Άρνηση Υπηρεσίας 
Η χρήση του Tor ως δηµόσια υπηρεσία δηµιουργεί πολλές ευκαιρίες για denial-of-
service επιθέσεις στο δίκτυο. Ενώ ο έλεγχος ροής και ο περιορισµός του rate αποτρέπει τους 
χρήστες από το να καταναλώνουν περισσότερο bandwidth από ότι οι routers είναι πρόθυµοι 
να παρέχουν, οι πιθανότητες παραµένουν για τους χρήστες να καταναλώνουν περισσότερες 
πηγές του δικτύου από αυτό που δικαιοούνται ή να καθιστούν το δίκτυο µη χρησιµοποιήσιµο 
από άλλους.  
Καταρχήν, υπάρχουν αρκετές CPU-consuming denial-of-service επιθέσεις όπου ένας 
επιτιθέµενος µπορεί να εξαναγκάσει ένα OR να πραγµατοποιήσει ακριβές κρυπτογραφικές 
λειτουργίες. Για παράδειγµα, ένας επιτιθέµενος µπορεί να µιµηθεί την έναρξη µιας TLS 
χειραψίας, εξαναγκάζοντας το OR να πραγµατοποιήσει το (συγκριτικά ακριβό) µισό της 
χειραψίας χωρίς πραγµατικό υπολογιστικό κόστος για τον επιτιθέµενο.  
∆εν έχουν αναπτυχθεί ακόµα άµυνες γι αυτές τις επιθέσεις, αλλά πολλές προσεγγίσεις 
είναι πιθανές. Καταρχήν, τα ORs µπορεί να απαιτήσουν από τους clients να λύσουν ένα 
puzzle καθώς ξεκινάνε µια νέα TLS χειραψία ή αποδέχονται create κελιά. Καθώς αυτά τα 
tokens είναι εύκολο να πιστοποιηθούν και υπολογιστικά ακριβά να παραχθούν, αυτή η 
προσέγγιση είναι χρήσιµη. Εναλλακτικά, τα ORs µπορούν να περιορίσουν την αναλογία µε 
την οποία αποδέχονται create κελιά και TLS συνδέσεις, έτσι ώστε η υπολογιστική εργασία 
της δηµιουργίας τους να µην «πνίγουν» τις λειτουργίες της συµµετρικής κρυπτογραφίας που 
κρατάνε τη ροή των κελιών. Αυτός ο περιορισµός της αναλογίας θα  µπορούσε βέβαια να 
επιτρέψει σε έναν επιτιθέµενο να επιβραδύνει άλλους χρήστες όταν χτίζουν νέα κυκλώµατα.  
Οι αντίπαλοι µπορούν επίσης να επιτεθούν στα hosts του δικτύου του Tor και στους 
συνδέσµους του δικτύου. Η αναστάτωση ενός µόνο κυκλώµατος ή συνδέσµου σπάει όλα τα 
streams διαπερνώντας αυτό το µέρος του κυκλώµατος. Οι χρήστες χάνουν την υπηρεσία όταν 
ένα router «κρασάρει» ή το operator το επανεκκινεί. Το τρέχον design του Tor 
συµπεριφέρεται σε αυτές τις επιθέσεις ως σφάλµατα δικτύου και εξαρτάται από τους χρήστες 
και τις εφαρµογές αν θα απαντήσουν ή αν θα ανακτήσουν όπως πρέπει.  
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5.10.2. Directory Servers 
Το Tor χρησιµοποιεί µια µικρή οµάδα περιττών, γνωστών onion routers για να 
ανιχνεύει αλλαγές στην τοπολογία του δικτύου και στη κατάσταση των κόµβων, 
συµπεριλαµβανοµένων κλειδιών και πολιτικών εξόδου. Κάθε τέτοιος directory server 
συµπεριφέρεται ως ένας HTTP server, οπότε οι clients µπορούν να φέρουν τρέχουσα 
κατάσταση δικτύου και router lists και έτσι άλλα ORs να µπορούν να ανεβάζουν πληροφορίες 
σχετικά µε την κατάσταση του δικτύου. Τα onion routers περιοδικά δηµοσιεύουν 
υπογεγραµµένες δηλώσεις της κατάστασής τους σε κάθε directory server. Οι directory servers 
συνδυάζουν αυτήν την πληροφορία µε τις δικές τους όψεις για τη ζωτικότητα του δικτύου και 
παράγουν µια υπογεγραµµένη περιγραφή (ένα directory) ολόκληρης της κατάστασης του 
δικτύου. Το υλικό του client είναι προφορτωµένο µε µια λίστα των directory servers και των 
κλειδιών του, για να έχει ο κάθε client µια αρχική όψη για το δίκτυο.  
Όταν ένας directory server λαµβάνει µια υπογεγραµµένη δήλωση για ένα OR, ελέγχει 
αν έχει αναγνωριστεί το identity key του OR. Οι directory servers δεν διαφηµίζουν µη 
αναγνωρισµένα ORs — αν το κάνουν, ένας αντίπαλος µπορεί να αναλάβει όλο το δίκτυο 
δηµιουργώντας πολλούς servers. Αντίθετα, οι νέοι κόµβοι θα πρέπει να έχουν εγκριθεί από 
τον administrator του directory server προτού συµπεριληφθούν. Μηχανισµοί για την 
αυτόµατη αναγνώριση ενός κόµβου είναι µέρος έρευνας.  
Φυσικά, µια ποικιλία επιθέσεων παραµένουν πιθανές. Ένας αντίπαλος ο οποίος 
ελέγχει έναν directory server µπορεί να ανιχνεύσει clients παρέχοντάς τους διαφορετικές 
πληροφορίες — ίσως µε την καταγραφή σε λίστα όλων των κόµβων που είναι υπό τον έλεγχό 
του, ή ενηµερώνοντας µόνο συγκεκριµένους clients για έναν δοθέντα κόµβο. Ακόµα και ένας 
εξωτερικός αντίπαλος µπορεί να εκµεταλλευθεί τις διαφορές στη γνώση που έχουν οι client: 
clients που χρησιµοποιούν έναν κόµβο που υπάρχει στη λίστα ενός directory server αλλά όχι 
σε άλλους είναι ευάλωτοι.  
Έτσι, τέτοιοι directory servers πρέπει να συγχρονιστούν έτσι ώστε να συµφωνούν σε 
έναν κοινό directory. Οι clients θα πρέπει να εµπιστεύονται µόνο αυτό το directory αν είναι 
υπογεγραµµένος από ένα όριο από directory servers.  
Οι directory servers στο Tor έχουν µοντελοποιηθεί µετά από αυτούς στο Mixminion, 
αλλά η διαδικασία είναι ευκολότερη. Καταρχήν, απλουστευµένα συµπεραίνεται ότι όλοι οι 
συµµετέχοντες συµφωνούν στο σύνολο των directory servers. ∆εύτερον, ενώ το Mixminion 
πρέπει να προβλέπει τη συµπεριφορά του κόµβου, το Tor απλά χρειάζεται οµοφωνία από ένα 
κατώτατο όριο για την τρέχουσα κατάσταση του δικτύου. Τρίτον, υποθέτουµε ότι µπορούµε 
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να καταφύγουµε στους ανθρώπινους administrators για να ανακαλύψουµε και να επιλύσουµε 
προβλήµατα όταν δεν µπορεί να υπάρξει οµοφωνία στα directory.  
Για να αποφύγουµε επιθέσεις όπου ένας router συνδέεται σε όλους τους directory 
servers αλλά αρνείται να µεταδώσει κίνηση από άλλους routers, οι directory servers θα πρέπει 
επίσης να δηµιουργήσουν κυκλώµατα και να τα χρησιµοποιήσουν σε ανώνυµα test 
αξιοπιστίας router. ∆υστυχώς, αυτή η άµυνα δεν έχει ακόµα σχεδιαστεί ή εφαρµοστεί. 
 
5.10.3. Επιθέσεις και Άµυνες 
Παρακάτω συνοψίζεται η ποικιλία επιθέσεων και συζητείται πώς µπορούν να 
αντιµετωπιστούν. 
 
5.10.3.1. Παθητικές Επιθέσεις 
Παρακολούθηση patterns της κίνησης του χρήστη. Η παρακολούθηση της σύνδεσης 
ενός χρήστη δεν θα αποκαλύψει τον προορισµό της ή τα δεδοµένα που µεταφέρει, αλλά θα 
αποκαλύψει patterns κίνησης (και αυτά που στέλνονται και αυτά που λαµβάνονται). Η 
δηµιουργία προφίλ µέσω patterns της σύνδεσης του χρήστη απαιτεί περισσότερη διεργασία, 
καθώς πολλά application streams ίσως να λειτουργούν ταυτόχρονα ή σε σειρά σε ένα 
κύκλωµα.  
Παρατήρηση περιεχοµένου του χρήστη. Ενώ το περιεχόµενο στο user end 
κρυπτογραφείται, οι συνδέσεις στους responders µπορεί να µη κρυπτογραφούνται. Ενώ το 
φιλτράρισµα του περιεχοµένου δεν είναι πρωταρχικός στόχος για το onion routing, το Tor 
µπορεί να χρησιµοποιήσει απευθείας Privoxy και άλλες σχετικές υπηρεσίες φιλτραρίσµατος 
για να δηµιουργήσει ανώνυµα data streams δεδοµένων.  
Option distinguishability. Επιτρέπουµε στους clients να επιλέξουν επιλογές 
διαµόρφωσης. Για παράδειγµα, οι clients που ανησυχούν για αιτήσεις συνδεσιµότητας θα 
πρέπει να περιστρέφουν τα κυκλώµατα πιο συχνά από ότι εκείνοι που ανησυχούν για την 
ιχνηλασιµότητα. Επιτρέποντας τη δυνατότητα επιλογής προσελκύονται χρήστες µε 
διαφορετικές ανάγκες.  
End-to-end συσχέτιση χρόνου. Το Tor µόνο ελάχιστα κρύβει τέτοιες συσχετίσεις. Ένας 
επιτιθέµενος που παρακολουθεί patterns κίνησης στον initiator και στον responder θα είναι σε 
θέση να επιβεβαιώσει τη συσχέτιση µε µεγάλη πιθανότητα. Η µεγαλύτερη προστασία που 
παρέχεται αυτή τη στιγµή ενάντια σε µια τέτοια επιβεβαίωση είναι να κρύβει τη σύνδεση 
ανάµεσα στο onion proxy και στον  πρώτο κόµβο του Tor, τρέχοντας το OP στον κόµβο του 
Tor ή πίσω από ένα firewall. Αυτή η προσέγγιση απαιτεί έναν παρατηρητή να διαχωρίζει την 
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κίνηση που προέρχεται από το onion router από την κίνηση που περνά από αυτό: ένας 
παγκόσµιος παρατηρητής µπορεί να κάνει κάτι τέτοιο, αλλά µπορεί να είναι πέραν των 
δυνατοτήτων ενός περιορισµένου παρατηρητή.  
End-to-end συσχέτιση µεγέθους. Απλό µέτρηµα των πακέτων είναι επίσης 
αποτελεσµατικό για την επιβεβαίωση των endpoints ενός stream. Παρόλα αυτά, ακόµα και 
χωρίς padding, ίσως να έχουµε περιορισµένη προστασία: η leaky pipe τοπολογία σηµαίνει ότι 
διαφορετικοί αριθµοί πακέτων µπορεί να εισαχθούν από τη µια άκρη του κυκλώµατος από 
αυτούς που θα εξαχθούν από την άλλη.  
Website fingerprinting. Όλες οι αποτελεσµατικές παθητικές επιθέσεις παραπάνω είναι 
επιθέσεις επιβεβαίωσης κίνησης, κάτι το οποίο τις τοποθετεί εκτός των design στόχων µας. 
Υπάρχει επίσης παθητική επίθεση ανάλυσης κίνησης που είναι δυνητικά αποτελεσµατική. 
Αντί να αναζητούνται συνδέσεις εξόδου για χρονικές και συσχετίσεις όγκου, ο αντίπαλος 
µπορεί να χτίσει µια βάση δεδοµένων µε «αποτυπώµατα» που θα περιέχουν µεγέθη αρχείων 
και patterns πρόσβασης για στοχευµένες ιστοσελίδες. Στη συνέχεια µπορεί να επιβεβαιώσει 
τη σύνδεση ενός χρήστη σε ένα συγκεκριµένο site απλά συµβουλευόµενος τη βάση. Αυτή η 
επίθεση έχει αποδειχθεί να είναι αποτελεσµατική ενάντια στο SafeWeb. Μπορεί να είναι 
λιγότερο αποτελεσµατική ενάντια στο Tor, καθώς τα streams πολυπλέκονται µέσα στο ίδιο 
κύκλωµα και τα δακτυλικά τους αποτυπώµατα θα είναι περιορισµένα.. 
 
5.10.3.2. Ενεργητικές επιθέσεις 
Compromise keys. Ένας επιτιθέµενος που µαθαίνει το TLS κλειδί συνόδου µπορεί να 
δει κελιά ελέγχου και κρυπτογραφηµένα relay κελιά σε κάθε κύκλωµα σε αυτή τη σύνδεση, 
γνωρίζοντας το κλειδί συνόδου ενός κυκλώµατος επιτρέπει το ξετύλιγµα ενός επιπέδου της 
κρυπτογράφησης. Ένας επιτιθέµενος που µαθαίνει το TLS ιδιωτικό κλειδί του OR µπορεί να 
υποδυθεί αυτό το OR για τη διάρκεια ζωής του TLS κλειδιού, αλλά θα πρέπει να µάθει το 
onion key για να αποκρυπτογραφήσει create κελιά (και εξαιτίας της τέλειας προώθησης 
απορρήτου, δεν µπορεί να υποκλέψει ήδη εγκαθιδρυµένα κυκλώµατα χωρίς να πληροφορηθεί 
τα δικά τους κλειδιά συνόδου). Η περιοδική περιστροφή των κλειδιών περιορίζει τις 
πιθανότητες για τέτοιου είδους επιθέσεις. Από την άλλη πλευρά, ένας επιτιθέµενος που 
µαθαίνει το identity κλειδί ενός κόµβου µπορεί να αντικαταστήσει αυτόν τον κόµβο επ’ 
αόριστον αποστέλλοντας νέα πλαστογραφηµένα descriptors στους directory servers.  
Iterated compromise. Ένας περιπλανώµενος αντίπαλος που µπορεί να συµβιβαστεί µε 
κάποιο OR (µε εισβολή στο σύστηµα, νόµιµο εξαναγκασµό κλπ) θα µπορούσε να διατρέξει 
όλο το κύκλωµα µέχρι να φτάσει στο τέλος. Εκτός και αν ο αντίπαλος µπορεί να 
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ολοκληρώσει την επίθεση µέσα στη διάρκεια ζωής ενός κυκλώµατος, όµως, τα ORs θα έχουν 
αποβάλλει την απαραίτητη πληροφορία προτού να ολοκληρωθεί η επίθεση. (Χάρη στην 
τέλεια προώθηση απορρήτου των κλειδιών συνόδου, ο επιτιθέµενος δεν µπορεί να 
εξαναγκάσει τους κόµβους να αποκρυπτογραφήσουν καταγεγραµµένη κίνηση αφότου κλείσει 
το κύκλωµα.) Επιπρόσθετα, η δηµιουργία κυκλωµάτων που διασταυρώνουν δικαιοδοσίες 
µπορεί να καταστήσουν το νόµιµο εξαναγκασµό δυσκολότερο — αυτό το φαινόµενο καλείται 
"jurisdictional arbitrage."  
Run a recipient. Ένας επιτιθέµενος που τρέχει σε έναν webserver επιπόλαια µαθαίνει 
τα χρονικά patterns των χρηστών που είναι συνδεδεµένοι σε αυτόν και µπορεί να εισάγει 
αυθαίρετα patterns στις απαντήσεις του. End-to-end επιθέσεις γίνονται ευκολότερες: αν ο 
επιτιθέµενος µπορεί να προτρέψει τους χρήστες να συνδεθούν στο webserver του, τώρα 
κρατά τη µία άκρη της σύνδεσής τους. Υπάρχει επίσης κίνδυνος ότι τα πρωτόκολλα της 
εφαρµογής και τα συσχετιζόµενα προγράµµατα µπορούν να εξαναγκαστούν να αποκαλύψουν 
πληροφορία για τον initiator. Το Tor βασίζεται στο Privoxy και σε παρόµοια πρωτόκολλα για 
να επιλύσει αυτό το πρόβληµα.  
Run an onion proxy. Αναµένεται ότι οι τελικοί χρήστες σχεδόν πάντα θα τρέχουν το 
δικό τους τοπικό onion proxy. Όµως, για κάποιες ρυθµίσεις, µπορεί να είναι απαραίτητο το 
proxy να τρέχει σε αποµακρυσµένη σύνδεση — τυπικά, σε ιδρύµατα που επιθυµούν να 
παρακολουθούν τη δραστηριότητα αυτών που συνδέονται στο proxy. Ο συµβιβασµός µε ένα  
onion proxy,  επηρεάζει όλες τις µελλοντικές συνδέσεις µέσω αυτού.  
DoS non-observed nodes. Ένας παρατηρητής που µπορεί µόνο να παρακολουθήσει 
ένα µέρος του δικτύου του Tor µπορεί να αυξήσει την κίνηση επιτιθέµενος σε µη-
παρατηρήσιµους κόµβους για να τους κλείσει, να µειώσει την αξιοπιστία τους, ή να πείσει 
τους χρήστες ότι δεν είναι άξιοι εµπιστοσύνης. Η καλύτερη άµυνα εδώ είναι η robustness 
(ενότητα 5.9).  
Run a hostile OR. Εκτός από το να είναι ένας τοπικός παρατηρητής, ένας 
αποµονωµένος εχθρικός κόµβος µπορεί να δηµιουργήσει κυκλώµατα µέσα από αυτό, ή να 
τροποποιήσει patterns κίνησης για να επηρεάσει την κίνηση στους άλλους κόµβους. Παρ’ 
όλα αυτά, ένας εχθρικός κόµβος θα πρέπει να είναι απευθείας συνδεδεµένος και στα δύο 
endpoints για να επηρεάσει αρνητικά την ανωνυµία του κυκλώµατος. Αν ένας αντίπαλος 
µπορεί να τρέξει πολλαπλά ORs και µπορεί να πείσει τους directory servers ότι αυτά τα ORs 
είναι έµπιστα και ανεξάρτητα, τότε σποραδικά κάποιος χρήστης θα επιλέξει κάποιο από αυτά 
τα ORs για την αρχή και κάποιος άλλος για το τέλος του κυκλώµατος. Αν ένας αντίπαλος 
ελέγχει m > 1 από N κόµβους, µπορεί να συσχετίσει το πολύ ([m/N])2 της κίνησης — αν και 
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ένας αντίπαλος θα µπορούσε να προσελκύσει ένα δυσανάλογα µεγάλο πλήθος κίνησης 
τρέχοντας ένα OR µε ανεκτική πολιτική εξόδου, ή υποβαθµίζοντας την αξιοπιστία των 
υπόλοιπων routers.  
Tagging attacks. Ένας εχθρικός κόµβος θα µπορούσε να "σηµαδέψει" ένα κελί 
τροποποιώντας το. Αν το stream ήταν, για παράδειγµα, µια µη κρυπτογραφηµένη αίτηση σε 
µια ιστοσελίδα, το αλλοιωµένο περιεχόµενο που έρχεται στον κατάλληλο χρόνο θα 
επιβεβαίωνε το συσχετισµό. Όµως, έλεγχοι ακεραιότητας στα κελιά αποτρέπουν τέτοιου 
είδους επιθέσεις.  
Replace contents of unauthenticated protocols. Όταν αναµεταδίδεται ένα µη 
αυθεντικοποιηµένο πρωτόκολλο όπως το HTTP, ένας εχθρικός κόµβος εξόδου µπορεί να 
υποδυθεί τον target server. Οι clients θα πρέπει να προτιµούν πρωτόκολλα µε end-to-end 
αυθεντικοποίηση.  
Replay attacks. Κάποια πρωτόκολλα ανωνυµίας είναι ευάλωτα σε replay επιθέσεις. Το 
Tor δεν είναι, η απάντηση στη µια πλευρά της χειραψίας θα έχει ως αποτέλεσµα σε ένα 
διαφορετικό διαπραγµατευόµενο κλειδί συνόδου, οπότε και τα υπόλοιπα δεν θα µπορέσουν 
να χρησιµοποιηθούν.  
Smear attacks. Ένας επιτιθέµενος µπορεί να χρησιµοποιήσει το δίκτυο του Tor για µη 
αποδεκτές κοινωνικά πράξεις, να οδηγήσει το δίκτυο σε ανυποληψία και να οδηγήσει τους 
operators του να το κλείσουν. Οι πολιτικές εξόδου µειώνουν τις πιθανότητες για κάτι τέτοιο, 
αλλά τελικά το δίκτυο απαιτεί εθελοντές που να µπορούν να ανέχονται κάποιες καταστάσεις.  
Distribute hostile code. Ένας επιτιθέµενος θα µπορούσε να ξεγελάσει τους χρήστες να 
τρέξουν Tor λογισµικό που, στην πραγµατικότητα, δεν ανωνυµοποιεί τις συνδέσεις τους — ή 
ακόµα χειρότερα, θα µπορούσε να ξεγελάσει τα ORs να τρέχουν αδύναµο λογισµικό που 
παρέχει στους χρήστες λιγότερη ανωνυµία. Αυτό το πρόβληµα αντιµετωπίζεται (χωρίς να έχει 
επιλυθεί ολοκληρωτικά) υπογράφοντας όλες τις εκδόσεις του  Tor µε ένα επίσηµο δηµόσιο 
κλειδί, συµπεριλαµβανοµένης µιας εισόδου στο directory που περιέχει τις εκδόσεις που είναι 
αυτή τη στιγµή ασφαλείς. Για να αποτραπεί ένας επιτιθέµενος να υπονοµεύσει την επίσηµη 
έκδοση παρέχονται όλες οι εκδόσεις µε τον κώδικά τους, προτρέποντας τους χρήστες να µην 
εµπιστεύονται λογισµικό, ακόµα και από εµάς που δεν συνοδεύεται από τον κώδικά του. 
 
5.10.3.3. Directory attacks 
Destroy directory servers. Αν κάποιοι directory servers εξαφανιστούν, οι υπόλοιποι 
εξακολουθούν να αποφασίζουν µε βάση ένα έγκυρο directory. Όσο οποιοσδήποτε directory 
server παραµένει σε λειτουργία, θα εξακολουθούν να µεταδίδουν τις όψεις τους για το δίκτυο 
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και να παράγουν ένα οµόφωνο directory. (αν περισσότεροι από τους µισούς καταστραφούν, 
αυτό το directory δεν θα έχει αρκετές υπογραφές για τους  clients για να το χρησιµοποιήσουν 
αυτόµατα, η ανθρώπινη παρέµβαση θα είναι απαραίτητη για τους clients προκειµένου να 
αποφασίσουν αν θα εµπιστευτούν αυτό το directory.)  
Subvert a directory server. Αναλαµβάνοντας ένα directory server, ένας επιτιθέµενος 
µπορεί µερικώς να επηρεάσει το τελικό directory. Καθώς τα ORs συµπεριλαµβάνονται ή 
εξάγονται µε βάση την πλειοψηφία, το διεφθαρµένο directory µπορεί στη χειρότερη 
περίπτωση να ρίξει µια ψήφο µόνο και µόνο για το σπάσιµο της ψηφοφορίας για να 
αποφασίσει αν θα συµπεριληφθούν οριακά ORs. Μένει να δούµε πόσο συχνά προκύπτουν 
τέτοιες περιπτώσεις στην πράξη.  
Subvert a majority of directory servers. Ένας αντίπαλος που ελέγχει περισσότερους 
από τους µισούς directory servers µπορεί να συµπεριλάβει όσα ORs επιθυµεί στο τελικό 
directory. Θα πρέπει να σιγουρευτούµε ότι οι directory servers είναι ανεξάρτητοι και 
ανεκτικοί σε επιθέσεις.  
Encourage directory server dissent. Το πρωτόκολλο συµφωνίας των directory 
προϋποθέτει ότι οι directory servers συµφωνούν στο σύνολο των directory servers. Ένας 
αντίπαλος που µπορεί να πείσει κάποιους από τους directory servers να µην εµπιστεύονται ο 
ένας τον άλλο, θα µπορούσε να σπάσει την απαρτία σε αµοιβαία εχθρικά camps, 
διαχωρίζοντας τους χρήστες ανάλογα µε το directory που χρησιµοποιούν. Το Tor δεν 
αντιµετωπίζει αυτή την επίθεση.  
Trick the directory servers into listing a hostile OR. Το threat model ρητά υποθέτει ότι 
οι directory servers θα µπορούν να απορρίπτουν τα περισσότερα εχθρικά ORs.  
Convince the directories that a malfunctioning OR is working. Στην τρέχουσα 
υλοποίηση του Tor, οι directory servers υποθέτουν ότι ένα OR τρέχει σωστά αν µπορεί να 
εκκινήσει µια TLS σύνδεση σε αυτό. Ένα εχθρικό OR θα µπορεί εύκολα να περάσει αυτό το 
test αποδεχόµενο TLS συνδέσεις από τα ORs αλλά αγνοώντας όλα τα κελιά. Οι directory 
servers πρέπει να εξετάζουν τα ORs χτίζοντας κυκλώµατα και streams όπως πρέπει. 
 
5.10.3.4. Attacks against rendezvous points 
Make many introduction requests. Ένας επιτιθέµενος θα µπορούσε να προσπαθήσει 
να αρνηθεί στον Bob την παροχή υπηρεσίας πληµµυρίζοντας τα introduction points του µε 
αιτήσεις. Επειδή τα introduction points µπορούν να µπλοκάρουν αιτήσεις που δεν διαθέτουν 
tokens εξουσιοδότησης, ο Bob µπορεί να περιορίσει τον όγκο των αιτήσεων που λαµβάνει, ή 
να απαιτήσει ένα συγκεκριµένο µέγεθος υπολογισµού για κάθε αίτηση που λαµβάνει.  
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Attack an introduction point. Ένας επιτιθέµενος θα µπορούσε να διαταράξει µια 
location-hidden υπηρεσία ενεργοποιώντας όλα τα introduction points του. Όµως επειδή η 
ταυτότητα µιας υπηρεσίας είναι κολληµένη πάνω στο δηµόσιο κλειδί της, η υπηρεσία µπορεί 
απλά να ξαναδιαφηµίσει τον εαυτό της σε ένα διαφορετικό introduction point. Οι διαφηµίσεις 
µπορούν επίσης να είναι µυστικές έτσι ώστε να τις βλέπουν µόνο υψηλής προτεραιότητας 
χρήστες που γνωρίζουν τις διευθύνσεις των introduction points του Bob ή έτσι ώστε 
διαφορετικοί clients να γνωρίζουν διαφορετικά introduction points. Αυτό εξαναγκάζει τον 
επιτιθέµενο να απενεργοποιήσει όλα τα πιθανά introduction points.  
Compromise an introduction point. Ένας επιτιθέµενος που ελέγχει το introduction 
point του Bob µπορεί να πληµµυρίσει τον Bob µε introduction αιτήσεις, ή να αποτρέψει 
έγκυρες introduction αιτήσεις από το να τον προσεγγίσουν. Ο Bob µπορεί να παρατηρήσει 
κάτι τέτοιο και να κλείσει το κύκλωµα. Για να παρατηρήσει όµως το µπλοκάρισµα έγκυρων 
αιτήσεων, θα πρέπει περιοδικά να ελέγχει το introduction point αποστέλλοντας rendezvous 
requests και να σιγουρευτεί ότι τα λαµβάνει.  
Compromise a rendezvous point. Ένα rendezvous point δεν είναι περισσότερο 
ευαίσθητο από οποιοδήποτε άλλο OR στο κύκλωµα, καθώς όλα τα δεδοµένα που περνούν 
από τα rendezvous είναι κρυπτογραφηµένα µε ένα κλειδί συνόδου που µοιράζονται η Alice 
και ο Bob. 
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6. Οδηγός Εγκατάστασης και Χρήσης του PGP 
 
6.1. Εγκατάσταση του PGP 
Στην ενότητα αυτή παρουσιάζεται ο τρόπος χρήσης του PGP (Pretty Good Privacy), 
που, όπως αναφέρθηκε σε προηγούµενη ενότητα αποτελεί δηµιούργηµα του καθηγητή του 
ΜΙΤ Philip Zimmermann το έτος 1991 και είναι από τα πιο γνωστά προγράµµατα 
κρυπτογράφησης ηλεκτρονικού ταχυδροµείου. Χρησιµοποιείται εδώ και πολύ καιρό και 
θεωρείται σε µεγάλο βαθµό αξιόπιστο. Χρησιµοποιεί την ασύµµετρη µέθοδο 
κρυπτογράφησης µε δηµόσιο και ιδιωτικό κλειδί. 
Αν και το πρόγραµµα είναι σε µεγάλο βαθµό αξιόπιστο για απλές εφαρµογές ταυτοποίησης 
χρηστών, δεν θεωρείται κατάλληλο για εφαρµογές ηλεκτρονικού εµπορίου (e-commerce) 
καθώς και γι' όσες εφαρµογές απαιτούν ισχυρή ταυτοποίηση. 
Χρησιµοποιηθήκε η έκδοση PGP Desktop Trial Software (Client Only) η οποία είναι 
διαθέσιµη στο δικτυακό τόπο http://www.pgp.com/downloads/desktoptrial/desktoptrial2.html. 
Εδώ θα πρέπει να σηµειωθεί ότι παρόλο που στον συγκεκριµένο δικτυακό τόπο αναφέρεται 
ότι η έκδοση αυτή είναι δοκιµαστική για 30 ηµέρες, ο Philip Zimmermann στην προσωπική 
του ιστοσελίδα διευκρινίζει ότι η εταιρεία NAI αναφέρει µεν την έκδοση ως trialware όµως 
µε την πάροδο 30 ηµερών γίνεται αυτόµατα freeware χωρίς καµία επιπλέον υποχρέωση, 
αρκεί βέβαια να αφορά µη εµπορική χρήση. Ο δηµιουργός του PGP δικαιολογεί αυτή την 
τακτική αναφέροντας πως καθώς το PGP είναι λογισµικό ανοιχτού κώδικα, οι χρήστες θα 
πρέπει να παρακινούνται να αγοράσουν το προϊόν για να µπορούν να αµείβονται οι 
προγραµµατιστές. Μέχρι την ηµέρα παρουσίασης της παρούσας εργασίας, η περίοδος των 30 
ηµερών δεν έχει παρέλθει, οπότε δεν µπορεί να διαπιστωθεί ο ισχυρισµός τους κου 
Zimmermann. 
Στις επόµενες εικόνες φαίνεται αναλυτικά η διαδικασία εγκατάστασης του PGP 
Desktop. Στο πρώτο παράθυρο ενηµερώνει το χρήστη για τις δυνατότητες που του παρέχει 
και ακολουθεί µια µικρή περιγραφή για κάθε µία από αυτές τις δυνατότητες. 
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Εικόνα 1: Εγκατάσταση του PGP Desktop – Υπηρεσίες που παρέχει 
 
Το PGP NetShare προσφέρει ολοκληρωµένη διαχείριση filesharing.  
Το PGP Messaging αυτόµατα κρυπτογραφεί, αποκρυπτογραφεί, υπογράφει ψηφιακά 
και πιστοποιεί τα µηνύµατα σύµφωνα µε τις επιλογές του χρήστη. 
Το PGP Zip δηµιουργεί ασφαλή, κρυπτογραφηµένα αρχεία που µπορεί να περιέχουν 
ένα ή περισσότερα αρχεία, ακόµη και ολόκληρους φακέλους χρησιµοποιώντας κατάσταση τη 
συµπίεση. 
Το PGP Vitual Disk δηµιουργεί κρυπτογραφηµένες εικόνες του δίσκου το 
περιεχόµενο των οποίων είναι κρυπτογραφηµένο όταν δεν χρησιµοποιείται, αποτρέποντας 
την χωρίς άδεια πρόσβαση. 
Το PGP Whole Disk offers non-stop encryption for an entire desktop, laptop and 
removable disks, including temporary files and operating system swap files 
προσφέρει αδιάκοπη κρυπτογράφηση για ολόκληρο τον υπολογιστή, φορητό ή 
επιτραπέζιο καθώς και για τους αφαιρούµενους δίσκους, συµπεριλαµβανοµένων των 
προσωρινών αρχείων και των swap αρχείων του λειτουργικού συστήµατος. 
Στη συνέχεια ενηµερώνεται ο χρήστης ότι ο οδηγός αυτός θα τον βοηθήσει να 
δηµιουργήσει το ζεύγος κλειδιών του και ζητά το όνοµά του καθώς και τη διεύθυνση (µία ή 
περισσότερες) τις οποίες θα χρησιµοποιεί για την αποστολή των κρυπτογραφηµένων 
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µηνυµάτων. Μέσω αυτών των διευθύνσεων αλλά και του ονόµατος, είναι δυνατή η 
αναζήτηση και εύρεση των δηµοσίων κλειδιών χρηστών που χρησιµοποιούν το PGP. 
 
 
Εικόνα 2: Έναρξη οδηγού δηµιουργίας κλειδιών 
 
 
Εικόνα 3: Εισαγωγή στοιχείων χρήστη 
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Στην επιλογή για προχωρηµένους δίνεται η δυνατότητα επιλογής του επιπεέδου 
ασφαλείας των κλειδιών από 1.024, 1.536, 2.048, 3.072 ή 4.096 bits. Όσο περισσότερα bits 
επιλέξουµε, τόσο πιο ασφαλή θα είναι τα κλειδιά που θα δηµιουργήσουµε, αλλά θα αργήσει 
πολύ η δηµιουργία τους και θα είναι πολύ αργά και στη χρήση τους. Η εξ ορισµού επιλογή 
είναι 2.048 bits. 
Εκεί που θα πρέπει να δοθεί πολύ προσοχή είναι στην επιλογή της συνθηµατικής 
φράσης (passphrase), για να µπορεί να γίνει η κρυπτογράφηση των µηνυµάτων µε το ιδιωτικό 
κλειδί. Όπως φαίνεται και στη ακόλουθη εικόνα, ο οδηγός εγκατάστασης συµβουλεύει το 
χρήστη να χρησιµοποιήσει µια φράση η οποία θα περιλαµβάνει και µη αλφαβητικούς 
χαρακτήρες ενώ κατά την πληκτρολόγηση, ενηµερώνει για την ποιότητά της. Να σηµειωθεί 
ότι για να εµφανιστεί η ένδειξη 100% συµπληρώθηκαν 28 χαρακτήρες στους οποίους 
περιέχονται γράµµατα, αριθµοί και σύµβολα. 
 
Εικόνα 4: Πληκτρολόγηση Passprhase 
 
Στις επόµενες εικόνες φαίνεται η ολοκλήρωση της διαδικασίας. 
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Εικόνα 5: Ολοκλήρωση Εγκατάστασης 
 
 
Εικόνα 6: Ενηµέρωση καταχώρησης κλειδιών στον key server του PGP  
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Εικόνα 7: Επιλογές σχετικά µε την αποστολή µηνυµάτων 
 
 
Εικόνα 8: ∆ηµιουργία κουµπιού συντόµευσης στη γραµµή γρήγορης εκκίνησης 
 
Αµέσως µετά έρχεται ένα µήνυµα ηλεκτρονικού ταχυδροµείου στη διεύθυνση του 
χρήστη το οποίο τον ενηµερώνει για τη διαδικασία που πρέπει να ακολουθήσει προκειµένου 
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να επικυρώσει το κλειδί του και αφού ολοκληρωθεί και η επικύρωση, ενηµερώνεται ο 
χρήστης για το δηµόσιο κλειδί του. 
 
Εικόνα 9: Online επικύρωση του κλειδιού 
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Εικόνα 9: Ολοκλήρωση της πιστοποίησης του κλειδιού 
 
Το τελευταίο που πρέπει να γίνει είναι να αποθηκευτεί το δηµόσιο κλειδί του 
αντίστοιχου καταλόγου του PGP που περιέχει τα κλειδιά όλων των χρσητών. Έτσι µπορεί 
άφοβα να εµπιστεύεται κλειδιά που προέρχονται από αυτόν τον κατάλογο. 
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Εικόνα 10: Αποθήκευση του κλειδιού και ενηµέρωση για προσθήκη ψηφιακής υπογραφής 
 
Στις επόµενες εικόνες φαίνεται η διαδικασία κατά την οποία αποθηκεύεται το δηµόσιο 
κλειδί του PGP Global Directory. Τα ίδια βήµατα θα ακολουθηθούν για τα κλειδιά 
οποιονδήποτε χρηστών. 
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Εικόνα 10: Προσθήκη ψηφιακής υπογραφής στο κλειδί 
 
 
Εικόνα 11: Πληροφορίες του κλειδιού 
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Στη συνέχεια, φαίνεται ένα παράδειγµα, πώς γίνεται η αναζήτηση του κλειδιού ενός 
προσώπου του οποίου γνωρίζουµε το όνοµα ή το email του. Το πρόσωπο που 
χρησιµοποιήθηκε ήταν ο κος Phil Zimmermann 
 
Εικόνα 12: Αναζήτηση κλειδιών διάφορων χρηστών 
 
Για άµεση πρόσβαση στο PGP Desktop, στη γραµµή γρήγορης εκκίνησης του 
υπολογιστή τοποθετείται το αντίστοιχο εικονίδιο, στο οποίο ανοίγει το ακόλουθο menu 
επιλογών: 
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Εικόνα 13: Κουµπί στη γραµµή γρήγορης εκκίνησης και µενού επιλογών 
 
6.2. Κρυπτογραφηµένα και Ψηφιακά Υπογεγραµµένα Μηνύµατα 
Αρχικά θα κρυπτογραφήσουµε ένα αρχείο word, το οποίο βρίσκεται στη επιφάνεια 
εργασίας του υπολογιστή. Με δεξί κλικ πάνω στο έγγραφο ανοίγει το menu επιλογών που 
φαίνεται στην επόµενη εικόνα. 
 
 
Εικόνα 14: Κρυπτογράφηση αρχείου και προσθήκης ψηφιακής υπογραφής 
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Επιλέγουµε «Encrypt» και από το επόµενο παράθυρο επιλέγουµε το λογαριασµό (σε 
περίπτωση που είχαµε περισσότερους) 
 
 
Εικόνα 15: Επιλογή κλειδιού για κρυπτογράφηση ενός αρχείου 
 
Τέλος επιλέγουµε το σηµείο στο οποίο θέλουµε να αποθηκευτεί το κρυπτογραφηµένο 
αρχείο. 
 
Εικόνα 16: Αποθήκευση κρυπτογραφηµένου αρχείου 
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Το αρχείο έχει δηµιουργηθεί και είναι αυτό που φαίνεται παρακάτω. Μπορεί να γίνει 
επισύναψη αυτού και να αποσταλεί σε κάποιον παραλήπτη, ο οποίος µε αντίστοιχη 
διαδικασία, θα το αποκρυπτογραφήσει και θα το διαβάσει. 
 
 
Εικόνα 17: Αρχικό και κρυπτογραφηµένο αρχείο 
 
Σε περίπτωση που δεν επιθυµούσαµε να γίνει κρυπτογράφηση του αρχείου αλλά απλά 
να προστεθεί ψηφιακή υπογραφή τότε έπρεπε να επιλέξουµε την επιλογή «Sign» από το 
αντίστοιχο menu. Στη συνέχεια βέβαια θα µπορούσε να γίνει και η κρυπτογράφησή του. 
Για την αποστολή ενός κρυπτογραφηµένου µηνύµατος, αφού κάνουµε κλικ στο 
εικονίδιο του PGP Desktop στη γραµµή γρήγορης εκκίνησης, επιλέγουµε Clipboard, στη 
συνέχεια Edit και πληκτρολογούµε στο παράθυρο που ανοίγει το κείµενο που θα 
πληκτρολογούσαµε στο παράθυρο των µηνυµάτων µας. 
 
 
Εικόνα 18: Αρχικό µήνυµα στο Πρόχειρο 
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Πολύ σηµαντικό είναι, αφού τελειώσουµε την πληκτρολογήσουµε να επιλέξουµε το 
κουµπί «Copy to Clipboard» έτσι ώστε να αποθηκευτεί το µήνυµά µας στο πρόχειρο και στη 
συνέχεια να γίνει η κρυπτογράφησή του. Μετά από αυτό, επιλέγουµε Clipboard και Encrypt 
& Sign, αν θέλουµε το µήνυµά µας να έχει και την ψηφιακή υπογραφή µας, αλλιώς σκέτο 
Encrypt. 
 
 
 
Εικόνα 19: Κρυπτογράφηση και προσθήκη ψηφιακής υπογραφής σε µήνυµα στο Πρόχειρο 
 
Αυτό που προκύπτει και τελικά θα αποστείλουµε είναι το ακόλουθο µήνυµα 
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Εικόνα 20: Κρυπτογραφηµένο µήνυµα στο Πρόχειρο 
 
 
Εικόνα 21: Εισερχόµενο κρυπτογραφηµένο µήνυµα 
 
Αντίστοιχα, αν λάβουµε ένα τέτοιο µήνυµα και θελήσουµε να το 
αποκρυπτογραφήσουµε, ακολουθούµε την ίδια διαδικασία, επιλέγοντας «Decrypt» αυτή τη 
φορά, και τελικά παίρνουµε το ακόλουθο µήνυµα: 
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Εικόνα 22: Αποκρυπτογράφηση  µηνύµατος στο Πρόχειρο 
 
Σε περίπτωση που µας ενδιέφερε, µόνο η προσθήκη της ψηφιακής υπογραφής µας στο 
µήνυµα και όχι και η κρυπτογράφησή του, µε αντίστοιχα βήµατα, επιλέγοντας όµως «Sign» 
από το menu επιλογών, τότε το µήνυµα που προκύπτει είναι το ακόλουθο: 
  
Εικόνα 23: Το µήνυµα και η ψηφιακή υπογραφή του στο Πρόχειρο 
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 Τέλος, το PGP Desktop παρέχει τη δυνατότητα αναζήτησης του δηµόσιου κλειδιού 
κάποιου χρήστη, µε τον οποίο θέλουµε να επικοινωνήσουµε. Στην επόµενη εικόνα, έχει γίνει 
αναζήτηση για το δηµόσιο κλειδί του δηµιουργού του PGP, του Phil Zimmermann, µε βάση 
τη διεύθυνση ηλεκτρονικού ταχυδροµείου του.  
 
  
Εικόνα 24: Αναζήτηση κλειδιών χρηστών 
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7. Επίλογος - Συµπεράσµατα 
Τα λογισµικά που έχουν αναπτυχθεί για την προστασία της ηλεκτρονικής 
αλληλογραφίας, της περιήγησης στο διαδίκτυο αλλά και δεδοµένων, στα οποία δεν 
επιθυµούµε να έχει πρόσβαση οποιοσδήποτε, είναι αρκετά και ανάλογα µε τη σχεδίαση τους 
καλύπτουν διαφορετικές ανάγκες. Έτσι, ο κάθε χρήστης έχει τη δυνατότητα να επιλέξει αυτό 
που αρµόζει καλύτερα στις δικές του ανάγκες. Σε αυτήν την εργασία παρουσιάστηκαν 
τέσσερα εργαλεία που ικανοποιούν διαφορετικές ανάγκες. 
Το PGP, αποτελεί το πιο διαδεδοµένο πρόγραµµα για την ασφαλή διακίνηση e-mail 
και άλλων αρχείων µέσω internet. Το κρυπτογραφικό σύστηµα µε το δηµόσιο κλειδί που 
χρησιµοποιεί, επιτρέπει σε ανθρώπους που δεν έχουν συναντηθεί ποτέ να ανταλλάξουν µε 
ασφάλεια αρχεία µεταξύ τους καθώς και να τα υπογράψουν ψηφιακά ώστε να εξασφαλιστεί η 
αυθεντικότητά τους. Παρέχει ένα παραθυρικό περιβάλλον που µπορεί να απλοποιήσει τις 
διεργασίες του PGP που απαιτούνται από το χρήστη στο οποίο έχει ενσωµατώσει µια 
ποικιλία γνωστών εργαλείων, όπως προγράµµατα ηλεκτρονικού ταχυδροµείου και 
κειµενογράφοι, διακοµιστές δηµοσίων κλειδιών κ.ά. 
Το OpenSSH προστατεύει τους χρήστες και τα δεδοµένα τους κυρίως κατά τη 
διαχείριση servers και τη µεταφορά αρχείων. Καθώς είναι αδύνατος ο έλεγχος όλων των 
φυσικών υποδοµών που βρίσκονται µεταξύ του χρήστη και του αποµακρυσµένου 
υπολογιστή, το πρωτόκολλο SSH επιτρέπει στους χρήστες να αποκτήσουν πρόσβαση σε ένα 
µηχάνηµα µε κρυπτογραφηµένη επικοινωνία µέσω ενός κρυπτογραφηµένου καναλιού. Το 
OpenSSH κρυπτογραφεί ό,τι µεταφέρεται (συµπεριλαµβανοµένων και των κωδικών 
πρόσβασης) για την αποτελεσµατική εξάλειψη επιθέσεων όπως είναι η λαθρακρόαση και 
άλλες επιθέσεις. Επιπλέον, το OpenSSH παρέχει ασφαλείς διαύλους διοχέτευσης και 
διάφορες µεθόδους ελέγχου ταυτότητας, και υποστηρίζει όλες τις εκδόσεις των πρωτοκόλλων 
SSH. Μπορεί επίσης και να εξαλείψει τα passwords, καθώς ο χρήστης αποδεικνύει την 
ταυτότητά του µε τη βοήθεια της κρυπτογράφησης µε δηµόσιο κλειδί. Τα δεδοµένα που 
κυκλοφορούν ανάµεσα στον πελάτη και τον διακοµιστή είναι κρυπτογραφηµένα, κάτι το 
οποίο εγγυάται την εµπιστευτικότητα (κανείς άλλος πλην του διακοµιστή και του πελάτη δεν 
µπορεί να διαβάσει τις πληροφορίες που αποστέλλονται στο δίκτυο). Ως εκ τούτου, δεν είναι 
δυνατόν ένας sniffer να παρακολουθεί το δίκτυο. Ο πελάτης και ο διακοµιστής επικυρώνουν 
ο ένας την ταυτότητα του άλλου, ώστε να πιστοποιηθεί ότι είναι όντως αυτοί. Ένας χάκερ δεν 
µπορεί πλέον να ισχυριστεί ότι είναι αυτός ο πελάτης ή ο διακοµιστής 
Το TrueCrypt είναι ένα λογισµικό δηµιουργίας και διατήρησης on-the-fly 
κρυπτογραφηµένων δεδοµένων. Τα αρχεία αυτόµατα αποκρυπτογραφούνται on the fly (στη 
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RAM) καθώς διαβάζονται ή αντιγράφονται από έναν κρυπτογραφηµένο φάκελο TrueCrypt. 
Οµοίως, τα αρχεία που γράφονται ή αντιγράφονται στο φάκελο TrueCrypt αυτόµατα 
κρυπτογραφούνται on the fly (αµέσως πριν γραφτούν στον δίσκο) στη RAM. Αυτό δεν 
σηµαίνει ότι ολόκληρο το αρχείο που πρόκειται να κρυπτογραφηθεί/αποκρυπτογραφηθεί θα 
πρέπει πρώτα να αποθηκευτεί στη µνήµη RAM για να γίνει η παραπάνω διαδικασία. Το 
TrueCrypt, δεν απαιτεί επιπλέον RAM. Επίσης δεν αποθηκεύει αποκρυπτογραφηµένα 
δεδοµένα στο σκληρό δίσκο - αποθηκεύονται προσωρινά στη RAM. Τα αρχεία µέσα στο 
φάκελο είναι πάντα κρυπτογραφηµένα. Είναι ένα λογισµικό το οποίο δεν έχει να κάνει µε τη 
µεταφορά δεδοµένων και αρχείων µέσω internet αλλά κρυπτογραφεί δεδοµένα που είναι 
αποθηκευµένα στο σκληρό δίσκο. Αφορά χρήστες που ενδιαφέρονται για την ασφάλεια των 
δεδοµένων τους που υπάρχουν στον υπολογιστή τους, από άτοµα που έχουν πρόσβαση σε 
αυτόν. 
Το Tor είναι ένα ελεύθερο πρόγραµµα και ένα ανοικτό δίκτυο το οποίο προστατεύει 
τους χρήστες από άτοµα που παρακολουθούν την κίνηση στο διαδίκτυο προκειµένου να 
αντλήσουν πληροφορίες και δεδοµένα. Το Tor σας προστατεύει αποτρέποντας κάποιον άλλο 
χρήστη να παρακολουθεί τις κινήσεις σας στο Internet βλέποντας ποια site έχετε επισκεφθεί 
ενώ ταυτόχρονα, στις ιστοσελίδες που επισκέπτεστε αποκρύπτεται η φυσική σας τοποθεσία. 
Το Tor δουλεύει µε αρκετές από τις υπάρχουσες εφαρµογές, συµπεριλαµβανοµένων web 
browsers, instant messaging clients, remote login και διάφορες άλλες που βασίζονται στο 
πρωτόκολλο TCP. Είναι ένα δίκτυο εικονικών tunnels που επιτρέπει σε άτοµα και οµάδες να 
βελτιώσουν την προστασία της ιδιωτικής τους ζωής και της ασφάλειας τους στο Internet. 
Επίσης επιτρέπει στους προγραµµατιστές να δηµιουργήσουν νέα εργαλεία επικοινωνίας µε 
ενσωµατωµένα χαρακτηριστικά προστασίας της ιδιωτικής τους ζωής. Το Tor κρύβει τους 
χρήστες ανάµεσα στους υπόλοιπους χρήστες του διαδικτύου, άρα όσο πιο πολυπληθής και 
ποικίλη είναι η βάση των χρηστών του Tor, τόσο περισσότερο προστατεύεται η ανωνυµία. Η 
χρήση του προστατεύει τους χρήστες ενάντια σε µια γνωστή µορφή επιτήρησης του Internet 
γνωστή ως "traffic analysis" (ανάλυση κίνησης). H ανάλυση κίνησης µπορεί να 
χρησιµοποιηθεί για να εξαχθούν συµπεράσµατα όπως ποιος µιλάει µε ποιον σε ένα δηµόσιο 
δίκτυο. Γνωρίζοντας την πηγή και τον προορισµό της κίνησης στο internet, επιτρέπει σε 
τρίτους να αντλήσουν πληροφορίες σχετικά µε τα ενδιαφέροντα και τη συµπεριφορά σας. 
Επαφίεται λοιπόν στον κάθε χρήστη να επιλέξει ποιο από τα παραπάνω (ή από τα 
υπόλοιπα που δεν έχουν παρουσιαστεί) καλύπτει περισσότερο τις προσωπικές τους ανάγκες. 
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